TALLER SR - PRACTICA 71 - Cliente de correo electrénico: Mozilla Thunderbird + cabeceiras

NUMERO DE GRUPO FUNCIONS Apelidos, Nome
Coordinador/a:
Responsable Limpeza:

Responsable Documentacion:

Rede Local _..-==="""""==-s ..
ESCENARIO: thunderbird + cabeceiras e oy
Maquinas virtuais: .- o ..:, -
C Host ) e’
RAM = Z048MB CPU =2 PAE/MNX habilitado ; ) e
Rede: NAT ; L ‘

IPMMS: 10.0.2.15/24
Cliente correo Mozilla Thunderbird ]

Maquinas virtuais GNU/Linux:
150 Kali Live amd64 .
BIOS: Permite arranque dispositivo extraible: CD/DVD, USB -

Maquinas virtuais Microsoft Windows:

Disco duro: Windows amd6d | Rede:

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: Cliente de correo electronico:
Mozilla Thunderbird + cabeceiras

(1) Deixar os hosts de alumnado conectados as suas

rosetas.
m Hosts alumnado (2) Hosts alumnado:
m [1] Practica-Sl-Xestor-Correo- a) Crear maquinas virtuais GNU/Linux coa rede en modo
Cifrado-SinaturaDixital “NAT” e especificacions segln escenario.
| [2] Instalar Thunderbird en Windows b) Arrancar mé_quina virtual.
m [3] Rastrear un correo mediante sus | ) Instalacién/configuracion thunderbird
cabeceras completas d) Escribir/enviar/recibir correos entre os compofentes do
m [4] INCIBE - ;Dudas sobre la grupo.

legitimidad de un correo? Aprende a . -
. o e) Estudar cabeceiras correo electrénico.
identificarlos

[5] INCIBE — SPF, DKIM, DMARC (3) Hosts alumnado: Analogo ao apartado (2) pero con
maquinas virtuais Microsoft Windows.
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Procedemento:
(1) NON conectar os hosts do alumnado ao switch. Deixar os hosts de alumnado conectados as stas rosetas.

(2) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver

escenario):
I. RAM < 2048MB
Il. CPU<2

Ill. PAE/NX habilitado

IV. Rede: Soamente unha tarxeta activada en modo NAT

V. 1S0: Kali Live amd64

VI. Nome: Practica71-Cliente-L-Email-AlumnoXY, o valor XY é o valor do PC que tedes asignado. Asi, o
alumno 17 terd como nome da mdquina virtual: Practica71-Cliente-L-Email-Alumno17

(b) Arrancar maquina virtual.

(c) Instalar o cliente de correo electréonico thunderbird en cada maquina virtual. Asi, executar nunha
consola:

$setxkbmap €S #Configurar teclado en espafiol

$sudo SU - #Acceder & consola de root(administrador) a través dos permisos configurados co comando sudo
(/etc/sudoers, visudo)

# dpkg --no-pager -l thunderbird | grep Aii ; [ S(echo $?) -eq '1' ] && apt update && apt -y install thunderbird thunderbird-110n-gl
#Verificar se o paquete thunderbird estéd instalado. Se non estd instalado, actualizase a lista de paquetes dos
repositorios e instdlase, xunto co paquete de idioma galego.

# exit #sair da consola.
(d) Executar cliente thunderbird:
$ thunderbird & #Executar thunderbird en segundo plano, devolvendose o prompt da consola

(e) Configurar thunderbird. Conta gmail do alumnado:

Account Setup - Mozilla Thunderbird Account Setup - Mozilla Thunderbird

2 Account Setup X Home B Account Setup x

Remember pas d

Set Up Your Existing Email Add

To use your current email addr Lin your credentials.

v Configuration found in Mozilla ISP database.
Thunderbird will automatically search for a working and recommended Available configurations

server configuration. R

Keep your folders and emails synced on your server

E3 Incoming

Your full name
imap.gmail.com

B4 Outgoing
smtp.gmail.com

usuario

Email ad
A& Username

suari ail.com = :
usuariol@gmail.com usuar\o{g‘-gn‘\aﬂ.mn‘l

© por3
Keep your folders and emails on your computer

T T T T YT YT YT Y
Remember ord

Cancel
‘You are currently online.

Configure manually Cancel

Figura 1: Cubrir formulario — Continue Figura 2: Done

Ricardo Feijoo Costa Paxina 2 de 5

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

Google Google

Una cuenta. TOdO Google' Mozilla Thunderbird Email quiere acceder a

Inicia sesién con tu cuenta de Google tu cuenta de Google

Esto permitira a Mozilla Thunderbird Email hacer lo
siguiente:

Leer, redactar, enviar y eliminar permanentemente correos de
. . Gmail
usuario@gmail.com

“ B Ver, modificar, descargar y eliminar permanentemente contactos

Ver, modificar, compartir y eliminar permanentemente todos l0s
ET  calendarios a los que el usuario puede acceder con
Google Calendar

Figura 4 Permitir acceso a thunderbird

Account Setup - Mozilla Thunderbird

B Account Setup

count s
You can now use this account with Thunderbird.
You can improve the experience by connecting related services and

configuring advanced account settings.

Figura 5: Conta configurada

(f) Cambiar o idioma da interface a Galego:
Settings(roda dentada na zona inferior do panel esquerdo) — Buscar language(campo busqueda zona
dereita) - Galego — Aplicar e reiniciar

Settings - Mozilla Thunderbird

count Setup X 3 Settings

language

Language
Choose the languages used to display menus, messages, and notifications

from Thunde |

Galego Set Alternatives...

Reiniciar o Thunderbird para aplicar estes . ST
~ ) Aplicar e reiniciar
. cambios

(0]

Restart Thunderbird to apply these changes Apply and Restart

Spelling
Check spelling before sending

Enable spellcheck as you type
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(g) Xestor de correo thunderbird. Escribir/Enviar/Caixa de entrada...:
Caixa de entrada - Mozilla Thunderbird
= Caixa de entrada B Configuracion da co X | I Settings
&4 Recibir mensaxes | v & Escribir | ili Filtro r'apido| O Buscar
Cartafoles - P = oy R 1 O Filtrar estas mensaxes <C

.mailcom . & g w ¢ Correspond...

[ Caixa de entrada (4) .. EquipodeCo... 11/
Google
Borradores Google
Google
Google

Enviados
% Todos (4)
@) Spam
il Papelera

3 Destacados
S

Importantes
~ (3 Local Folders

i Papeleira
xa de saida

(h) Probar a escribir/enviar/recibir correos entre os compofentes do grupo.

(i) Avisar ao docente para a revision. D 1

(3) Hosts alumnado:

(a) Non apagar as maquinas virtuais Practica71-Cliente-L-Email-Alumno17 e deixar thunderbird en
execucion.

(b) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

= RAM < 2048MB

= CPU=<2

= PAE/NX habilitado

= Rede: Soamente unha tarxeta activada en modo NAT

= Sistema operativo instalado: Windows amdé4

= Nome: Practica71-Cliente-W-Email-AlumnoXY, o valor XY € o valor do PC que tedes asignado. Asr, o
alumno 17 terd como nome da mdquina virtual: Practica71-Cliente-W-Email-Alumno17

(c) Arrancar a maquina virtual.
(d

~

Describir empregando imaxes o procedemento de instalacion [2] e configuracion do cliente de
correo thunderbird para Microsoft Windows, de forma analoga aos apartados (2e), (2f)e (2g)

(e) Realizar de novo o apartado (2h).
(f) Indicar que acontece e por que nas maquinas virtuais Practica71-Cliente-L-Email-Alumno17

(g) Avisar ao docente para revision. Dz

(4) Ver cabeceiras[3][4] correos electronicos:
(a) Thunderbird — Caixa de entrada = Mais — Ver fonte...
(b) Thunderbird = Correos Enviados = Mais — Ver fonte...
(c) Segue o procedemento de Gmail, descrito en [1]
(

d) Avisar ao docente para revision. Da
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(5) Razoa. Contesta brevemente:

(a) E necesario sincronizar o xestor de correo nas maquinas virtuais Microsoft Windows se se
envian/reciben correos nas maquinas virtuais GNU/Linux? E se se envian/reciben dende as maquinas
virtuais Microsoft Windows?

(b) E necesario sincronizar o xestor de correo nas maquinas virtuais GNU/Linux se se envian/reciben
correos nas maquinas virtuais Microsoft Windows? E se se envian/reciben dende as maquinas virtuais
GNU/Linux?

(c) Identifica os campos da seguinte cabeceira dun correo electronico:

Message-ID: <22222222-2222-222-222-222222222222@gmail.com>

Date: Tue, 14 Feb 2023 17:02:43 +0000

MIME-Version: 1.0

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Thunderbird/102.7.2
Content-Language: en-US

To: usuarioKali@gmail.com

From: usuario <usuario@gmail.com>

Subject: Proba

Content-Type: text/plain; charset=UTF-8; format=flowed

Content-Transfer-Encoding: 7bit

(d) Segue o procedemento de Gmail, descrito en [1] e identifica e describe os campos [5]: SPF, DKIM e
DMARC.

(e) Avisar ao docente para a entrega e revision da practica. D4

Revision:

O Od
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