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ESCENARIO: Router WiFi 4G LTE - NAT Forwarding

Router WiFi 4G LTE
Configuracion MAT Forwarding
Prerreguisito:
IP fixa na WAN do Router (Contratada ou Dynamic DNS)

Portatil: use
SSID  + Contrasinal (etiqueta trasera router) Live Kali amd64
Servidor web:

$ php -S IP:8081 -t /timp

SIM Mohil :
Conectar ao router :

www.ho-ip.com (ou IP estatica WAN Router) F
Dynamic dns — grupo7tallersrypn.ddns.net i
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LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquergm;lézsponsabilidade ;
asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion exposta no mesmo. Por
tanto, non se fai responsable en ningln caso, nin pode ser considerado legalmente responsable en ningun
caso, das consecuencias que poidan derivarse da informacién contida nel ou que esté enlazada dende ou
hacia el, incluindo os posibles erros e informacion incorrecta existentes, informacion difamatoria, asi como
das consecuencias que se poidan derivar sobre a sua aplicacion en sistemas de informacién reais e/ou
virtuais. Este documento foi xerado para uso didactico e debe ser empregado en contornas privadas e
virtuais controladas co permiso correspondente do administrador desas contornas. ‘

Material necesario

Practica: ROUTER WiFl 4G LTE - NAT Forwarding

m Portatil + Regleta

m [1] Préactica 64

m USB Live amd64 Kali + Mébiles alumnado

m [2] tp-link 4G LTE Router TR-ML6400

m [3] Como encontrar la version de hardware
en un dispositivo de TP-Link

m [4] TR-MR6400 Soporte

m [5] TL-MR6400(EU)_V5.3_Quick Installation

Guide

m [6] tp-link: Video de configuracion

m [7] Video techdroy - Andlisis TP-Link TL-
MR6400 | TODO lo que DEBES saber de
este ROUTER 4G LTE

m [8] www.no-ip.com (Dynamic DNS)

(1) Prerrequisito: Realizar a Practica 64 [1]
(2) Entrega/Revision material necesario para a
practica: Figuras 1,2,3,4,5e 6
(3) NON conectar o portatil & roseta da aula.
(4) Portatil:
a) Arrancar co USB Live amd64 Kali
b) Configurar a rede WiFi segun escenario (router).
c) Configurar Reenvio NAT — Servidores Virtuales
d) Configurar servidor web
e) Comprobar CGNAT
(5) Comprobar con clientes externos a LAN: mobiles
alumnado
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https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SR/Taller-SR-Practica-64.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SR/Taller-SR-Practica-64.pdf
http://www.no-ip.com/
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://www.tp-link.com/es/support/download/tl-mr6400/#video
https://static.tp-link.com/upload/manual/2023/202305/20230522/7106510173_TL-MR6400&MR200_QIG_V1.pdf
https://static.tp-link.com/upload/manual/2023/202305/20230522/7106510173_TL-MR6400&MR200_QIG_V1.pdf
https://www.tp-link.com/es/support/download/tl-mr6400/
https://www.tp-link.com/es/support/faq/46/
https://www.tp-link.com/es/support/faq/46/
https://www.tp-link.com/es/home-networking/3g-4g-router/tl-mr6400/
http://creativecommons.org/licenses/by-sa/4.0/

Procedemento:

1. Prerrequisito: Realizar esta practica unha vez rematada e validada a Practica 64 [1]
2. Entrega/Revisidon material necesario para a practica:

-‘o tp-link

..’J tp-link

; . Figura 3: Frontal Figura 2:
Figura 1: "3 8 Figura 4: Trasera
Lateral Lateral
esquerda dereita

300 Mops w5
4G LTE Router

TL-MR6400

siink

Nuick Inctallation Guide

-"’ tp-link

Quick Installation Guide

Figura 5: Unboxing 1 Figura 6: Unboxing 2

a) Avisar ao docente para a revision. D 1

3. Conectar os dispositivos mébiles do alumnado ao router e cubrir a Tdboal. Mdbiles alumnado
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4. Portatil:
a) Acceder mediante o navegador firefox &4 URL http://192.168.1.1 e Iniciar sesidn:

I (Qm-----m--ﬁ | :Sete olvidd tu contrasefia?

Iniciar sesién

Iniciar sesion con ID de TP-
Link

300Mbps Wireless N 4G LTE Router Aplicacitn

b) Dirixirsea Avanzado — Reenvio NAT — Servidores Virtuales

Configuracian BASICO Avanzado Cemar sesion

rapida

Servidores virtuales
o Afiadir nuevo ° Borrar
;—gr)'\?i;z Puerto externo IP interna ‘Pmu:;g Protocolo | Estado | Modificar
- Servidores virtuales

- Activacion de puertos

-DMZ

€ controles parentales

T-L Qos

9 Seguridad

Build 220506 Rel.57555n Wersidn del hardware: TL-MR6400 v5.3 00000002  IMEI:B61436064254737

@

- Servidores virtuales

1 Los servidores virtuales se ufilizan para configurar servicios
puablicos en la red local. Un servidor virtual se define como un

1 puerto externo, y todas las solicitudes de Internet a este puerto
externo seran redirgidas a un ordenador designado, que debe
configurarse con una direccién IP reservada o estatica. Cuando
crea un servidor en la red local v desea compartirlo en Internet, los
Senvidores Virtuales pueden realizar el servicio y proporcionarselo a
los usuarios de Internet. Para asegurarse de que esta funcidn surta
efecto, NAT debe estar habilitado.

La tabla muestra los parametros relevantes del servidor virtual.

Tipo de servicio >

Puerto externo >
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¢) Clicen AAadir nuevo e configurar como se indica na grafica:

ERMIEIEE BASICO Avanzado
rapida

Servidores virtuales

Reenvio NAT
Afiadir nuevo @ Borrar

Tipo de
servicio

Protocole | Estado | Modificar

-ALG

- Servidores virluales

Nota: Virtual Server solo se puede configurar cuando hay una interfaz disponible. Si el puerto externo ya se ufiliza
- Activacion de puertos para la administracidn remota o CWMP, el servidor virtual no tendra efecto.

Tipo de servicio: Web Server Ver Aplicaciones Existentes

Puerto extema: 8081 (XXX 0 XX)

IP interna: 192 . 168 1

Puerto interno: 8031\ (XX o en blanco, 1-65535)

Controles parentales
Protocolo: TCP

[ Habilitar esta entrada

QoS

Cancelar Guardar

@ sequridad

Build 220506 Rel.57555n Version del hardware: TL-MRE400 v5.3 00000002  IMEI:B61436064254737 Backup  Aplicacién

1. AP interna debe ser a IP dun cliente conectado ao router. Asi, imos empregar a IP da interface WiFi do
portatil, na grafica a IP 192.168.1.100.

2. O porto interno 8081 indica que o buscarase ese porto TCP no portatil, o cal debera ter unha aplicacion
esperando nese porto. Asi, imos xerar un servidor de probas no portatil, que posue na grafica a IP
192.168.1.100, no porto interno 8081. Entén, imos executar o seguinte comando para poder recoller a IP
do portatil conectado ao router no porto TCP 8081:

$ ip addr show wlanO | grep —-oP ' (?<=inet\s)\d+ (\.\d+) {3}’
3. Tamén executamos os seguintes comandos para xerar un servidor Web de probas en IP_Interna:8081

$ echo -e
‘<html><head><title>grupontallersr</title></head><body><hl>grupontallersr</
hl1></body></html>’ > /tmp/index.html #Lembrar cambiar grupon, polo grupo
correspondente.

$ php -S 192.168.1.100:8081 -t /tmp #Substituir a IP pola que corresponda.

Configuracion
rapida

BASICO Avanzado

Servidores virtuales
Reenvio NAT

Tipo de Puerto extemo IP interma PUEMO | b tacolo Estado | Modificar

e —
=5l e servicio interna

. Web Serv -
- Servidores virtuales [ 1 o 8081 192.168.1.100 8081 TCP Q Fi e

- Activacion de puertos

Ricardo Feijoo Costa Paxina 4 de 8

R

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License



http://creativecommons.org/licenses/by-sa/4.0/

e) Avisar ao docente para revision Dz

5. CGNAT Activado?
Definicion CGNAT:

CGNAT (Carrier-Grade Network Address Translation)(Traducion de Direccions de Rede de Nivel de Portador) é
unha técnica que se utiliza nos provedores de servizos de Internet (ISP) para conservar e compartir direccions IP
publicas entre varios clientes. En resumo, CGNAT é unha solucién para enfrontar a escaseza de direccions IP
publicas IPv4.

A medida que a demanda de direcciéns IP publicas IPv4 aumentou exponencialmente debido ao crecemento de
Internet e a proliferacion de dispositivos conectados, a cantidade de direccidns IPv4 dispoiibles térnase limitada.
Para solucionar este problema, os ISP implementan CGNAT para compartir un conxunto limitado de direccions IP
publicas entre varios clientes.

Funcionamento CGNAT:

1. Os clientes dun ISP reciben direccions IP privadas dentro dun rango especifico (por exemplo, 10.0.0.0/8 ou
192.168.0.0/16) nas suas redes locais.

2. Cando un dispositivo na rede local dun cliente desexa comunicarse coa Internet, o router ou gateway do ISP
realiza unha traducién da direccién de rede, convertendo a direccion IP privada do cliente nunha direcciéon IP
publica compartida.

3. Os paquetes de datos enviados desde o dispositivo do cliente a través da direccién IP publica compartida
pasan polo CGNAT do ISP. O CGNAT mantén unha tadboa de traducion que asocia a direccion IP publica
compartida coa direccién IP privada orixinal do cliente.

4. Cando os paquetes de datos de resposta regresan desde a Internet 4 direccién IP publica compartida, o CGNAT
redirixeos ao cliente correcto segundo a taboa de traducion.

Esta técnica permite que varios clientes compartan a mesma direccion IP publica, o que estende o uso de
direcciéns IPv4 e atrasa a necesidade de migrar a IPvé, que ofrece un espazo de direcciéns moito mais amplo.

Non obstante, CGNAT tamén pode ter algunhas limitaciéns, como dificultar o acceso a servizos de rede desde o
exterior (como servidores VPN, web ou xogos en lifa) debido & traducion de direccidns e & falta dunha direccion
IP publica dedicada para cada cliente.

En resumo, CGNAT é unha solucién temporal para a escaseza de direccions IPv4 e permite aos ISP seguir
proporcionando servizos de Internet a un gran niimero de clientes mentres se planifica e se migra gradualmente
a IPv6, que ofrece un espazo de direccions IP moito mais grande e evita a necesidade de CGNAT.

Para determinar se o router TL-MR6400 esta detras dunha conexion CGNAT, segue estes pasos:

1. Accede & configuracion do router TL-MR6400 a través dun navegador web ingresando a direccion IP do router
na barra de direcciéns. A direccién IP predeterminada do router TP-Link é tipicamente 192.168.0.1 ou
192.168.1.1. Se cambiaches a direccién IP do router, utiliza a nova direcciéon que configuraches.

2. Unha vez dentro da configuracion do router, busca a seccién de "BASICO" — "Mapa de red" — "Internet" —
"Direccidn IP". Deberias atopar ali a direccion IP publica que o router esta a recibir do provedor de servizos de
Internet (ISP). Esta direccion IP é a que o ISP asigna ao router para identificalo en Internet.
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£ o.link =
1 P ST BASICO Avanzado Cerrgsl-_‘sidn Reiniciar

rapida

e

TL-MR&400

@ intemet

Red inalambrica

(o]

Red de invitados @

Clientes inalambricos Clientes Cableados Mensaje

Controles parentales

TP-Link Cloud Internet

Mombre de la interfaz WAN: LTE

Estado de Internet: Conectado

Direccion 1P: 10.3.28.14/ 2

Servidores DNS: 217.168.13.34 46.6.113.34 /== -

Build 220506 Rel.57555n Versian del hardware: TL-MRE400 v5.3 00000002  IMEI:861436064254737 D Aplicacion

Tamén pddese atopar esa informacion en:
"Avanzado" — "Herramientas del sistema" — "Administracion" = "Gestién Remota"

1 192.168.1.1

£ tp-iink - .
1 P (Sl WL BASICO Avanzado ::enggsmn Reiniciar

rapida

Gestion remota

Gestidn remota: [} Habilitada

. Gestion remota a través de HTTPS: [0 Habilitado
- Ajustes de hora

Puerto: 80

- Control de LED's
Adminisire este router a ravés de la direccion:

- Diagnosticos hitp://10.3.28.14

- Actualizacién de firmware hitp-igrupontallersrvpn.ddns ne

Dispositivo cliente permitido para la administracién remotac
- Copia de seguridad y
Restauracion

- Reiniciar

@ TOoDOS
- Administracion
Guardar

- Registro del sistema

Certificado

- Confi nes CWMP
Oriiguraciane: La gesfion local a través de HTTPS y la gestion remota a través de HTTPS estan deshabilitadas.

Build 220506 Rel.57555n Version del hardware: TL-MRE400 v5.3 00000002  IMEI:861436064254737 Backup  Aplicacion

3. Anota a direccion IP publica que se mostra na configuracién do router na Tdboa2. CGNAT

4. Logo, abre un navegador web e accede a un sitio web que te mostre a tta direccién IP publica actual, como
"https://www.whatismyip.com/" ou "https://www.whatismyip.net/" e anota a direccion IP piblica que se mostra
na configuracién do router na Tdboa2. CGNAT

5. Compara a direccion IP publica obtida no paso 3 coa direccion IP publica mostrada no sitio web, no paso 4. Se
ambas as direcciéns IP son diferentes, isto indica que o router TL-MR6400 esta detras dunha conexion CGNAT.

Se as direccions IP publicas son diferentes, o router TL-MR6400 esta detras dun CGNAT implementado polo ISP.
Isto pode afectar a configuracion de certos servizos ou aplicaciéns que requiren acceso externo a dispositivos na
tua rede local, como servidores VPN ou servidores web.
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E se as direcciéns IP publicas son iguais, o router TL-MR6400 non esta detrds dun CGNAT implementado polo ISP,
sendo posible o acceso externo de clientes a dispositivos na tla rede local, como servidores VPN ou servidores
web.

En calquera caso, seguiremos coa practica tendo en conta que se se esta detras dun CGNAT non sera posible a
conexion de clientes externos a rede ao servidor web configurado dentro do segmento de rede do noso router.

6. Avisar ao docente para revisiéon Ds

7. Clientes externos a rede local: moébiles alumnado
Acceder a IP externa do router a través dos moébiles do alumnado.

1. Desconectar se é o caso da rede WiFI do router e conectar o mébil mediante datos.

2. Abrir un navegador e acceder a http://grupontallersrvpn.dds.net:8081 (substituir n polo que corresponda)

3. Que acontece?

8. Razoa. Contesta brevemente:
a) Definir NAT Forwarding
b) CGNAT: Executa e explica o que fan os seguintes comandos:
$ wget —-gO- https://ipinfo.io/ip
$ host grupontallersrvpn.ddns.net
$ dig grupontallersrvpn.ddns.net
$ nslookup grupontallersrvpn.ddns.net
Compara a saida coa Tdboa2. CGNAT. Que acontece? Que podes concluir con respecto a CGNAT?
c) CGNAT: Executa e explica o que fan os seguintes comandos:
$ wget —-gO- https://ipinfo.io/ip
$ host grupontallersrvpn.ddns.net 8.8.8.8
S dig @8.8.8.8 grupontallersrvpn.ddns.net
$ nslookup grupontallersrvpn.ddns.net 8.8.8.8
Compara a saida coa Tdboa2. CGNAT. Que acontece? Que podes concluir con respecto a CGNAT?

Que ten de diferente este apartado co anterior?

d) Se o noso ISP ten activado CGNAT e configuramos NAT Forwarding(redireccion de portos) no router, é
posible que os clientes externos & nosa rede poidan acceder a un servidor web que temos configurado nun
equipo pertencente 4 nosa rede? Fai un diagrama que explique a tia resposta.

e) E posible facer NAT Forwarding no porto TCP externo 80 a calquera porto TCP interno, tendo que conta que
esta Habilitada a Administracién Remota do router no porto TCP 807?

f) E posible facer NAT Forwarding no porto TCP externo 443 a calquera porto TCP interno, tendo que conta
que esta Habilitada a Administracion Remota do router no porto TCP 443?

9. Avisar ao docente para a entrega e revision da practica. D4
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Tdboa 1: Mdbiles alumnado

1
2
3

Tdboa 2: CGNAT

Fonte IP Publica

Router TL-MR6400

https://www.whatismyip.com/

https://www.whatismyip.net/

Revision:

O ggo
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