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LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion |
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado |
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso |
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Mobil 2

Material necesario

Practica: ROUTER WiFI 4G LTE
VPN + Dvnamic DNS + Comprobacion CGNAT

m Portatil

m Regleta

W [1] Practica 61

m USB Live amd64 Kali

m Mobiles alumnado

m [2] tp-link 4G LTE Router TR-ML6400

m [3] Como encontrar la version de hardware en un
dispositivo de TP-Link

m [4] TR-MR6400 Soporte

m [5] TL-MR6400(EU) V5.3_Quick Installation Guide

m [6] tp-link: Video de configuracién

m [7] Video techdroy - Analisis TP-Link TL-MR6400 |
TODO lo que DEBES saber de este ROUTER 4G
LTE

m [8] www.no-ip.com (Dynamic DNS)

(1) Prerrequisito: Realizar a Préactica 61 [1]
(2) Entrega/Revision material necesario para a
practica: Figuras 1,2,3,4,5e 6
(3) NON conectar o portatil & roseta da aula.
(4) Portatil:
a) Arrancar co USB Live amd64 Kali
b) Configurar a rede WiFi segun escenario
(router).
c) Configurar VPN (OpenVPN) no Router WiFi
4G LTE
d) Comprobar CGNAT
(5) Comprobar conexion clientes VPN:
a) Portétil : deshabilitar WiFi e conectar &
roseta da aula.
b) Mébiles alumnado.
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https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SR/Taller-SR-Practica-61.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SR/Taller-SR-Practica-61.pdf
http://www.no-ip.com/
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://www.tp-link.com/es/support/download/tl-mr6400/#video
https://static.tp-link.com/upload/manual/2023/202305/20230522/7106510173_TL-MR6400&MR200_QIG_V1.pdf
https://www.tp-link.com/es/support/download/tl-mr6400/
https://www.tp-link.com/es/support/faq/46/
https://www.tp-link.com/es/support/faq/46/
https://www.tp-link.com/es/home-networking/3g-4g-router/tl-mr6400/
http://creativecommons.org/licenses/by-sa/4.0/

Procedemento:

1. Prerrequisito: Realizar esta practica unha vez rematada e validada a Practica 61 [1]
2. Entrega/Revisidon material necesario para a practica:

-‘o tp-link

..’J tp-link

; . Figura 3: Frontal Figura 2:
Figura 1: "3 8 Figura 4: Trasera
Lateral Lateral
esquerda dereita

300 Mops w5
4G LTE Router

TL-MR6400

siink

Nuick Inctallation Guide

-"’ tp-link

Quick Installation Guide

Figura 5: Unboxing 1 Figura 6: Unboxing 2

a) Avisar ao docente para a revision. D 1

3. Conectar os dispositivos mébiles do alumnado ao router e cubrir a Tdboal. Mdbiles alumnado
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4. Portatil:

a) Acceder mediante o navegador firefox &4 URL http://192.168.1.1 e Iniciar sesidn:

42 toink

I (Q--------m---l & | ;5e te olvidd tu contrasena?
Iniciar sesién

Iniciar sesion con ID de TP-
Link

300Mbps Wireless N 4G LTE Router Aplicacitn

b) Dirixirsea Avanzado — VPN — OpenVPN

Configuracion

A Espariol R e
rapida HEED Avanzado _ cermar sesign

OpenVPN

Controles parentales Nota: No hay certificado actualmente, por favor, Generar uno antes de habilitar el servidor VPN,

[¥) Habilitar servidor VPN

QoS

Tipo de servicio: @ ubP (O TCP

Sequridad Puerto de servicio: 1194
VPN Subnet / Netmask: 10 B .0 0 255 . 955 . 255 o

Acceso de clientes: @ Solored doméstica () Internet y red doméstica

- OpenvPN

-PPTP VPN
Certificado

-VPN IPSec
Generar el certificado.

Generar
- Conexiones VPN

Archivo de configuracién
Herramientas de
sistema Exportar |a configuracion.

Build 220506 Rel.57555n Versian del hardware: TL-MRE400 v5.3 00000002  IME|:861436064254737

@

OpenVPN

Con OpenVPN, puede usar Internet para acceder de forma segura
a la red cuando esta fuera de casa. Para usar el servicio VPN, debe
configurar el servicio de DS dinamico (recomendado) o asignar
una direccion IP estatica para el puerto WAN del router. ¥ la hora

} del sistema debe estar sincronizada con internet.
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c) Este router mediante la configuracion de OpenVPN permite 2 tipos de conexiones VPN a los clientes:
S6lo red doméstica e Internet y red doméstica

Acceso de clientes W
Seleccione el tipo de acceso para el cliente OpenVPN.

Salo red domeéstica - El cliente solo puede acceder a la
red domeéstica. La ruta por defecto del cliente no se cambiara.

Internet ¥ red doméstica - El cliente puede acceder a la
red domeéstica y a los sitios o servicios de Internet con una

limitacion geografica cuando se encuenire fuera del pais. La ruta
por defecto del cliente serd alterada.

d) Peroantesde Habilitar servidor VPN debemos:

(1) Comprobar que a configuracion da data é hora do router son as que corresponden a nosa zona horaria(+1):
Avanzado + Herramientas de sistema—» Ajustes de hora

£ p.iink : :
1 p CDﬂfagpl:;ﬁaCIOH BAS'CO Avanzado ‘Cerrar sesién REE
Q Buscar

@ Hemamientas de
sistema

Hora del sistema

Hora actual: 14/07/2023 12:55:10

- ARSI Zona horaria: (GMT + 01: 00) Amsterdam, Berlin, Roma, Estocolmo, Paris, Praga, Bratislava

- Control de LEDS Fecha: 14/7/2023 (DD MM YY)

Hora: 2 ¥
- Diagndsticos

Servidor NTP I 0.0.0.0 (Opcional)

- Actualizacion de firmware
Sevidor NTP Il 0.0.0.0 (Opeional)

- Copia de seguridad y

Restauracion .
Obtener la hora del PC | Obtener la hora de internet
. Guardar
- Reiniciar

- Administracion Horario de verano

- Registro del sistema Habilitar el horario de verano

Build 220506 Rel.57555n Version del hardware:TL-MR6400 v5.3 00000002 IMEI:861436064254737 Backup  Aplicacion

(2) Xerar un certificado: Certificado = Generar el certificado— Generar

Certificado

Generar el certificado.

Certificado

Generar €l certificado.
Generar

Generar

(3) De non dispofier de IP estatica en Internet, é dicir, se non temos contratada co ISP unha IP estatica de saida a
Internet, debemos xerar/configurar unha conta DDNS (DNS Dinamico). Asi, imos configurar no router unha
conta DNS Dindmico para que ainda que a IP que empreguemos para sair a Internet non sexa sempre a
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mesma poidamos acceder & noso router sempre co mesmo nome DNS. Se non fose asi, de cada vez que un
cliente se quixera conectar por VPN ao noso router deberia saber a IP que o router ten concedido nese
momento polo ISP.

Ale
Configuracion < & £
rainda BASICO Avanzado Espaitol N Cerar sesion Reaniciar

Configuracidn Dinamico de DNS

Proveedor de servicio: @ TP-Link () Dyndns () NO-IP

- Internet
DDNS no disponible

=t T Para usar nuestro servicio superior de TP-Link DDNS, Log in con su cuenta TP-Link Cloud, o elija otro proveedor de

SEMicios.
- Gestion del PIN
Mombre de dominio actual:

- Configuraciones de datos
Lista de nombres de dominio
- Configuracion de LAN

- DMS Dindmico [m} MNombre de dominio La fecha registrada Operacidan Modificar

- Enrutamiento estatico

- Tunel IPv6

-USSD

Build 220506 Rel.57555n Versién del hardware: TL-MRE400 v5.3 00000002  IMEI:861436064254737

Como podemos observar podemos configurar DNS Dinamico con: TP-Link, Dyndns € NO—-IP. Imos xerar
unha conta en NO-IP:

(a) Seguimos os pasos indicados na axuda:

Configuracion Dinamico de DNS @

Proveedor de servicio: 7y TP-Link ) Dyndns @ MNO-IP  Iralregistro ..
Nombre de usuario:

Codigo secreto: &

Iniciar sesion g Cerrar sesion

Desconectado

Configuracign Dinamico de DNS

COME [Sistema de nombres de dominia dinamico) e permie asigrar
un raamiare che dominicoy host fijoa una direccien IF de Ieernest
Cinamico. Es (Bl cuanda exia alajando su propio siio wel, s=rddar
FTF u obro servidor dewrds del rauter. Pars empezar, debe regisirarse
oon un proveedor de seandcios de DNS dindmiicd como

e dymd s com -

I Para configurar un DMS dindmico

1. Sedeccianes e provesdar de servicios de DMS dindgmico.

2. Indraduzca =l nomire de usuaricoy i conbrassia de la cuenta de
CME dindmico.

2. Intraduzca =l nomine de dominio quee recibio del proveesdar be
sErvickas o= DNS dinamico.

4. Haga clic en INCIar Sesion y haga clic en Guardar.
Mota:

Sl =sea usar una nesva ouema DO S, primena clerre a sesion y
RIEQD IMChe SESION CON & NUeya cuents,
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(b) Configuraciéon Dinamico de DNS

DDNS (Sistema de nombres de dominio dinamico) le permite asignar un nombre de dominio y host fijo a una direccién IP de
Internet Dindmico. Es Gtil cuando esta alojando su propio sitio web, servidor FTP u otro servidor detras del router. Para
empezar, debe registrarse con un proveedor de servicios de DNS dinAmico como www.dyndns.com .

I. Acceder a www.no-ip.com e xerar o dominio grupontallersrvpn.ddns.net, onde o primeiro ntoma o
valor do nimero do grupo de practicas.

Cree su Nombre de Host Gratuito Ahora

El.upl:lnt allersr.l;prl _

Il. Clicen Inscribirse e cubrir os campos do formulario solicitado. Modificar no correo electrénico o caracter

n polo niimero do grupo que corresponda e os niimeros 222 3 polos correspondentes ao curso académico

Ermiail

grupontallersr2223@pmail.com

Contrasena Show password
Fazswaord strength: Strongest
Hostname

grupontallersrepn .ddns.net ~

Crear mi nombre de host después

Termina del Servicio y Politica de Privacidad

By checking this box, | agree to the A
agree that | will only create one free account

Optar en Correo Electrdnico

Desbloquee ofertas exclusivas e informacion de vanguardia. jUnase al circulo
nterno de Mo-IP ahora!

2023 « Na-IP.coim « Reservados Tados Los Derechos.

lll. Clicen Free Sign Up
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IV. Automaticamente accederemos a conta recén xerada na interface de no—1ip indicandonos que temos que
acceder ao correo electrénico que configuramos no formulario e activar a conta no-ip. Polo tanto accedemos

a conta do correo electrénico e activamos a conta no-ip abrindo o correo recibido e facendo clicen Confirm
Account:

[0 ¥ ©— No-IP Notices Confirm Your No-IP Account - Confirm Your Mo-IP Account Thanks for creating a N... = I

V. Conta activada:

iSu cuenta esta activada!

Encuentre los servicios que mejor se adapten a sus necesidades y comience.

VI. Deberiamos seguir cos pasos indicados:

Como acceder de forma remeota a su dispositive:

Paso 1 - Cree un nombre de host. (Este paso ya esta completo)

Paso 2 - the Dynamic Update Client (DUC).
El DUC mantiene su nombre de host actualizado con su direccidn IP actual.

Paso 3 - your router.

JTerminado con los 3 pasos?

Our Guide has all the information you need to get started

Asi, Paso 2 — https://www.noip.com/es—MX/download

Pero non é necesario, xa que o Paso 2eo0 Paso 3conseguimolo configurando a conta de no—1ip no router.
Asi, tinamos a seguinte informacion na axuda:

Para configurar un DNS dinamico

1. Seleccione el proveedor de servicios de DNS dinamico.
2. Introduzca el nombre de usuario y la contrasefia de la cuenta de DNS dinamico.
3. Introduzca el nombre de dominio que recibié del proveedor de servicios de DNS dinamico.

4. Haga clic en Iniciar sesion y haga clic en Guardar.

Nota:

Si desea usar una nueva cuenta DDNS, primero cierre la sesién y luego inicie sesién con la nueva cuenta.
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Polo cal, agora introducimos usuario e contrasinal de no—1ip na configuracion Dynamic DNS. Pero primeiro

debemos xerar un Nombre de usuario na nosa conta no—1ip, co cal dirixirse a URL https://my.noip.com/account e
configuralo:

Informacion basica

Correo electrénico Contrasena Nombre de usuario
Cambiar correo electrénico Cambiar contrasefia Agregar nombre de usuario

Facer clicen Agregar nombre de usuario e insertar o voso nome de usuario:

@Actualizar nombre de usuario

Nota : Actualizar su contrasena puede afectar a todos los clientes de actualizacion dinamica (DUC de No-IP o dispositivos integrados),
excepto Windows DUC v3.0 y versiones posteriores. Para crear contrasenas de cuentas y credenciales DDNS individuales, cree un grupo.

Nuevo nombre de usuario

grupontallersr2223

Facer clicen Guardar

Tamén é necesario actualizar o Huso Horario na configuracion da conta no—ip (+1):

Informacion de hora e idioma

Idioma Huso horario

Espanol w GMT+01:00 - Brussels, Copenhagen, Madrid, Paris p

Agora si cubrir no router os campos do formulario Dynamic DNS — Iniciar sesidén — Guardar

Configuracion Dinamico de DNS ®
Proveedor de servicio: (y TP-Link (7 Dyndns e NO-IP  Iralregisiro ..

Mombre de usuario: grupontallersr2223@gmail.com

CDI:'II;I:I secreto; R ﬁ

MNombre de dominio: | glupontallerswpn.ddns.ned |

[N[ETE=IA N I ==t 0l Desconectado
Guardar
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e) Avisar ao docente para revision D 2
f) Agora que xa temos todos os prerrequisitos realizados xa podemos configurar a conta VPN. Asi:

QO @ o~ 192.168.1.1

OpenVPN
& controles parentales
’I‘J QoS Tipo de servicia: TCP
Puerto de servicio: 1194
@ Sseguridad
VPN Subnet/ Netmask: 10 . & 0 25 255 . 25
Acceso de clientes: Sélo red domeéstica
@ vpn
- OpenVPN
Certificado
Generar el cerlificado.
Archivo de configuracion
@ Herramientas de Exportar la configuracian
sistema

WErSIon de finmwareld 00 S iRl Build 220506 Rel.57555n Versidn del hardware: TL-MRG6400 v5.3 00000002 IMEI:B61436064254737 Backup  Aplicacion

g) Falta exportar o certificado para que o poidan empregar os clientes na stia conexion VPN:

Archivo de configuracion

Exportar la configuracion

Ha elegido abrir:

B client.ovpn

que es: documento de texto sencillo (2,6 KB)
de: http://192.168.1.1

éQue deberia hacer Firefox con este archivo?

Abrir con  Mousepad (predeterminada)

® Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Cancelar
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5. Clientes VPN: Podemos proceder como se indica na axuda do router:

Guia de instalacion de cliente VPN

Antes de configurar el servidor OpenVPN, configure el Servicio DNS Dindmico (recomendado) o asigne una direccion IP

estatica para el puerto WAN. Y aseglrese de que el puerto externo de configuracién de NAT no sea el puerto de servicio y
que la Hora del sistema esté sincronizada con Internet.

Para conectar los dispositivos cliente al servidor OpenVPN:

1. Seleccione Activar servidor VPN.

2. Configure los parametros del servidor OpenVPN (Tipo de servicio, Puerto de servicio, Acceso de cliente y Mascara de
red / mascara de VPN) y haga clic en Guardar.

3. Haga clic en Exportar para guardar el archivo de configuracién.

4. En los dispositivos cliente, descargue e instale la utilidad de cliente OpenVPN desde el sitio web openvpn.net. Las
plataformas oficiales compatibles incluyen Windows, Mac OSX y Linux.

5. Inicie la utilidad de cliente OpenVPN y agregue una nueva conexion VPN utilizando el archivo de configuracion
guardado para conectar el dispositivo cliente al servidor VPN.

Nota: para obtener mas informacion sobre los clientes OpenVPN, visite el sitio web openvpn.net.
Pero imos empregar outros clientes graficos para poder establecer a conexién vpn mediante openvpn.

6. CGNAT Activado?
Definicion CGNAT:

CGNAT (Carrier-Grade Network Address Translation)(Traducion de Direccions de Rede de Nivel de Portador) é
unha técnica que se utiliza nos provedores de servizos de Internet (ISP) para conservar e compartir direccions IP
publicas entre varios clientes. En resumo, CGNAT é unha solucién para enfrontar a escaseza de direccions IP
publicas IPv4.

A medida que a demanda de direcciéns IP publicas IPv4 aumentou exponencialmente debido ao crecemento de
Internet e a proliferacion de dispositivos conectados, a cantidade de direccidons IPv4 dispoiibles térnase limitada.
Para solucionar este problema, os ISP implementan CGNAT para compartir un conxunto limitado de direccions IP
publicas entre varios clientes.

Funcionamento CGNAT:

1. Os clientes dun ISP reciben direcciéons IP privadas dentro dun rango especifico (por exemplo, 10.0.0.0/8 ou
192.168.0.0/16) nas suas redes locais.

2. Cando un dispositivo na rede local dun cliente desexa comunicarse coa Internet, o router ou gateway do ISP
realiza unha traducién da direcciéon de rede, convertendo a direccién IP privada do cliente nunha direccién IP
pUblica compartida.

3. Os paquetes de datos enviados desde o dispositivo do cliente a través da direccién IP pUblica compartida
pasan polo CGNAT do ISP. O CGNAT mantén unha tadboa de traducion que asocia a direccion IP publica
compartida coa direccién IP privada orixinal do cliente.

4. Cando os paquetes de datos de resposta regresan desde a Internet 4 direccién IP publica compartida, o CGNAT
redirixeos ao cliente correcto segundo a tdboa de traducion.

Esta técnica permite que varios clientes compartan a mesma direccién IP publica, o que estende o uso de
direccions IPv4 e atrasa a necesidade de migrar a IPvé, que ofrece un espazo de direcciéns moito mais amplo.

Non obstante, CGNAT tamén pode ter algunhas limitaciéns, como dificultar o acceso a servizos de rede desde o
exterior (como servidores VPN, web ou xogos en lina) debido & traducién de direccions e & falta dunha direccién
IP publica dedicada para cada cliente.

En resumo, CGNAT é unha soluciéon temporal para a escaseza de direcciéons IPv4 e permite aos ISP seguir
proporcionando servizos de Internet a un gran nimero de clientes mentres se planifica e se migra gradualmente
a IPvé, que ofrece un espazo de direccions IP moito mais grande e evita a necesidade de CGNAT.
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Para determinar se o router TL-MR6400 esta detras dunha conexiéon CGNAT, segue estes pasos:

1. Accede & configuracion do router TL-MR6400 a través dun navegador web ingresando a direccion IP do router
na barra de direcciéns. A direccién IP predeterminada do router TP-Link é tipicamente 192.168.0.1 ou
192.168.1.1. Se cambiaches a direccién IP do router, utiliza a nova direcciéon que configuraches.

2. Unha vez dentro da configuracién do router, busca a seccién de "BASICO" — "Mapa de red" — "Internet" —
"Direccion IP". Deberias atopar ali a direccion IP publica que o router esta a recibir do provedor de servizos de
Internet (ISP). Esta direccion IP é a que o ISP asigna ao router para identificalo en Internet.

‘) tp-link . <
b b ST BAsSICO Avanzado Cemarsesion  einiciar
rapida
'
ntemet TL-MR6400

& intemet

Red inalambrica

Red de invitados Bo g @0

Clientes inalambricos Clientes Cableados Mensaje

Controles parentales

TP-Link Cloud Internet

Mombre de la interfaz WAN: LTE

Estado de Internet: Conectado

Direccion 1P2 10.3.28.14/ 2

Servidores DNS: 217.168.13.34 46.6.113.34 / -

Build 220506 Rel.57555n Version del hardware: TL-MRE400 v5.3 00000002  IMEI:861436064254737

Tamén pédese atopar esa informacion en:

"Avanzado" — "Herramientas del sistema" — "Administracion" — "Gestién Remota"

£ o.link - g
1 P Sl BASICO Avanzado Cemar sesién Reiniciar

rapida

Gestion remota

Gestion remota: [} Habilitado

. Gestion remota a traveés de HTTPS: [ Habilitado
- Ajustes de hora

Puerto: 80

- Conirol de LEDs
Adminisire este router a través de la direccion:

- Diagnésticos hitp:/10.3.28.14
- Actualizacion de firmware hitp-ifgrupantaliersrvpn.ddns ne

Dispositivo cliente permitido para la administracién remota:

- Copia de seguridad y
Restauracion

- Reiniciar

@ TODOS
- Administracion
Guardar

- Reqistro del sistema
Certificado

- Configuraciones CWMP
e ' La gesfion local a través de HTTPS y la gestion remota a través de HTTPS estan deshabilitadas.

Build 220506 Rel.57555n Wersian del hardware: TL-MRE400 v5.3 00000002  IMEI:861436064254737 Backup  Aplicacion
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3. Anota a direccién IP publica que se mostra na configuracién do router na Tdboa3. CGNAT

4. Logo, abre un navegador web e accede a un sitio web que te mostre a tua direccion IP pulblica actual, como
"https://www.whatismyip.com/" ou "https://www.whatismyip.net/" e anota a direccion IP publica que se mostra
na configuracion do router na Tdboa3. CGNAT

5. Compara a direccion IP publica obtida no paso 3 coa direccion IP publica mostrada no sitio web, no paso 4. Se
ambas as direcciéns IP son diferentes, isto indica que o router TL-MR6400 esta detras dunha conexion CGNAT.

Se as direccions IP publicas son diferentes, o router TL-MR6400 esta detras dun CGNAT implementado polo ISP.
Isto pode afectar a configuracién de certos servizos ou aplicaciéns que requiren acceso externo a dispositivos na
tua rede local, como servidores VPN ou servidores web.

E se as direccions IP publicas son iguais, o router TL-MR6400 non esta detras dun CGNAT implementado polo ISP,
sendo posible o acceso externo de clientes a dispositivos na tla rede local, como servidores VPN ou servidores
web.

En calquera caso, seguiremos coa practica tendo en conta que se se esta detras dun CGNAT non sera posible a
conexion de clientes VPN co noso router.

7. Avisar ao docente para revision Dg

8. Clientes VPN
a) Cliente grafico GNU/Linux - NetworkManager OpenVPN
Portatil: Empregar o portatil como cliente VPN GNU/Linux

Existen varios clientes graficos de OpenVPN dispoiibles para distribuciéns GNU/Linux como Debian. Un dos
clientes mais populares e amplamente utilizado é "NetworkManager-openvpn". A continuacioén, proporciénase
un procedemento xeral para utilizar NetworkManager-openvpn en Debian (ou en sistemas baseados en Debian):

1. Nunha consola executar:
$ setxkbmap es

$ sudo apt update && sudo apt-get install network-manager
2. Engadir unha nova conexiéon VPN no cliente grafico NetworkManager:

NetworkManager — Conexiones VPN — Anadir una conexion VPN

/% Elegir un tipo de conexién VPN
.\ .

U./ Seleccione el tipo de VPN que quiere usar para la nueva conexian. Si el
tipo de conexidn VPN que guiere crear no aparece en la lista, puede
gue no tenga instalado el complemento de VPN correcto.

Cancelar

3. E preciso ter instalado o paquete "network-manager-openvpn" para habilitar o soporte de OpenVPN en
NetworkManager:

$ sudo apt-get install network-manager-openvpn
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4. Reinicia o servizo NetworkManager para asegurarte de que os cambios se aplican correctamente:
$ sudo systemctl restart NetworkManager

5. Agora, deberiades poder atopar unha nova opcién de conexién VPN no menu de rede do voso entorno de

escritorio (ver paso 2.)

@ ~ X

/= Elegir un tipo de conexién VPN

s

\/U Seleccione el tipo de VPN gue quiere usar para la nueva conexién. Si el
tipo de conexién VPN que guiere crear no aparece en la lista, puede
que no tenga instalado el complemento de VPN correcto.

OpenVPN -

Compatible con el servidor OpenVPN.

Cancelar Crear...

6. Na configuracién de VPN, selecciona a opcion para engadir unha nova conexion e escolle "Importar una

configuracién VPN guardada..."

@ A X

= Elegir un tipo de conexién VPN

\/U Seleccione el tipo de VPN que quiere usar para la nueva conexidn. Si el
tipo de conexidén VPN que quiere crear no aparece en la lista, puede

DT

=

OpenVPN

Importar una configuracién VPN guardada...

Cancelar Crear...

7. Localiza e selecciona o arquivo de configuracién de OpenVPN que exportachedes dende o router
TP-Link TL-MR6400.

Cancelar Seleccione el anj:hw_a que |mpartar Q Abrir
Introducir ubicacion
(® Recientes client.ovpn|

8. Completa calquera campo adicional necesario, como as credenciais de autenticacion, segundo a

configuraciéon da tia conexion VPN.
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e Editando client-tp-link A _ O %X

=

Mombre de la conexion | client-tp-link

General Proxy Ajustes de IPv4 Ajustes de IPvE

Método @ Automatico (VPN) w

Direcciones estaticas adicionales

Anadir
Eliminar
Servidores DNS adicionales
Dominios de blsqueda adicionales
Rutas...

Cancelar

9. Garda a configuracién e intenta establecer a conexién VPN seleccionando a nova conexiéon no menu de

rede.

10. Avisar ao docente para revision D4

b) Cliente graficoAndroid - OpenVPN Connect
Mobiles Android
Existen varios clientes graficos de OpenVPN disponibles para dispositivos mébiles Android que che permiten

s

conectarte a unha conexion OpenVPN. Un dos clientes mais populares e amplamente utilizado é "OpenVPN
Connect". A continuacién, proporcidnase un procedemento xeral para utilizar OpenVPN Connect nun teléfono

mobil Android:
1. Instalar a aplicacion "OpenVPN Connect" dende Google Play Store e seguir o proceso de instalaciéon

normal.
2. Unha vez instalado, abrir a aplicacion "OpenVPN Connect" no teléfono mébil Android.

3. Transferir o certificado de cliente necesario e o arquivo de configuracién que exportaches dende o router
TP-Link TL-MR6400 ao teléfono mobil. Poédese facer mediante correo electronico, almacenamento na nube

ou outra forma de transferencia de arquivos.
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4. No teléfono mébil, abrir a aplicacién "OpenVPN Connect" e seleccionar a opcion de importar a
configuracién ou o arquivo de configuracion.

5. Localizar e seleccionar o arquivo de configuracion de OpenVPN que se transferiu ao teléfono maébil.
6. A aplicacién importara automaticamente a configuracién e mostrara unha lista de perfis VPN disponibles.

7. Seleccionar o perfil VPN correspondente 4 conexiobn OpenVPN configurada no router TP-
Link TL-MR6400.

8. Introducir as credenciais de autenticacion se é necesario.
9. Tocar o boton de conexion para establecer a conexion VPN.

10. Unha vez completados estes pasos, OpenVPN Connect intentard establecer a conexién utilizando a
configuracién proporcionada. Se a conexién € exitosa, verase unha mensaxe indicando que se estd
conectado ao router TP-Link TL-MR6400 a través de OpenVPN.

11. Cubrir a Tdboa2. VPN: Mdbiles alumnado

12. Avisar ao docente para revision D 5

NOTA,: Recorda que os pasos especificos poden variar lixeiramente dependendo da versién da aplicaciéon

i "OpenVPN Connect" e da configuracion exacta da tia conexion OpenVPN.

9. Razoa. Contesta brevemente:
a) Definir NTP. Por que é necesario para que funcionen as conexions VPN?
b) Definir IP Estatica ofrecida polo ISP.
c) Definir IP Dinamica ofrecida polo ISP.
d) Se o noso ISP ofrecenos unha IP Dindmica, por que e para que configurar Dynamic DNS no router do noso
domicilio?
e) Definir VPN.
f) Pddese acceder mediante unha conexion VPN a servidores configurados nun domicilio?
g) Podese mediante unha conexion VPN acceder a un domicilio e sair a Internet como se estivésemos “in situ”
no domicilio?
h) Imaxinemos que unha paxina web soamente deixa acceder dende unha localizacién dentro de Galicia.
Poderiades fora de Galicia acceder a esa paxina web? Como?
i) Para que serve o comando GNU/Linux traceroute
j) Existen diferencias ao executar o comando seguinte nunha consola nun cliente GNU/Linux (Portatil):
$ traceroute www.google.es
Nunha conexion VPN e nunha conexion a Internet non VPN(WiFi ou ethernet)?
k) CGNAT: Executa e explica o que fan os seguintes comandos:
$ wget —-gO- https://ipinfo.io/ip
$ host grupontallersrvpn.ddns.net

$ dig grupontallersrvpn.ddns.net
$ nslookup grupontallersrvpn.ddns.net

Compara a saida coa Tdboa3. CGNAT. Que acontece? Que podes concluir con respecto a CGNAT?

Ricardo Feijoo Costa Paxina 15 de 17

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

[) CGNAT: Executa e explica o que fan os seguintes comandos:
$ wget -gO- https://ipinfo.io/ip
$ host grupontallersrvpn.ddns.net 8.8.8.8
S dig @8.8.8.8 grupontallersrvpn.ddns.net
$ nslookup grupontallersrvpn.ddns.net 8.8.8.8
Compara a saida coa Tdboa3. CGNAT. Que acontece? Que podes concluir con respecto a CGNAT?

Que ten de diferente este apartado co anterior?

m) Se o noso ISP ten activado CGNAT e configuramos VPN no router, é posible que os clientes externos a nosa
rede poidan acceder coa nosa conexién VPN configurada? Fai un diagrama que explique a tGa resposta.

n) Se o noso ISP ten activado CGNAT e configuramos NAT Forwarding(redireccion de portos) no router, é
posible que os clientes externos & nosa rede poidan acceder a un servidor web que temos configurado nun
equipo pertencente 4 nosa rede? Fai un diagrama que explique a tia resposta.

10. Avisar ao docente para a entrega e revision da practica. D 6
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Tdboa 1: Mdbiles alumnado

Mobil alumnado MAC-Address

w N HI

Tdboa 2: VPN: Mdbiles alumnado

Moébil alumnado MAC-Address

w N |_\I

Tdboa 3: CGNAT

Fonte IP Publica

Router TL-MR6400

https://www.whatismyip.com/

https://www.whatismyip.net/
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