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LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion |
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion |
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion |
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado |
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso |

Material necesario Practica: ROUTER WiFI 4G LTE -
Configuracion rapida mediante SIM
- (1) Entrega/Revision material necesario
m Portatil para a practica: Figuras 1,2,3,4,5e 6
u Reglet_a _ (2) Configuracion rapida do router[4]
m USB Live amd64 Kali (3) NON conectar o portatil &4 roseta da
m Moébiles alumnado aula.
m [1] tp-link 4G LTE Router TR-ML6400 (4) Portatil:
m [2] Como encontrar la version de hardware en un a) Arrancar co USB Live amd64 Kali
dispositivo de TP-Link b) Configurar a rede WiFi seglin escenario
m [3] TR-MR6400 Soporte (router).
| [4] TL-MR6400(EU) V5.3 Quick Installation Guide C) Configurar Router WIiFi 4G LTE
m [5] tp-link: Video de configuracion (5) Mébiles alumnado.
m [6] Video techdroy - Andlisis TP-Link TL-MR6400 | a) Acceder & WiFi do router configurado.
TODO lo que DEBES saber de este ROUTER 4G LTE b) Comprobar 0 acceso a Internet.

Ricardo Feijoo Costa Paxina 1de 9

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


https://www.tp-link.com/es/home-networking/3g-4g-router/tl-mr6400/
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://youtu.be/DJw5OQdHHns
https://www.tp-link.com/es/support/download/tl-mr6400/#video
https://static.tp-link.com/upload/manual/2023/202305/20230522/7106510173_TL-MR6400&MR200_QIG_V1.pdf
https://www.tp-link.com/es/support/download/tl-mr6400/
https://www.tp-link.com/es/support/faq/46/
https://www.tp-link.com/es/support/faq/46/
http://creativecommons.org/licenses/by-sa/4.0/

Procedemento:

(1) tp-link Router 4G LTE : Comprobacién
(a) Entrega/Revision material necesario para a practica:

10 tp-link

10 tp-link

. . Figura 3: Frontal Figura 2:
Figura 1: '8 g Figura 4: Trasera
Lateral Lateral
esquerda dereita

300 Mops we.
4G LTE Router

siink

Muick Installation Guide

-") tp-link

Quick Installation Guide

L ™

Figura 5: Unboxing 1 Figura 6: Unboxing 2

(b) Avisar ao docente para a revision. D 1

(2) Seguir os pasos indicados na Guia rapida de Instalacion (Quick Installation Guide)[4] e no Video de
configuracion [5]:

(a) Instalar as antenas e posicionalas hacia arriba.

(b) Introducir a tarxeta SIM na ranura correspondente. Os contactos da SIM deben ir hacia abaixo.
(c) Conectar o adaptador ao router e 4 toma da corrente eléctrica.

(d) Verificar a conexion do hardware (leds no frontal do router).

(e) Avisar ao docente para a revision. D 2
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(f) Resetear o router a configuracion de fabrica:

Seguir os pasos indicados na Guia rapida de Instalacion (Quick Installation Guide) [4] na seccién
Need Help?, apartado Q3:

Opcion 1. Co router acendido, manteia premido o botén WPS/RESET no panel traseiro do router ata que o
LED de acendido comece a parpadear e, a continuacion, solte o botédn. Agarde ata que se reinicie o router.

Opcidn 2. Inicie sesidon na paxina de xestion web do enrutador e vai a Avanzado > Herramientas del
sistema > Copia de seguridad y restauracién, fagaclicen Restauracién de fabrica
e agarde ata que se complete o proceso de restablecemento.

(g) Conectar a Internet mediante conexion WiFi:

I. Pegatina parte traseira do router — Credenciais WiFi — Cubrir a seguinte taboa:
Taboa 1: Credenciais WiFi
tp-link

SSID(Name) Contrasinal

Il. Portatil:
(1) Arrancar co USB Live Kali amdé4.
(2) Conectar coas credencias anteriores & WiFi do router.
Ainda non é posible a sdida a Internet. Asi, verificar que leds aparecen no frontal do router e executar unha
consola e revisar a saida dos seguintes comandos:
S setxkbmap es #configurar teclado en espafol
S ip addr show #amosar informacién sobre as NICs existentes. Verificar a configuracién de rede para cada NIC
S ip route #amosar a taboa de enrutamento.

$ping -c4 192.168.1.1 #Enviar 4 paquetes ICMP ECHO_REQUEST ao router (192.168.1.1), solicitando 4 paquetes ICMP
ECHO_RESPONSE, para verificar a conectividade de rede hacia o router.

$cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, no cal configtranse os servidores DNS mediante
a directiva nameserver.

$nslookup www.google.es #Resolucidén directa: Consultar a direccién IP do host www.google.es

$ping -c4 www.google.es #Enviar 4 paquetes ICMP ECHO_REQUEST a www.google.es, solicitando 4 paquetes ICMP
ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de google.

(3) Avisar ao docente para a revision. D 3
(4) Executar firefox e acceder & URL http://192.168.1.1

49 toink

Let's Get Started

Note:

(%]

Scan the QR code to download TP-Link Tether app

" #  DOWNLCAD ON THE
. App Stare
GETITON
B Google Play

TL-MRG400 300Mbps Wireless N 4G LTE Router App

‘Conveniently manage your network from any mobile device.
Complete control from the palm of your hand.
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Seleccionar idioma Espariol:

o9 to-ink

AEI“ eva co!

‘pC:-nml*lf-.'::-'t‘ﬁselﬁﬁ &4

Empecemos

Notas:
4 DOWNLOAD ON THE
App Store
GETITON
.r Google Play

300Mbps Wireless N 4G LTE Router Aplicacion

Escanee el codigo QR para descargar la
aplicacion TP-Link Tether

Administre cémodamente su red desde cualquier dispositive
mévil. Control completo desde la palma de tu mano.

mayusculas y minusculas), excepto el

TL-MR6400 )
espacio en blanco.

NOTA: Tamén poderiase configurar o router a través da app de tp-link:

Escanee el codigo QR para descargar la
aplicacion TP-Link Tether

App Store

DOWNLOAD ON THE ]

GETITON ]

'.— Google Play

Administre comodamente su red desde cualguier dispositivo
mavil. Control completo desde la palma de tu mano.

(5) Xerar un novo contrasinal para o router e premer en Empecemos.
(6) Configuracidén rapida — Clic en Avanzado Red > Administracion de Pin

) o.ink | 9 =
bl Configuracion BASICO Avanzado Commwesion  Remmir

rapida

Tarjeta SIM blogueada

Vaya a Avanzado> Red> Administracion de PIN para introducir el PIN y desbloquear la tarjeta SIM.

Version de firmware:1.4.0 0.9.1 v0001.0 Build 220506 Rel.57555n Wersion del hardware: TL-MR6400 v5.3 00000002  IMEI:B61436064254737 Backup  Aplicacion
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(7) Para poder empregar o router coa sua conexion a Internet a través da tarxeta SIM debemos desbloqueala:

&

) ¢o-ink . a, .2
1 P Cnn:iég:}l;(rgmon BASICO Avanzado R i

Q, Buscar

Gestion del PIN
- Actualizacion ISP

Estado de la tarjeta SIM: PIN requerido
- Gestion del PIN

PIN Intentos restantes 3

- Configuraciones de datos
PIN de desblogueo automatico: C)

- Configuracion de LAN Guardar

- DNS Dinamico
- Enrutamiento estatico
- Tanel IPVE

-UssD

B4 sws

Build 220506 Rel.57555n Wersion del hardware: TL-MR6400 v5.3 00000002  IMEI:B61436064254737 n Aplicacion

(8) Introducir o codigo PIN da tarxeta SIM e activar PIN de desbloqueo automatico.

(9) Premer en Guardar.

£ -link : 9
1 p CDFI'!'-IagpI.iI;E;CIOI'I BASICO Avanzado Cemar sesion Reiniciar

Q, Buscar

Gestion del PIN
- Actualizacian ISP

Estado de la tarjeta SIM: PIN desblogqueado
- Gestion del PIN
@® Deshabilitado () Modificar

- Configuraciones de datos
PIN Intentos restantes 3

- Configuracion de LAN Guardar

- DNS Dinamico

- Enrutamiento estatico

- Tanel IPvE

-UssD

B4 sws

Build 220506 Rel.57555n Version del hardware: TL-MR6400 v5.3 00000002  IMEI:B61436064254737

(10) A partir deste momento poderemos navegar a través de Internet. Asi verificar de novo os leds que
aparecen no frontal do router e executar unha consola e revisar a saida dos seguintes comandos:
$ setxkbmap es #configurar teclado en espafiol
S ip addr show #amosar informacién sobre as NICs existentes. Verificar a configuracién de rede para cada NIC
$ip route #amosar a taboa de enrutamento.

$ping -c4 192.168.1.1 #Enviar 4 paquetes ICMP ECHO_REQUEST ao router (192.168.1.1), solicitando 4 paquetes ICMP
ECHO_RESPONSE, para verificar a conectividade de rede hacia o router.

$cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, no cal configtiranse os servidores DNS mediante
a directiva nameserver.

$ nslookup www.google.es #Resolucién directa: Consultar a direccién IP do host www.google.es

$ping -c4 www.google.es #Enviar 4 paquetes ICMP ECHO_REQUEST a www.google.es, solicitando 4 paquetes ICMP
ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de google.
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(11) Avisar ao docente para a revision. D4

(12) Voltara Configuracién rédpidaeescoller Zona horaria (+1) = Siguiente:

£ ik = =
1 p CUH:;QDLIIQZC\OH BASICO Avanzado Cemar sesion ETET

SIMm Prueba de conexidn TP-Link Cloud Service
i 3 ® ) ® ) ®

Zona horaria Configuracidn inalambrica Resumen

Seleccione su zona horaria.

Zona horaria: (GMT + 01: 00) Amsterdam, Berlin, Roma, Estocolmo, Paris, Praga, Bratislava

Version de firmware:1.4.0 0.9.1 v0001.0 Build 220506 Rel.57555n Wersion del hardware: TL-MR6400 v5.3 00000002  IMEI:B61436064254737 Backup  Aplicacion

(13) Iniciar sesidn

42 toink

I ‘Q--------m---l & | ;5e te olvidd tu contrasena?
Iniciar sesién

Iniciar sesion con ID de TP-
Link

300Mbps Wireless N 4G LTE Router Aplicacitn
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(14) BAsICO

) ¢o-iink . g
1 P Con:'lagpl.il&iclon BASICO AR [T o et

Q, Buscar

Mapa de red

;B ! ! ! 24GHz
Internet

Internet TL-MRG400

Red inalambrica

Red de invitados

o Controles parentales @ Q @

Clientes inalambricos Clientes Cableados Mensaje

TP-Link Cloud

Internet

Build 220506 Rel.57555n Version del hardware:TL-MR6400 v5.3 00000002  IMEI:B61436064254737 Backup  Aplicacion

(15) Xatemos configurado de forma basica o router, polo cal agora pechamos sesion:

1°tp-link o - .
R BASICO Avanzado

Internet ¢ Estas seguro de cerrar sesion?

Red de invitados

&€ controles parentales B Q

Clientes inalambricos Clientes Cableados

TP-Link Cloud

Internet

Build 220506 Rel.57555n Version del hardware: TL-MR6400 v5.3 00000002  IMEI'B61436064254737 Backup  Aplicacion

(3) Conectar mabiles alumnado ao novo router configurado. Asi, imos comprobar se é posible conectar cos vosos
mobiles ao SSID e contrasinal do router configurado e conseguir saida a Internet.

(4) Avisar ao docente para a revision. Ds

Ricardo Feijoo Costa Paxina 7 de 9
(@Nole

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

(5) Razoa. Contesta brevemente:

Un router LTE, tamén cofiecido como router 4G ou router de “banda larga” mabil, é un dispositivo de rede que
utiliza a tecnoloxia LTE (Long-Term Evolution) para proporcionar conectividade a Internet a través de redes mobeis
de telefonia celular.

A diferenza dos routers tradicionais que se conectan a través de linas de “banda larga” fixa, como DSL, cable ou
fibra 6ptica, un router LTE utiliza unha tarxeta SIM e conecta & rede moébil dun provedor de servizos de telefonia
celular. Isto permite que o router utilice a rede mébil para recibir e transmitir datos, proporcionando acceso a
Internet en calquera lugar onde haxa cobertura da rede mobil.

Os routers LTE son especialmente Utiles en areas onde non hai acceso a unha conexién de “banda larga” fixa ou
onde a cobertura mébil ofrece unha mellor velocidade ou estabilidade que outras opciéns de Internet. Tamén son
convenientes para aqueles que necesitan unha conexién a Internet en movemento, como en viaxes ou lugares
temporais.

Estes routers poden proporcionar conexion a Internet a multiples dispositivos, xa que tefien portos Ethernet e WiFi
para conectar computadoras, teléfonos mobeis, tabletas e outros dispositivos que requiren acceso a Internet.

En resumo, un router LTE é unha solucién de conectividade inaldmbrica que utiliza a rede moébil para ofrecer
acceso a Internet de “banda larga” en lugares onde as conexiéns de “banda larga” fixa non estan dispofibles ou
non son adecuadas.

(a) Cantos dispositivos permite ter conectados simultaneamente este router?

(b) Que velocidade de trasmision maxima de subida e baixada a Internet permite? Esa velocidade é a que
emprega cada cliente conectado ou repartese entre os que estan conectados? Esa velocidade é real ou teérica?
Esa velocidade poderia verse afectada por factores como a interferencia “inaldmbrica”, a distancia entre os
clientes e o router, a calidade da sinal ou o tipo de actividade que estén a realizar os clientes(uns vendos
videos, outros en streaming, outros xogando, etc?

(c) Poderias coller este router, trasladalo ao voso domicilio e seguiria “funcionando”, é dicir, seguiria mediante
a SIM insertada concedendo conexion a Internet?

(d) Parécevos “xusto” que todos os dispositivos non teian restriccions de ancho de banda?
(e) Poderiades a través deste router facer restriccions de ancho de banda seglin dispositivo conectado? Como?
(f) Poderiades a través deste router facer restriccions horarias de uso para todos os posibles clientes? Como?

(g) Poderiades a través deste router facer restriccions horarias de uso para todos os clientes conectados?
Como?

(h) Poderiades a través deste router facer restriccions horarias de uso para algin cliente conectado? Como?

(i) Poderiades a través deste router impedir o acceso a Internet segiin a direccion MAC Address que posia un
posible cliente? Como? E se o cliente xa esta conectado poderiase facer? Como? Que pasaria entdén con este
cliente: dende o momento que se lle denega o acceso botariase féra da rede e xa non poderia estar
conectado? E dicir, algunhas posibles acciéns que o router pode tomar para denegar o acceso de un cliente
pola sta direcciéon MAC poderian ser:

I. Desconexion inmediata: O router pode desconectar automaticamente este cliente, o que resultard na
perda inmediata da conectividade 4 rede.

II. Bloqueo do trafico: O router pode bloquear o trafico que ven da direccién MAC deste cliente, o que
significa que o cliente seguira estando conectado, pero non podera enviar nin recibir datos a través da rede.

lll. Expiracién do arrendamento de DHCP: Se a configuracién de rede utiliza o protocolo DHCP para
conceder direcciéns IP, o router pode configurarse para non renovar o arrendamento de DHCP para este
cliente. Isto fara que o cliente perda a sta direccion IP e quédese sen conectividade & rede.

Enton, se foi posible denegar mediante MAC Address a un cliente cal dos 3 casos anteriores sucedeu? Se se da
o caso indica outra posible opcién.

(6) Avisar ao docente para a entrega e revision da practica. Dé
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