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TALLER SR - PRACTICA 6 - Servizo DHCP - Microsoft Windows

Responsable Limpeza:

ESCENARIO: Servizo DHCP (Microsoft Windows)

Portatil: USB

Rede Local Live Kali amdé4
MAC filtrada (senfcon acceso) Hosts A, B, C:
Cliente DHCP € Rede Local

o MAaguina virtual
Maquinas virtuais:
c Host
RAM = 2048MB
Rede: 10.10.10.0/8
Rede: Bridge

CPU=2 PAE/NX habilitado

Maquinas virtuais GNU/Linux:

1SO: Kali Live amdg4

Cliente DHCP

BIOS: Permite arrangue dispositivo extraible: CD/DVD, USB

Maquinas virtuais Microsoft Windows:
Disco duro: Windows amdg4
Cliente DHCP

Maquina virtual Microsoft Windows Server:
IP/IMS: 10.10.10.10/8

Responsable Documentacion:
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LIMITACION DE RESPONSABILIDADE O autor do presente documento decllna calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningun caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario

Practica: Servizo DHCP - Microsoft Windows

Portatil

Regleta

Switch 5-Port Gigabit
Adaptadores USB-RJ45
Maquina virtual Windows Server 2019
Hosts alumnado

Cableado de rede,

[1] Protocolo DHCP

[2] DHCP Windows Server

[3] Administrador de servidores
[4] Préactica 1

(1) Prerrequisito: Ter realizada a Practica 1 [4]
(2) Conectar portatil e hosts do alumnado ao switch.
(3) HostA alumnado:
a) Arrancar maquina virtual Windows Server 2019
b) Configurar a rede segun o escenario.
c) Instalar e configurar o servidor DHCP
(4) Portatil:
a) Arrancar co USB Live Kali amd64
b) Cliente DHCP
(5) Hosts alumnado:
a) Crear maquinas virtuais coa rede en modo
“bridge” e especificacions segln escenario.
b) Arrancar maquinas virtuais.
c) Cliente DHCP: Recibir a configuracion de rede
concedida polo servidor DHCP
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Procedemento:
(1) Conectar no mesmo segmento de rede o portatil e os hosts do alumnado.

(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
(b) Conectar o switch & regleta.

(c) Desconectar o portatil da roseta da aula e conectalo ao switch.
(d) Desconectar o cableado de rede nos equipos do alumnado.

(e) Conectar os adaptadores USB-RJ45 nos equipos do alumnado.

(f) Conectar eses adaptadores USB-RJ45 co cableado de rede creado na Practica 1 [4] os vosos equipos de
alumnado ao switch.

(g) Non conectar o switch a roseta da aula.
(2) HostA alumnado: Arrancar a maquina virtual Microsoft Windows 2019 Server

(a) Configurar a rede seguin o escenario. Abrir unha consola e executar:
> systeminfo #Amosar informacién de configuracién detallada sobre o equipo e o seu sistema operativo

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
(b) Avisar ao docente para a revision Di
(c) Instalar e configurar un servidor DHCP en Microsoft Windows [1][2][3]:

W Realizar o seguinte procedemento:

=]

., Administrador del servidor

histrar  Herramientas  Ver  Ayuda

A indows S
I EE SR Intenta administrar los servidores con Windows Admin Cester

l e i e Y i o \indows Admin Center relne caracteristicas nuevas y familiares en una aplicacién
basada en &l navegador. Se ejecuts &n un servidor o un PC. y no hay ningin costo
adicional mas all3 de tus licencias de Windows.

l Accesorios de Windows % >. é‘,

— o 3 Administrador Windows Windows Obtén més informacién en aka ms/\WindowsAdminCenter .
Administrador del servidor Ak PowerShell PowerShell ISE br este servidor local

[ Novolver a mostrar este mensaie

B

2 Agregar roles y caracteristicas

p Bisqueda g @

Herramientas Administrador Panel de
C administrativa...  de tareas control NOVEDADES

Agregar otros servic

4 Crear un grupo de servidores

X Configuracion : 5 Conectar este servidar a servicios
% I OBTENER MAS

H INFORMACION

Conexion a Visor de Explorador de

Escritoria... eventos archivos

l Herramientas administrativas de...

GRUPOS DE SERVIDORES Y ROLES

o Roles: 1 | Grupos de servidores; 1 | Servidores en total

Figura 2: Inicio - Administrador del servidor Figura 1: Agregar roles y caracteristicas
[ Asistente para agregar roles y caracteristicas - O X
- SERVIDOR DE DESTING
Antes de comenzar WIN-CIDEKGIHID
Este asistente le ay_uda a insta.lar roles, servicl'cs de ro.l o caracterl'sticas.. Podra elegir qu.é ro!es, servicios
- de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacidn, como
Tipo de i compartir documentos u hospedar un sitio web.

Seleccion de servidor . - .
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos prevics anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nueve el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior Siguiente > nstalar Cancelar

Figura 3: Siguiente
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[z Asistente para agregar roles y caracteristicas — O *

SERVIDOR DE DESTING

Seleccionar tipo de instalacion WIN-CIDSIGBHID

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

magquina virtual o en un disco duro virtual (VHD) sin conexion,
Tipo de instalacion
s . (®) Instalacion basada en caracteristicas o en roles
Seleccion de servidor ] o o
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritoric basada en maguinas o en sesiones.

< Anterior | | Siguiente > nstalar

Figura 4: Siguiente

[z Asistente para agregar roles y caracteristicas — O ¥
Seleccionar servidor de destino S Wcsieann

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

Antes de comenzar

Tipo de instalacién ®) Seleccionar un servidor del grupo de servidores
arvidor () Seleccionar un disco duro virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccin IP Sistema operativo

WIN-CIDEKGIHMD 10.10.10.10 Microsoft Windows Server 2019 Standard

1 equipo(s) encoentradol(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregarcn mediante el comando Agregar servidores del Administrador del
servidor. Mo se muestran los servidores sin conexign ni los servidares recién agregados para los que la
recopilacion de datos adn esta incompleta.

< Anterior | | Siguiente > nstalar

Figura 5: Siguiente
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Fﬁ Asistente para agregar roles y caracteristicas - O *

SERVIDOR DE DESTIND

Seleccionar roles de servidor WiN-CiDeKGsHID
[z, Asistente para agregar roles y caracteristicas X he

Seleccione uno o variog

;Desea agregar las caracteristicas requeridas para

Roles Servidor DHCP?
Active Directon|
Roles de servidor Active Directory  Las siguientes herramientas son necesarias para administrar esta
Atestacionden  caracteristica, pero no tienen que instalarse en el mismo servidor,
Hyper-V
Servicio de pro 4 Herramientas de administracion remota del servidor
Servicios de ac 4 Herramientas de administracian de roles
[~ M| Servicios de arg [Herramientas] Herramientas del servidor DHCP

Servicios de cay
Servicios de do
Servicios de Es
Servicios de fed
Servicios de im
Servicios de im
Servidor de fax
Servidor DNS

Servidor web (|
Volume Activat
Windows Servel

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas

Cancelar ‘

< Anterior Siguiente > nstalar

Figura 6: Agregar caracteristicas

[ Asistente para agregar roles y caracteristicas - O *

SERVIDOR DE DESTING

Seleccionar roles de servidor Vel

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcién

Seleccion de servidor || Active Directory Lightweight Directory Services  ~ El servidor de Protocolo de
Roles de servidor [ Active Directory Rights Management Services configuracién dindmica de host
Atestacién de mantenimiento del dispositive (DHCP) permite configurar,
Hyper-V administrar y proporcionar
Servicio de proteccién de host centralmente direccicnes IP
Servicios de acceso y directivas de redes temporales e informacién
Servicios de archivos y almacenamiento (1 de 12 ir relacionada para equipos cliente.
Servicios de certificados de Active Directory
Servicios de dominio de Active Directary

Servicios de Escritorio remoto

Servicios de federacion de Active Directory

Servicios de implementacion de Windows

Servicios de impresion y documentos

Servidor de fax

Servidor DNS

Servidor web (1IS)

Volume Activation Services

[] Windows Server Update Services v

Caracteristicas

Servidor DHCP

Confirmacion |

OO00ORDOOO0OOO0OmO000

< Anterior | | Siguiente > nstalar

Figura 7: Seleccionar: Servidor DHCP
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istente para agregar roles y caracteristicas - O H

Atras
. . . - SERVIDCR DE DESTING
Confirmar selecciones de instalacion WIN-CIDBKGEH14D
Antes de comenzar Par;:-l |r:s1|:a|ar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionade, haga clic
en Instalar.

Tipo da instalacion

. . [] Reiniciar automaticamente el servidor de destine en caso necesario
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracién)

porque se seleccionaron automaticamente, Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

Roles de =arvidar

Servidor DHCP - — - -
_ Herramientas de administracion remota del servidor
Confi ls] . L. .
e e AT Herramientas de administracion de roles
Herramientas del servidor DHCP

Servidor DHCP

Exportar opcicnes de configuracién
Especifique una ruta de acceso de origen alternativa

Siguienta > Instalar || Cancelar

Figura 8: Confirmacion - Instalar

= Asistente para agregar roles y caracteristicas - O *

Progreso de la instalacién T Wic Deasn
Ver progreso de la instalacién

ﬂ Instalacion de caracteristica

Requiere configuracién. Instalacion correcta en WIN-CID6KGIHJ4D.

Servidor DHCP
Iniciar el Asistente posterior a la instalacién de DHCP
Completar configuracion de DHCP

Herramientas de administracién remota del servidor

Herramientas de administracion de roles
Herramientas del servidor DHCP

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Motificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

< Anterior Siguiente > Cer Cancelar

Figura 9: Resultados - Cerrar
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= Administrador del servidor — O >

Tedos los servidores | 1 en total TAREAS

Requiere configuracion para Servidor DHCP en WIN-CIDEKGIHJ4D  Mas.., x

1i SERVIDORES
|

B Servidor local

B Todos los servidores ~ _
.. iy p I.-"EE"\I - I.-"H“\I -
L L il

FUro
1% DHCP

ii Servicios de archivos y... [ Nombre del servidor Direccién IPv4  Estado

i3

WIN-CIDEKGOHI4D 10.10.10.10 En linea: contadores de rendimiento no iniciados

Figura 10: DHCP - Requiere configuracion...

[z Detalles de tarea de Todos los servidores — O x

Todos los servidores Detalles y notificaciones de tareas

Todas las tareas | 1 en total

. o o —
Filtro o (=) - '\EJ' - (v
Estado MNombre de tarea Fase Mensaje Accion Motificaciones

A Configuracion posterior a la i...  Sininici.. Reguiere configuracidn para Servidor DHCP en... Completar configuracién de DH...

b
Estado Motificacion Marca de tiempo

1' Iniciar el Asistente posterior a la instalacion de DHCP 26/09/2022 23:40:37

Figura 11: Detalles
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[ Asistente posterior a la instalacién de DHCP - O x

Descripcion

Se realizardn los siguientes pasos para completar la configuracién del servidor DHCP en el equipo
de destino:

Descripcion

Cree los siguientes grupos de seguridad para la delegacién de la administracion de servidores
DHCP.

- Administradores de DHCP
- Usuarios de DHCP

< Anterior Siguiente > Confirmar | | Cancelar

Figura 12: Descripcion - Confirmar

fz Asistente posterior a la instalacian de DHCP — O *

Resumen

A continuacion se indica el estado de los pasos de configuracion posteriores a la instalacion:

Resumen

Creando grupos de seguridad P —— I - 1

Reinicie el servicio de servider DHCP en el equipo de destino para que los grupos de
seguridad sean efectivos,

< Anterior Siguiente > Cerrar Cancelar

Figura 13: Resumen - Cerrar
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_ ?i SERVIDORES

IE8 Panel Todos los servidores | 1 en total

B Servidor local =
Filtro o () @H ™
BE Todos los servidores

H Y -
1! DHCP Nombre del servidor  Direccion IPv4  Estado Ultima actualizacion Activacion de Windows

ii Servicios de archivos y... P

WIN-CID6KGIHJAD  10.10.10.10 2022 23:44:43  Sin activar

Agregar roles y caracteristicas
Cerrar servidor local
Administracion de equipos
Conexién a Escritorio remoto
Windows PowerShell

Configurar formacién de equipos de NIC

Administrador DHCP

Administrar como...

EVENTOS Iniciar contadores de rendimienta
Todos los eventos | 1 en total .
Actualizar
Filtro Copiar

Figura 14: Administrador DHCP

@ v Administrador del servidor * DHCP

?i SERVIDORES

Tedos los servidores | 1 en total

B Servidor local

& Panel

_ _ Filtro P B @~
BE Todos los servidores

— - -
i! DHCP MNombre del servidor Direccion IPwd  Estado Ultima actualizacion Activacion de Windows

ii Servicios de archivos y... P

WIN-CID6KGOHMD  10.10.10.10 En linea: contadores de rendimiento no iniciados  26/09/2022 23:44:43  Sin activar

G DHcp - O *
Archive  Accién  Ver  Ayuda

e« |m = HE L

? E_'HCP Contenido de DHCP Acciones
j WIN-CIDBKGS ﬂ WIN-CIDBKGIHIAD DHCP -
Acciones adicionales 3

|t m

Figura 15: Administrador del servidor DHCP

G DHCP
Archive  Accién Ver  Ayuda
e aAE XE L= HE S

¥ DHCP || Nombre
3 WIN-CIDEKGSH

Agregar o quitar enlaces...

Figura 16: Agregar o quitar enlaces
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IPvd  |Pv6

Seleccione las conexiones compatibles del servidor DHCP para dar servicio a los clientes.
5i esta lista esta vacia, compruebe gue haya una direccion |P estatica configurada para
este equipo.

Conexiones y enlaces de servidar:

10.10.10.10  Ethemet

Aceptar Cancelar Aplicar

Propiedades: Enlaces de servidor ? >

Figura 17: Escoger interface Ethernet que estard a la escucha(LISTEN)
para el servicio DHCP

Mostrar estadisticas...

lor del sd

Ambito nuevo...

Muevo ambito de multidifusion...

SERVIDt
! Tedos los Configurar conmutacidn por error...

Replicar ambitos de conmutacién por error...

(o 1

""LJ"D
Definir clases de usuario...

- Definir clases de proveedor...
Mormbre del sen

Recancihar todos los ambitos... I
WIN-CID6KG9 .

Configurar opciones predeterminadas...

SE DHCP

E Ver ¥
Archive  Ac

. Actualizar

&= | 7

W Propiedades

hd EI ‘-i-’IN-C Ayuda
1~ 3P =

Figura 18: Ambito nuevo... - Crear el rango de concesion de IP
del servicio DHCP
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Asistente para ambito nuevo

Este es el Asistente para ambito
nuevo

Este asistente lo ayuda a establecer un ambito para distribuir
direcciones |P a los equipos de su red.

Haga clic en Siguiente para continuar.

Stras Cancelar

Figura 19: Siguiente

Asistente para ambito nuevo

Mombre de ambito e
Debe escribir un nombre identificativo para el ambito. También puede proporcionar

una descripcian.

Escrba un nombre v una descripcién para este ambito. Esta informacian le ayuda a
identificar rapidamente como se usa el dmbito y su red.

Normbre: |Hede_1 0.0.0.0/3

Descripcian: |Ta||e SR-5MR2

< Mras Siguiente > Cancelar

Figura 20: Nombre de dmbito
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Asistente para ambito nuevo

Intervalo de direcciones IP e
Para definir el intervalo de direcciones del ambito debe identificar un conjurto de

direcciones IP consecutivas.

Opciones de configuracion del servidor DHCP

Escriba el intervalo de direcciones que distibuye el ambito.

Direccion |P inicial: | 0 .10 . 10 . 100

Direccion IP final: | 10 .10 .10 . 120
Opciones de configuracidn que se propagan al cliente DHCP

Longitud: g =

Mascara de subred: |255_ 0.0 .0

< Atras Cancelar

Figura 21: Intervalo de direcciones IP

Asistente para dmbito nuevo

Agregar exclusiones y retraso T
Exclusiones son direcciones o intervalos de direcciones que no son distribuidas por el
servidor. Retraso es el tiempo que retrasara el servidor |a transmisidn de un mensaje

CHCPOFFER.

Escriba el intervalo de direcciones |IP que desee excluir. 5i desea excluir una sola
direccion, escrba solo una direccion en Direccion |P inicial.

| toma |
[ e |

Direccion |P inicial: Direccion [P final:

Intervalo de direcciones excluide:

Betraso de subred en milisegundos:

o

L

< Atras Siguiente = Cancelar

Figura 22: Siguiente - No agregar exclusiones y retraso
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Asistente para dmbito nuevo

Duracion de la concesion
La duracion de la concesidn especifica durante cuanto tiempo puede utilizar un
cliente una direccidn |P de este ambito.

La duracion de las concesiones deberia sertipicamente igual al promedio de tiempo en
que &l equipo estd conectado a la misma red fisica. Para redes maviles que consisten
principalmente de equipos portaties o clientes de acceso telefanico, las concesiones
de duracion mas corta pueden ser (tiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracion mas langa son mas

apropiadas.

Establecer la duracion para las concesiones de ambitos cuando sean distribuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

0= | B [ o=

<

< Atras Cancelar

Figura 23: Duracion de la concesion: 2h

Asistente para ambito nuevo

Configurar opciones DHCP

Para que los clientes puedan utilizar el ambito debe configurar las opciones DHCP
mas habituales.

Cuandao los clientes obtienen una direccion, se les da opciones DHCF tales como las
direcciones |P de los ennutadores (puertas de enlace predetemminadas), servidores DNS
y corfiguracion WIMS para ese ambito.

La configuracian que ha seleccionado aqui es para este ambito & invalida la
configuracion de la campeta Opciones de servidor para este servidor.

i Desea configurar ahora las opciones DHCP para este ambito ?

(" Configurar estas opciones ahora

{* Configuraré estas opciones mas tarde!

=

< Atras Cancelar

Figura 24: Siguiente - No configurar opciones (gateway, dns)
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Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo
Se completd comectamente el Asistente para ambito nuevo.

Antes de que los clientes puedan recibir direcciones, debe
realizar lo siguiente:

1. Agregar cualquier opcion especifica del ambito (opcional)

2. Activar el ambitao.

Para proporcionar alta disponibilidad para este dmbita,
configure la conmutacicn por emor para el dmbito recién
agregado y, para ello, haga clic con el boton secundario en el
ambito ¥ haga clic en Corfigurar conmutacian par emor.

Para cemar este asistente, haga clic en Finalizar.

< Atras Finalizar Cancelar

Figura 25: Finalizar asistente

¥ DHCP _ W%

Archive  Accidn  Ver  Ayuda

e | 2mE Gk HIE

% DHep Contenido del servidor DHCP Estado Descripcién Relacién de conmutacién por error || Acciones

v B W”\;C‘LDEKGDHJ“D % Ambito [10.0.0.0] Rede_10.0.0.0/8 Inactivo Tolle SR - SMR2 1Pva N
% IP:E [+ Opciones de servidor Acciones adicionales

15 Directivas
# Filtros

Figura 26: Administrador servidor DHCP

W Avisar ao docente para a revisiéon D 2

(3) Portatil:
(a) Arrancar co USB Live Kali amdé4.

(b) Configurar a rede para a NIC ethO. Executar nunha consola:

$ setxkbmap es #Configurar teclado en espafiol

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop || systemctl stop avahi-daemon #Parar o demo avahi-
daemon (control resolucién de nomes) para poder configurar de forma manual a configuracidén de rede e
non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-—
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfiqg) de forma manual ou mediante networking (ficheiros
/etc/init.d/networking, /etc/init.d/networking.d) a configuracidén de rede e non ter conflicto con este
xestor.

# ip addr show ethO #Amosar informacién sobre a NIC ethO.

# dhclient -v ethO #Solicitar configuracién de rede para a NIC ethO. Como agora temos a MAC
Address con permisos podemos obter a configuracidén de rede para o portatil.

# ip addr show ethO #Amosar informacién sobre a NIC ethO.
# ip route #amosar a tdboa de enrutamento.

# cat /etc/resolv.conf #vVer o contido do ficheiro /etc/resolv.conf, o cal contén a configuracidn
os servidores DNS a empregar para a resolucidén de nomes.

(c) Avisar ao docente para revision. D3
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(4) HostA alumnado. Servidor DHCP: Activar ambito

@ DHCP - | X
Archive  Accién  Ver  Ayuda
e 71@XEG6= HE®

? DHCP || Contenide de dmbito Acciones
= WIN-CIDEKGIHI4D ;.
v B ilF‘ 4 Mostrar estadisticas... Ambito [10.0...
v v
v 5 Ambito [10.0.0. Opcicnes avanzadas... * Acciones... b
it Cenjunto d
& Concesione Configurar conmutacidn por error...
H—_ Reservas Reconciliar...
. Opciones d
| Directivas Activar
.7 Opciones de se
- ¥
i) Directivas gel
’ ¥ Filtros Eliminar
® IPvé Actualizar
Exportar lista...
< Propiedades
Activar este ambito Ayuda

(5) Realizar de novo o apartado (3)
(6) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

E RAM 2 2048MB

m CPU=22

B PAE/NX habilitado

B Rede: Soamente unha tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao
adaptador USB-RJ45

W ISO: Kali Live amdé64

m Nome: Practicaé-Cliente-DHCP

(b) Executar nunha consola,
S setxkbmap es #Configurar teclado en espafiol

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop || systemctl stop avahi-daemon #Parar o demo avahi-
daemon (control resolucidén de nomes) para poder configurar de forma manual a configuracién de rede e
non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfigqg) de forma manual ou mediante networking (ficheiros
/etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto con este
xestor.

# ip addr show ethO #Amosar informacién sobre a NIC ethO.
# ip route #Amosar a tdboa de enrutamento.

# cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, o cal contén a configuracién
os servidores DNS a empregar para a resolucién de nomes.
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(c) Indica cal é a configuracion de rede que reciben as maquinas virtuais Practicaé-Cliente-DHCP dos hosts
A, BeC:

Mascara Servidores
Gateway

(d) Maquinas virtuais Practica6-Cliente-DHCP dos hosts alumnado: Executar nunha consola,
# dhclient -v ethO #Solicitar configuracién de rede para a NIC eth0O a un servidor DHCP.
# ip addr show ethO #Amosar informacién sobre a NIC ethO.
# ip route #Amosar a tdboa de enrutamento.

# cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, o cal contén a configuracidn
os servidores DNS a empregar para a resolucién de nomes.

(e) Indica cal é a configuracién de rede que reciben as maquinas virtuais Practicaé-Cliente-DHCP dos hosts
A, BeC:

Mascara Servidores
Gateway

Subrede DNS

(f) Comparar o contido das tdboas dos apartados anteriores (6.c) e (6.e). Indicar que acontece e o por
que.

(g) Avisar ao docente para revision. D 4

(7) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

H RAM =2048MB

CPU > 2

PAE/NX habilitado

Rede: Soamente unha tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao
adaptador USB-RJ45

Sistema operativo instalado: Windows amdé64

Nome: Practica6-Cliente-Windows-DHCP

(b) Arrancar a maquina virtual.
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(8) Hosts alumnado:

(a) Configurar o xestor de redes de Microsoft Windows para que a conexién ethernet solicite a
configuracién de rede mediante DHCP:

& Conexiones de red — O
F 3
N EP » Panel de control » Redes e Internet » Conexiones dered » v | D Buscar en Conexiones de red 2
Organizar = Deshabilitar este dis| ] Propiedades de Ethernet X Bz~ M o
= Ethernet Funciones de red
Red
. Conect z
@27 Intel(R) PRO/1000 MT Deskff oot oon
I Intel(R) PRO/1000 MT Desktop Adapter
Corfigurar
Esta conexidn usa los siguientes elementos:
E3 Cliente para redes Microsoft A
’:]? Uso compartido de archivos e impresoras para redes M
’:]? Programador de paquetes QoS
Protocolo de Intemet version 4 (TCP/1Pw4) |
0 Propiedades: Protocolo de Internet version 4 (TCP/IPvd) e
]
{ General Configuracién alternativa
<
— | Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
—|  consultar con el administrador de red cudl es la configuracion IP
Des apropiada.
pPg (®) Obtener una direccién IP automaticamente
reds (7 Usar la siguiente direccién IP: L\\>
Mascara de subred: l:l
— Puerta de enlace predeterminada; l:l
(®) Obtener la direccién del servidor DNS automaticamente
1elemento | 1 elemento seleccionado | (0) Usar las siguientes direcciones de servidor DNS: . B: =

(b) Abrir unha consola e comprobar a configuracion de rede. Executar:

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
>

B Indica cal é a configuracion de rede que reciben as maquinas virtuias Practicaé-Cliente-Windows-
DHCP dos hosts A, B e C:

Mascara Servidores
Gateway

Subrede

oy}

(c) Recoller de novo a configuracion de rede a través da lifa de comandos. Na consola executar:

> ipconfig #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.

> ipconfig /renew #Solicitar renovar a configuracién de rede de todas as interfaces de rede, e
neste caso, debido & configuracidén do xestor de rede serdn solicitadas a un servidor DHCP.

> ipconfig #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
>

B Indica cal é a configuracion de rede que reciben as maquinas virtuais Practicaé6-Cliente-Windows-
DHCP dos hosts A, B e C:

Mascara Servidores
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(d)

(e)

Comparar o contido das taboas dos apartados anteriores (8.b) e (8.c). Indicar que acontece e o por
que.

Avisar ao docente para a revision. Ds

(9) Contesta e razoa brevemente:

(a)

(d)

(e)

Se no hostA na maquina virtual Microsoft Windows executas o comando ping a IP da maquina virtual
Microsoft Windows do hostB, que acontece? E posible establecer conexion? E se 0 ping se executa &
inversa, é dicir, dende a maquina virtual Microsoft Windows do hostB & maquina virtual Microsoft
Windows do hostA, que acontece? E posible establecer conexién? Razoa as respostas.

Se no hostA na maquina virtual Microsoft Windows executas o comando ping a IP da maquina virtual
GNU/Linux do hostB, que acontece? E posible establecer conexion? E se o ping se executa 4 inversa, é
dicir, dende a maquina virtual GNU/Linux do hostB & maquina virtual Microsoft Windows do hostA,
que acontece? E posible establecer conexion? Razoa as respostas.

Se no hostA na maquina virtual GNU/Linux executas o comando ping a IP da maquina virtual
GNU/Linux do hostB, que acontece? E posible establecer conexién? E se 0 ping se executa & inversa,
dicir, dende a maquina virtual GNU/Linux do hostB 4 maquina GNU/Linux do hostA, que acontece?
posible establecer conexién? Razoa as respostas.

é
E

Se excutas o comando ping a todas as maquinas virtuais, que acontece? E posible establecer
conexion? E se 0 ping se executa & inversa, é dicir, dende todas as maquins virtuais ao portatil, que
acontece? E posible establecer conexién? Razoa as respostas.

Avisar ao docente para a entrega e revisién da practica. D 6

Revision:
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