TALLER SR - PRACTICA 45 - RAC Sistemas operativos — AnyDesk
Resolucion tickets incidencias

NUMERO DE GRUPO FUNCIONS Apelidos, Nome

Coordinador/a:

Responsable Limpeza:

Responsable Documentacion:

ESCENARIO:

Rede Local _,.--==sm==msmeen
Portatil: USB _
Intranet, Internet Live Kali amdsd s Y

RAM = 2048MB CPU=?Z PAE/NX habilitado

BIOS: Permite arrangue dispositivo extraible; CD/DVD, USB
ISO: Kal Live amd64

Cliente RAC (anydesk) i
Hosts A, B, C: : Rede Interna
€ Intranet

o Maquina virtual

Maquinas virtuais Microsoft Windows: .

c Host o KALI LINUX® 7 :
RAM = 2048MB CPU=s?2 FAE/NX habilitado . m";ﬁamdm .-'.
Rede: NAT ; . ;
Disco duro: Windows amdid '::." :

RAC activado (AnyDesk)
IP/MS: 10.0.2.15/24

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera responsabilidade
asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién exposta no mesmo. Por
tanto, non se fai responsable en ningln caso, nin pode ser considerado legalmente responsable en ningun
caso, das consecuencias que poidan derivarse da informacién contida nel ou que esté enlazada dende ou
hacia el, incluindo os posibles erros e informacion incorrecta existentes, informacion difamatoria, asi como
das consecuencias que se poidan derivar sobre a sua aplicacion en sistemas de informacion reais e/ou
virtuais. Este documento foi xerado para uso didactico e debe ser empregado en contornas privadas e
virtuais controladas co permiso correspondente do administrador desas contornas.

Material necesario Practica: RAC Sistemas operativos — AnyDesk
Resolucidn tickets incidencias

(1) Prerrequisito: Ter realizada a Practica 1 [1]

m Portatil (2) Conectar o switch & roseta da aula.

B Regleta (3) Conectar o portatil ao switch.

m Switch 5-Port Gigabit (4) NON conectar os hosts do alumnado ao switch.

m USB Live amd64 Kali (5) Hosts alumnado:

m Hosts alumnado a) Crear maquinas virtuais coa rede en modo “NAT” e

m Cableado de rede especificaciéns segun escenario.

m [1] Préctica 1 b) Arrancar maquina virtual.

m [2] AnyDesk c) Configurar a rede segun o escenario.

m [3] wireshark d) Instalar/arrancar programa de acceso remoto anydesk[2]
m [4] Practica Wireshark (6) Portatil:

m [5] Préactica Sl 14 - Bypass Firewall| a) Instalar programa acceso remoto[2]

- Conseguir acceso a rede local b) Conectar por acceso remoto (anydesk) &s maquinas virtuais
m [6] Préactica Sl Firewall iptables dos hosts do alumnado.
c) Acceso na rede local (bypass firewall)(non foi necesario
facer NAT(PNAT) no router)
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Procedemento:
(1) NON conectar no mesmo segmento de rede o portatil e os hosts do alumnado.
(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
(b) Conectar o switch & regleta.
(c) Conectar o portatil ao switch co cableado de rede creado na Practica 1 [1] .
(d) Conectar o switch a roseta da aula.

(e) NON conectar os vosos equipos de alumnado ao switch.

(2) Portatil:
(a) Arrancar co USB Live Kali amdé4.

(b) Comprobar que tedes acceso a rede local e a Internet. Abrir unha consola e executar:

S setxkbmap es #Configurar teclado en espafiol

$ ip addr show ethO #Amosar informacién sobre a NIC eth(O. Verificar a configuracién de rede para a
NIC ethO

$ ip route #Amosar a tdboa de enrutamento.

S cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, no cal configuranse os
servidores DNS mediante a directiva nameserver.

$ ping -c4 www.google.es #Enviar 4 paquetes ICMP ECHO_REQUEST a www.google.es, solicitando 4
paquetes ICMP ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de
google.

Cubrir a seguinte taboa:

IP
Mascara
Subrede

Gateway Servidores DNS

(letciresolv.conf)

Portéatil

(c) Avisar ao docente para a revision. D1

(3) NON conectar no mesmo segmento de rede o portatil e os hosts do alumnado, € dicir, non conectar os
vosos equipos de alumnado ao switch.

(4) Hosts alumnado.

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

. RAM =2048MB
. CPU22
Ill. PAE/NX habilitado
IV. Rede: Soamente unha tarxeta activada en modo NAT
V. Disco duro: Microsoft Windows 10
VI. Nome: Practica45-RAC-MW-AlumnoXY, o valor XY é o valor do PC que tedes asignado. Asi, o
alumno 17 terd como nome da mdquina virtual: Practica45-RAC-MW-Alumno17
(b) Arrancar maquina virtual.
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(5) Maquinas virtuais dos host de alumnado: AnyDesk[2]
(a) Abrir un navegador na URL: https://www.anydesk.com/es/downloads/windows
(b) Descargar [2]:

« > C O B hitps/www.anydesk.com/es/downloads/windows B % % 9 @

b @ Portal del cliente E§

AnyDesk.exe
4> AnyDesk = Completada — 3,3 MEB o

Software de escritorio remoto para ordenadores con Windows

Control remoto de
ordenador con Windows
desde cualquier lugar

¥9.0.2 (5,6 MB)

Al descargar y utilizar AnyDesk, acepta nuestro Términos y condiciones y nuestro Politica de privacidad .

LA AT ’
-
= & Ll L

Windows mac0s Android i0s

(c) Executar [2]:

& AnyDesk  [J nueva conexién [ o - o X

® | Introduzca la direccion remota -

Licencia gratuita (uso no profesional). Iniciar licencia de prueba o compre.

epuetode XXX XXX XXX ©a (2]

trabajo
| Click to copy to clipboard i o
Noticias 58 8% =
Moticias -~

protege de problemas de seguridad

terna entre tus dispositivos

rminos de uso y la Politica de privacidad de Google Chrome

st

Descubrimiento

Encontrar otros clientes de =}
AnyD su red local

automaticamente.

©
©)

Permitir ahora...

NOTA:

Este puesto de trabajo=XXX XXX XXX — Identificador que permitird a conexion dende o
portdtil ds mdquinas virtuais Practica45-RAC-MW-AlumnoXY
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(6) Portatil: AnyDesk [2]
(a) Descargar [2]:
Dirixirse 8 URL: nhttps://anydesk.com/es/downloads/thank-you?dv=1linux_64
(b) Executar [2]:
$ tar xvfz Downloads/anydesk-6.4.0-amd64.tar.gz #Descomprimir

$ cd anydesk* #Acceder ao executable

$ anydesk & #Executar

(c) Picar en New Session e Acceder de forma remota a cada maquina virtual Practica45-RAC-MW—
AlumnoXY mediante o ID conseguido en cada maquina virtual realizando o apartado (5b):

* AnyDesk

@) AnyDesk B New Session B

® Enter Remote Address > H B H H =
Your Address @ Li ] ® AnyDesk Status
Ple tert [ f the ke A Your AnyDesk version is up
| y 1 with id I to date.
@ 429106178 XXX XXX XXX

# Invite via email...
o

Set password.
h

What's new in
AnyDesk 6.27

Learn more »

Discovered Showall ga

New Session — Remote Desk: XXX XXX XXX
NOTA:
XXX XXX XXX — Identificador que permitird a conexion dende o portdtil

(d) Acceder as maquinas virtuais e conceder permiso: Accept

Firewall de Windows Defender bloqued algunas
caracteristicas de esta aplicacion

Firewall de Windows Defender blogqued algunas caracteristicas de AnyDesk en todas |as redes
publicas y privadas.

Mombre:; AnyDesk]

Editor: AnyDesk Software GmbH
Ruta de C:Yusersiusuarindesktoplanydesk. exe
BCCESO)

Permitir que AnyDesk se comunigue en estas redes:

[ |Redes privadas, como las domésticas o del trabajo

Redes poblicas, como |as de aeropuertos v cafeterias (no se recomienda porgue
estas redes plblicas suelen tener poca seguridad o carecer de ella)

éCual es el riesgo de permitir gue una aplicacion pase a fravés de un firewall?

& permitic aﬁsn Cancelar
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&> AnyDesk @ kali =

Chat Transferencia de archivos
kali

(1924122559) Abrir historial completo de noticias
quiere conectarse a tu kali 19:32
ordenador. 2] Recibir solicitud de sesién
&
Perfil
Predeterminado ~

=lejajole

Mas

(e) Agora deberiamos acceder de forma remota sen pechar a sesion do usuario conectado-
Se non é posible realizar a conexién:
(1) Indicar que acontece?

(2)A que crees que pode ser debido que non se realice a conexion?

(f) Avisar ao docente para revision. D 2
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(7) Razoa e contesta brevemente:

(a)

(b)

Se foi posible a conexién, que pasa co usuario logueado cando se accede mediante AnyDesk? A sesion
do usuario logueado serd minimizada e bloqueada? E non podera interactuar coa pantalla ata que a
sesion de acceso remoto se peche?

Se foi posible a conexién, que pasa co usuario logueado cando se accede por acceso remoto con outro
usuario distinto ao logueado? A sesion do usuario logueado serd minimizada e bloqueada? E non
poderd interactuar coa pantalla ata que a sesién de acceso remoto se peche?

Se foi posible a conexién, na sesidn de acceso remoto teremos acceso a todos os recursos e ficheiros
do equipo? E seguro?

Cantas conexiéns de acceso remoto permite AnyDesk?

Se se desexa permitir mais dunha conexién simultinea, débese utilizar outra edicion distinta a
gratuita?

Se foi posible a conexién, se dende o portatil intentamos comprobar a conectividade de rede coas
maquinas virtuais dos hosts do alumnado Practica45-RAC-MW-AlumnoXY executando nunha consola o
seguinte comando:

$ ping -c4 10.0.2.15 #Enviar 4 paquetes ICMP ECHO_REQUEST solicitando 4 paquetes ICMP
ECHO_RESPONSE, para verificar a conectividade de rede hacia unha méquina virtual configurada como

NAT.

A que maquina virtual estamos a facer ping? E posible conectar? No caso de non ser posible,
entén, como é factible ter control remoto desas maquinas dende o portatil empregando AnyDesk?

Portatil: Comprobar que non existe ningunha conexion mediante AnyDesk. Sé é o caso pechar esa/s
conexion/s.

I. Executar o analizador de protocolos Wireshark[6] nunha consola:

$ sudo wireshark & #Lanzar o programa wireshark (sniffer) para poder visualizar o que acontece na
rede (protocolos, paquetes). O comando sudo permite executar o programa wireshark con permisos de
root (administrador) e o caracter & serve para executar en segundo plano o programa e asi devolver o
prompt da consola para poder seguir traballando nela.

II. Nainterface do Wireshark [6] escoller para a escoita na rede a NIC ethO
IIl. Play (icono azul aleta tiburén) en wireshark [6], € dicir, arrancamos o wireshark.
IV. Realizar de novo os apartados (7a) e (7b).
V. Identificar no Wireshark [6]:
(1) Cales son os paquetes necesarios para establecer unha comunicacién mediante AnyDesk.

(2) Cales son os portos empregados para establecer a comunicacion remota mediante AnyDesk?

(h) P6dese modificar o porto para o establecemento de conexion mediante AnyDesk? Se é o caso

(i)

describe o procedemento e realiza as capturas de pantalla necesarias.

Avisar ao docente para a entrega e revisién da practica. D 3

Revision:

O OO
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