TALLER SR - PRACTICA 34 - Servizo SSH - SFTP
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asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién exposta no mesmo. Por
tanto, non se fai responsable en ningun caso, nin pode ser considerado legalmente responsable en ningun
caso, das consecuencias que poidan derivarse da informacién contida nel ou que esté enlazada dende ou
hacia el, incluindo os posibles erros e informacidn incorrecta existentes, informacién difamatoria, asi como
das consecuencias que se poidan derivar sobre a sua aplicacion en sistemas de informacion reais e/ou
virtuais. Este documento foi xerado para uso didactico e debe ser empregado en contornas privadas e
virtuais controladas co permiso correspondente do administrador desas contornas.

Material necesario

Practica: Servizo SSH - SFTP

m Portatil

m Regleta e Switch 5-Port Gigabit

m USB Live amd64 Kali

m Hosts alumnado

m Cableado de rede

m [1] Debian Handbook — SSH (ssh, scp, sftp)

m [2] Debian Wiki — SSH

m [3] Conexion SSH - Cambios ssh_config

m [4] Conexion SSH — Cambios sshd_config

m [5] Conexion SSH Cifrado Asimétrico

m [6] Instalacion OpenSSH — Microsoft Windows
m [7] Conectar mediante SSH — Microsoft Windows

m [8] Practica 1
m [9] Préctica 31
m [10] Cliente SFTP - FileZilla

(1) Prerrequisito: Practica 1 [8] e Préactica 31 [9]
(2) Conectar portétil ao switch.
(3) Conectar o switch & roseta da aula.
(4) Portatil:
a) Arrancar co USB Live amd64 Kali.
b) Revisar configuracion de rede.
c) Activar servizo SSH
(5) Hosts alumnado:
a) Crear maquinas virtuais coa rede en modo
“NAT” e especificacions segun escenario.
b) Arrancar maquina virtual.
¢) Revisar configuracién de rede.
d) Solicitar conexions SFTP a un servidor
SSH.
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Procedemento:
(1) NON conectar no mesmo segmento de rede o portatil e os hosts do alumnado.

(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.

(b) Conectar o switch & regleta.

(c) Conectar o portatil ao switch co cableado de rede creado na Practica 1 [8] .
(d) Conectar o switch a roseta da aula.

(e) NON conectar os vosos equipos de alumnado ao switch.

(2) Portatil:
(a) Arrancar co USB Live Kali amdé4.

(b) Comprobar que tedes acceso a rede local e a Internet. Abrir unha consola e executar:

S setxkbmap es #Configurar teclado en espafiol

$ ip addr show ethO #Amosar informacién sobre a NIC eth(O. Verificar a configuracién de rede para a
NIC ethO

$ ip) route #Amosar a tdboa de enrutamento.

S cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, no cal configuranse os
servidores DNS mediante a directiva nameserver.

$ ping -c4 www.google.es #Enviar 4 paquetes ICMP ECHO_REQUEST a www.google.es, solicitando 4
paquetes ICMP ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de
google.

Cubrir a seguinte taboa:

IP
Mascara
Subrede

Gateway Servidores DNS

(letciresolv.conf)

Portatil

(c) Avisar ao docente para a revision. D1

(d) Activar servidor SSH. Executar na anterior consola (consolal):

S sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# /etc/init.d/ssh status #Comprobar o estado do servidor SSH.
# /etc/init.d/ssh start #Iniciar o servidor SSH.
# /etc/init.d/ssh status #Comprobar o estado do servidor SSH.

# nc -vz IP_Portatil 22 #Substituir IP_Portatil polo seu valor (ver taboa apartado 2b).
Mediante o comando nc(netcat) comprobar se o porto 22 do servidor SSH estd en estado escoita(listen),
esperando conexiéns. A opcidén -v corresponde & opcidén verbose, o que permite amosar informacidén méis
detallada na saida do comando. A opcidén -z permite devolver PROMPT do sistema e de igual xeito facer
o escaneo ao/s porto/s solicitados. O numero 22 é o porto TCP a escanear.

# exit #Sair da consola local sudo na que estabamos a traballar para voltar & consola local de
kali.

' No caso da distribucion Kali xa temos instalado o servidor SSH, pero nunha distribucién baseada en
| Debian poderiamos instalalo do seguinte xeito:

# apt update #Actualizar o listado de paquetes dos repositorios (/etc/apt/sources.list,
/etc/apt/sources.list.d/)

# apt -y install openssh-server #Instalar o paquete openssh-server, é dicir, instalar o
servidor SSH. Co pardmetro -y automaticamente asumimos yes a calquera pregunta que ocorra na
instalacién do paquete.

I
I
1
I
i
: # apt search ssh #Buscar calquera paquete que coincida co patrén de busqueda ssh
I
I
1
I
1
1

(e) Avisar ao docente para a revision. Dz
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(3) Portatil: Cliente sftp Filezilla [10]:

I. Lanzar un navegador e acceder & URL de descarga. Executar na anterior consola:
$ firefox  https://filezilla-project.org/download.php?type=client &

[l. Descargar e gardar o arquivo comprimido (FileZilla*.tar.gz)

IFAFileZilla........

Home Download FileZilla Client for Linux (64bit x86)

EileZilla The latest stable version of FileZilla Client is 3.62.
X X Opening FileZilla_3.62.2_x86_64-linux-gnu.tar.bz2
Features Please select the file appropriate for your platfor
Screenshots ) ea I
have chosen to open:

Download © Linux (6abit x86) O

Documentation B FileZilla_3.62.2_x86_64-linux-gnu.tar.bz2

FileZilla Pro D load hich ip archive ( B)

) . ownloa which Is: cnive ( Vi
FileZilla Server - . - - ;

from: https://dl1.cdn. lla-project.orc

Download FileZilla Client Itep proj 9
Community

E i ) What should Firefox do with this file?

Wiki Built for Debian 10.0 (Buster) 64bit edition. It i Open with ' Engrampa Archive Manager (default) ion
GT::;TN 1o manually compile FileZilla if you are running Save File

Support € More download options

Contact A By pans

License Other platforms: £ Ky K35 . Cancel

Privacy Policy

) Not what you are looking for?
Trademark Pnlirv

[ll. Instalar. Executar na anterior consola:

cd /home/kali/Downloads #Acceder ao cartafol de Descargas que empregar Firefox por defecto.

$

S tar xvfj FileZilla*.tar.bz2 #Descomprimir o arquivo descargado.

S cd FileZilla*/bin #Acceder &o cartafol onde se atopan os binarios de filezilla.
S

./filezilla & #Executar o cliente filezilla en segundo plano.
-1
File Edit View Transfer Server Bookmarks Help
. BEE .
Welcome to FileZilla
Username: 3 FileZilla 3.62.2

The free open source FTP solution

Getting help

Localsite: [home/kali/
~ M/ Documentation
Filename A Filesize Filetype e Filetype  Lastmodified Permission Owner/Grou

m.
16 files and 15 directories. Total

ServerfLocal file Directiol Remote file » o .
You can always open this dialog again through the help menu.

v OK

Queuedfiles Failedtransfers Successful transfers

@ Queue:empty
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IV. Acceder ao servidor SSH:

a) Cubrir os campos como segue:

Host: IP_Portatil — Substituir IP_Portatil polo seu valor (ver taboa
apartado 2b)

Username: kali

Password: kali

Port: 22

Premer no botén QuickConnect

B

File Edit View Transfer Server Bookmarks Help
. BEN *BE =fd
Host:  sftp:/f192.168.12( Username: kali Password: eese Port: Quickconnect

Status: Connecting to 192.168.120.100...
-4 Unknown host key

The server's host key is unknown. You have no guarantee that
the server is the computer you think it is.
Details
Host: 192.168.120.100:22
Hostkey algorithm: ssh-ed25519 255
>~ M/ Fingerprints: SHA256:z+MYTAszaCeiHISlyndyarzCiSLVs/geCOKTNAV/WZE

Localsite: [home/kali/

» M bin Trust this host and carry on connecting?

Bl — Filesize Filety Always trust this host, add this key to the cache

= @® Cancel v OK
M .cache Direct.., e

B ronfin Nirectorv 1302073 NA-
17 files and 16 directories. Total size: 68,677 bytes Mot connected.

Last modified Permission Owner/Grou

Not connected to any server

Server/Local file Directiol Remote file Size Priority Status
Queuedfiles Failedtransfers Successfultransfers

m® Queue:empty

¢) Premer OK para permitir o acceso con cifrado.

= sftp:/fkali@192.168.120.100 - FileZilla

File Edit View Transfer Server Bookmarks Help
- BEaE BE =830
Host:  sftp://192.168.121 Username: kali Password: eees Quickconnect

Status: Connecting to 192.168.120.100...

Status: Using username "kali".

Status: Connected to 192.168.120.100

Status: Retrieving directory listing...

Status: Listing directory fhome/kali

Status: Directory listing of "/fhome/kali" successful

Local site:  [home/kalif Remote site:  /home/kali
L= NIV

v |y » BBjkali

» M bin

Filename A Filesize Filetype Last modified Filename A Filesize Filetype  Lastmodified Permission Owner{Gro

[ IS [ e N1MINMATT No.

17 files and 16 directories. Total size: 68,677 bytes 16 files and 17 directories. Total size: 56,918 bytes

Server/Local file Directiol Remote file Size Priority Status
Queuedfiles Failedtransfers Successfultransfers

m® Queue:empty
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e) FileZilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao servidor
ftp conectado:

1. Acceder:
A) No panel esquerdo ao directorio local /home/kali

B) No panel dereito ao directorio do servidor /etc

174 sftp://kali@192.168.120.100 - FileZilla

File Edit View Transfer Server Bookmarks Help
. BEE BE =80
Host:  sftp://192.168.12( Username: kali Password: eees Quickconnect

Status: Retrieving directory listing...
Status: Listing directory /home/kali

Local site: | home/kali/| Remote site:  Jetc

» M etc ~ jetc
~ M home > M java

v M kali ) — . . ..
Filename A Filesize Filetype  Lastmodified Permission Owner/Gro

R papersize 3 File 08/04/2022... -rw-r--r-- rootroot
B passwd 3,200 File 01/30/2023 ... -rw-r--r-- rootroot
A passwd- 3,197 File 01/30/2023 ... -rw-r--r-- root root
[ ] profile 769 File 07/26/2022 ... -rw-r--r-- root root

Filename A Filesize Filetype Last modified

I Documents Directory 01/30/2023 08....
I Downloads Directory 01/30/2023 08....
B Music Directory 01/30/202308....

18 files and 16 directories. Total size: 70,371 bytes Selected 1file. Total size: 3,200 bytes

Server/Local file Directiol Remote file Size Priority Status

Queued files Failedtransfers Successful transfers

m® Queue:empty

2. Descargar o ficheiro passwd ao equipo local ao cartafol /home/kali (panel esquerdo): Premer co botén
dereito do rato o ficheiro a descargar e elixir Download

=z sftp://kali@192.168.120.100 - FileZilla

File Edit View Transfer Server Bookmarks Help

- Baw BE =8 Download
Add files to queue

View/Edit

Status: Retrieving directory listing... Create directory
Status: Listing directory /home/kali

Host:  sftp://192.168.12¢ Username: Password: eese

Create directory and enter it
Create new file

Refresh

Delete

Localsite: [homefkali/

» M etc
~ M home )
v M kali

Rename
Filena Copy URL(s) to clipboard Last modified Permission Owner/Gro

i issi 08/04/2022... -rw-r——r— troot
Filename A Filesize Filetype Last modified Bpap e permissions... 104/ b=
s Directory 01/30/2023 08:... R passwa 5,20U Hie 01/30/2023 ... —rW-r—r— root root

B Downloads Directory 01/20/2023 08:... [ ] pass_wd— 3,197 F\'Le 01/30/2023... -rw-r--r-- rootroot
B Music Directory 01/30/2023 08:... A profile 769 File 07/26/2022 ... -rw-r--r-- rootroot

18 files and 16 directories. Total size: 70,371 bytes Selected 1file. Total size: 3,200 bytes

Server/fLocal file Directiol Remote file Size Priority Status

Queued files Failed transfers Successful transfers

m® Queue:empty

f) Avisar ao docente para revision. D 3

Ricardo Feijoo Costa Paxina 5 de 12

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License



http://creativecommons.org/licenses/by-sa/4.0/

(4) Portatil: Cliente sftp [1]. Comando sftp:

(a) Abrir outra consola (que imos chamar consola2) e executar:

$ ssh -v -p 22 kali@IP_Portatil #Substituir IP_Portatil polo seu valor (ver taboa apartado 2b) .
Comprobar se o servidor SSH estd activo e podemos conectarnos a el dende IP_Portatil co usuario kali e
o seu contrasinal. Se é a primeira ver que nos conectamos o servidor avisanos se estamos de acordo coa
autenticacién. Respostamos yes e pulsamos Enter. A opcidén -v (modo verbose) aporta informacién méis
detallada da conexidn.

$ exit #Sair da consola remota ssh a que acabamos de acceder, para voltar & consola local do usuario
kali.

$ ssh -v IP_Portatil #Substituir IP_Portatil polo seu valor (ver taboa apartado 2b). Equivale ao
comando: ssh -v -p 22 kali@IP_Portatil, xa que por defecto se non se indica o cliente ssh intenta a
conexidén mediante o porto TCP 22 e co usuario co que estamos conectado executando o comando. A opciédn
-v (modo verbose) aporta informacidén méis detallada da conexidn.

$ sftp -v —-P 22 kali@IP_Portatil #Substituir IP_Portatil polo seu valor (ver téaboa apartado
2b) . Comprobar se o servidor SSH estd activo e podemos conectarnos a el dende IP_Portatil co usuario
kali e o seu contrasinal. Se é a primeira ver gue nos conectamos o servidor avisanos se estamos de
acordo coa autenticacidén. Respostamos yes e pulsamos Enter. A opcidén -v (modo verbose) aporta
informacién méis detallada da conexidén. O comando sftp permite acceder a unha consola similar ao
comando ftp para transferir arquivos. A conexidén estdblecida é unha conexidén cifrada.

stfp> help #Listar os comandos cos que podemos traballar na conexién sftp establecida.

stfp> ? #Listar os comandos cos que podemos traballar na conexién sftp establecida.

Stfp> exit #Sair da consola remota sftp a que acabamos de acceder, para voltar & consola local do
usuario kali.

$ sftp -v IP_Portatil #Substituir IP_Portatil polo seu valor (ver tdboa apartado 2b). Equivale ao
comando: sftp -v -P 22 kali@IP_Portatil, xa que por defecto se non se indica o cliente sftp intenta a
conexidén mediante o porto TCP 22 e co usuario co que estamos conectado executando o comando. A opcidén -
v (modo verbose) aporta informacién méis detallada da conexidn.

Stfp> quit, #Sair da consola remota sftp a que acabamos de acceder, para voltar & consola local do
usuario kali.

$ sftp IP_Portatil #Substituir IP_Portatil polo seu valor (ver téboa apartado 2b). Equivale ao
comando: sftp -v -P 22 kali@IP_Portatil, xa que por defecto se non se indica o cliente sftp intenta a
conexidén mediante o porto TCP 22 e co usuario co que estamos conectado executando o comando. A opcidén -
v (modo verbose) aporta informacién méis detallada da conexidn.

Stfp> bye #Sair da consola remota sftp a que acabamos de acceder, para voltar & consola local do
usuario kali.

No caso da distribucion Kali xa temos instalado o cliente SSH (ssh, scp, sftp), pero nunha distribucién
baseada en Debian poderiamos instalalo do seguinte xeito:

1
1

I

I

i

: # apt update #Actualizar o listado de paquetes dos repositorios (/etc/apt/sources.list,
| /etc/apt/sources.list.d/)
I
1
I
I
1
I
1
I
1

# apt search ssh #Buscar calquera paquete que coincida co patrén de busqueda ssh

# apt -y install openssh-client #Instalar o paquete openssh-client, é dicir, instalar o
cliente SSH. Co parametro -y automaticamente asumimos yes a calquera pregunta que ocorra na
instalacién do paquete.

(b) Executar na anterior consola (consola2):

$ sftp IP_Portatil #Substituir IP_Portatil polo seu valor (ver tédboa apartado 2b). Comprobar se o
servidor SSH estd activo e podemos conectarnos a el dende IP_Portatil co usuario kali e o seu
contrasinal. Se é a primeira ver gque nos conectamos o servidor avisanos se estamos de acordo coa
autenticacidén. Respostamos yes e pulsamos Enter. O comando sftp permite acceder a unha consola similar
ao comando ftp para transferir arquivos. A conexidn estdblecida é unha conexidén cifrada.

sftp> help #Listar os comandos cos que podemos traballar na conexién sftp establecida.

Sftp> 1ls #Listar o contido do servidor SSH, é dicir, listar o cartafol ao que se accede no servidor
remoto mediante sftp, neste caso: /home/kali

sftp> ! #sair temporalmente sen perder a conexién SSH establecida & lifia de comandos do sistema
operativo. Para voltar & lifia de comandos SFTP executar o comando exit na lifia de comandos do sistema
operativo.

S echo xerarFicheiro > Documents/fichl.txt #Xerar un novo ficheiro fichl.txt dentro do
cartafol /home/kali/Documents.

S exit #Sair da lifia de comandos do sistema operativo para voltar & lifia de comandos SFTP da conexién
establecida.

sftp> lpwd #Indicar o directorio actual de traballo da maquina local Kali, neste caso: /home/kali

sftp> 1lcd Documents #Acceder ao cartafol Documents da maquina local Kali, neste caso:
/home/kali/Documents

sftp> 1lpwd #Indicar o directorio actual de traballo da maquina local Kali, neste caso:
/home/kali/Documents

sftp> cd Downloads #Acceder no servidor ao directorio /home/kali/Downloads

sftp> pwd #Indicar a ruta actual de traballo no servidor, neste caso estaremos dento do cartafol
/home/kali/Downloads

sftp> put fichl.txt #Conseguir subir dende a maquina local ao servidor SSH mediante a consola SETP
o ficheiro fichl.txt

sftp> 1s #Listar o cartafol do servidor remoto no cal estamos a traballar, neste caso:
/home/kali/Documents/

sftp> lcd /tmp #Acceder a un cartafol da méquina local Kali, neste caso: /tmp
sftp> lpwd #Indicar o directorio actual de traballo da maquina local Kali, neste caso: /tmp

sftp> get fichl.txt 4#Descargar o ficheiro fichl.txt ao directorio actual de traballo da magquina
local Kali, neste caso: /tmp

sftp> quit #Pechar a conexién SSH (sftp) establecida.
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$ cat Downloads/fichl.txt #Ver o contido do ficheiro subido mediante sftp
$ cat /tmp/fichl.txXxt #Ver o contido do ficheiro descargado mediante sftp

(c) Avisar ao docente para revision. D 4

(5) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas
escenario):

= RAM = 2048MB

= CPU=<2

= PAE/NX habilitado

= Rede: Soamente unha tarxeta activada en modo NAT
= Sistema operativo instalado: Windows amdé4

= Nome: Practica34-Cliente-SFTP

(b) Arrancar a maquina virtual.
(c) Cliente ftp Filezilla [10]:
I. Lanzar un navegador, acceder 4 URL de descarga:

https://filezilla-project.org/download.php?type=client
II. Escoller a opcion Filezilla:

U8 https://filezilla- project.org/download.php?type=client#close

Please select your edition of FileZilla Client

FileZilla FileZilla Pro
FileZilla with manual = Bl + CLI

Standard FTP Yas
FTPF ower TLS Yes Yes
SFTR Yas Yes
Comprehensive PDF manual - Yes Yes

Yas

Gaegls 298
Microsoft Azure Blob + File Storage
WebDAV
Openstack Swift

Yes

= = = Yas
2 N N

Ill. Descargar e gardar o arquivo executable para a instalacion (FileZilla*.exe)

FileZilla_3.62.2_winB4_sponsored2-setup.exe
Thank you for downloading FileZillal Completada — 11,8 MB

Did vou know that we also offer a comprehensive manual?
Mostrar todas las descargas

Can | leorn FileZillo fast?

AVE YOUR TIM

(ver
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IV. Instalar: Premer no executable e seguir o seguinte procedemento descrito:

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬁ FileZilla FTP Client

Editor comprobado: Tim Kosse
Origen del archivo: Unidad de disco duro en este equipo

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia

A FileZilla Client 3.62.2 Setup -

License Agreement
Please review the license terms before instaling FileZila Clent 3.62.2, E

Press Page Down to see the rest of the agreement.

*

A; License agreement
B: Privacy policy

SECTION A: License agresment

Filezilla Client

If you accept the terms of the agreement, dick 1 Agree to continue. You must accept the
agreement to install FleZila Client 3.62.2.

Table Contents: ~

Copyright (C) 2021 Tim Kosse v

de un administrador.

Administrador

Cancel

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: FileZila Client Description

Space required: 41.3 MB

< Back Cancel

[ceeeecd =

DESKTOP-7AHN&D3\Administrador

Més opciones

Sit No
[A FileZilla Client 3.62.2 Setup — X [A FileZilla Client 3.62.2 Setup - %
Optional Offer Choose Installation Options
Please consider this optional offer. E Who should this application be installed for? ﬂ
Install the latest GDDg'B Chrome Browser Please select whether you wish to make this software available to all users or just yourself.
Safe, easy to use and free. Upgrade your internet experience.
« Faster, secure access to your favorite sites ©AHYDHE who uses this computer (all users)
« Instant website translation to your language () Only for me (Administrader)
~

« Automated security for worry free protection e BEMG

= Syncs tabs, bookmarks passwords between devices of

‘fes, install Google Chrome Browser and I accept the

Google Chrome Terms of Use and Privacy Policy. a &

g ELEy Temsrile Installation for all users requires Administrator privileges.

() Accept (®) Dedine

pros cance preey Cancdl
[ FileZilla Client 2.62.2 Setup - x [E FileZilla Client 3.62.2 Setup - X
Choose Components Choose Install Location
Choose which features of FileZilla Client 3.62.2 you want to install. Choose the folder in which to install FileZila Client 3.52.2. g

Setup will install FileZilla Client 3.62.2 in the following folder. To install in a different folder,
dlick Browse and select another folder. Click Next to continue.

Destination Folder

Browse...

Space required: 41.3 MB
Space available: 24.9 GB

< Back Cancel

E FileZilla Client 3.62.2 Setup - >
Choose Start Menu Folder
Choose a Start Menu folder for the FileZilla Client 3.62.2 shortouts. E

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

Accessibility
Accessories
Administrative Tools

Maintenance

Orade VM VirtualBox Guest Additions
PUTTY (64-bit)

Startup

System Tools

Windows PowerShell

[[1Do not create shortouts

< Back Cancel

E FileZilla Client 3.62.2 Setup

Completing FileZilla Chient 3.62.2
Setup

FileZilla Client 3.62.2 has been installed on your computer,

Click Finish to dose Setup.

Start FileZilla now
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Ariz - [u] X
Archivo Edicion  Ver Transferencia Servidor Marcadores  Ayuda
1l o | P = = 5
j_ﬁ'|-—' u-‘w1h°x«‘$£l"®
Servidor: |:| Nombre de usuario: | | contrasefia: | Puerto: | | [ Conesibn rapida ||+
FileZilla X
FileZilla 3.62.2
La solucién FTP de cadigo abierto
Sitio local: ‘ C\Users\usuarich
T Obtener ayuda
& usuario
Windows Haciendo preguntas en el foro de FileZilla
- Informar de errores y solicitud de caracteristicas
Nombre de archivo Tamafic de... Tipo de archive Uttima m Documentacién Tamafie d... Tipodearc.. Ultima modific... Permisos Propietario/...
. Instrucciones de uso basicas
AppData Carpeta de archivos  19/10/20;  Configurar FileZilla v su red
Configuracién local Carpeta de archivos 21701720} Documentacién adicional No estd conectado a ningdn servidor
L 5 Cormoba dosecbiens ANANAN Giempre podrd ver este mensaje a través del mend de ayuda, |
8 archivos y 23 directorios, Tamafio total: 3.505.278 bytes
Servidor/Archivo local Direcci...  Archivo remoto
Archivos en cola = Transferencias fallidas | Transferencias satisfactorias
@ Cola: vacia @9

V. Acceder ao servidor SSH:

a) Cubrir os campos como segue:
Host:
apartado 2b)
kali
kali

Username:
Password:
Port: 22

b) Premer no botén Conexidn rdpida

IP_Portatil — Substituir IP_Portatil polo seu valor (ver téaboa

E.‘-":: ali@192.168.120.100 - FileZilla — O

Edicion Ver Transferencia Servidor Marcadores Ayuda  jNueva version disponible!

TR QRO | TAacs

Servidor: | sftp://192.168.120.1) Nombre de usuario: Contrasefia: |:| Puerto: |:| Conexién rapida |+

Archivo

M |

g
e

Estado: Conectando a 192.168.120.100...

Clave de sitic desconocida

La clave del sitio del servidor es desconocida. Mo tiene ninguna garantia de

que el servidor sea el equipo que usted piensa que es.

Sitio local: | Ch\Users\usuario\ Doy o

: * Downlg Detalles
E”to"_m Sitio: 192.168.120.100:22
1 Favorits Algoritmo de clave del servidor: ssh-ed25519 235
Impresg Huellas digitales: SHA236:z+ MYfAszaCeiHISlyndyarzCiBIVs/gxCOKTNAWWZE

1 Brc...

;Confiar en este sitio y seguir con la conexign?

Mombre de archivo

o |:| Confiar siempre en este sitio, afiadir su clave a la caché
| desktop.ini

= fich1.6e
EFiIeZiIIa_3.63.1_win64-set... 12,146,872 Aplicacion 30/01/2023 2

@FiIeZiIIa_Sen.rer_‘l.6.5_wir|6... 5.273.872  Aplicacién 23/01/2023 1w
£ > £

Cancelar servidar

Mo conectado.

5 archives, Tamario total: 17.426.125 bytes

Ultima modific...

Permiso

Servidor/Archivo local Direcci...  Archive remoto Tamafic Prioridad Estado

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

2 @ Cola: vacia

1]
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c) Premer OK para permitir o acceso con

cifrado.

sftp://kali@192.168.120.100 - FileZilla = O *
Archivoe Edicion  Ver Transferencia Servidor Marcadores  Ayuda  jMueva version disponible!

113 = W || = = 5

& -|[B = QO kL TAos

Servidor | sftp://192.168.120.1| Mombre de usuario: Contrasefia: III Puerto: | | I Conexion rapida |+

Estado: Conectando a 192.168,120.100...

Estado: Using username "kali".

Estado: Connected to 192,168.120.100

Estadm: Recuperando el listado del directorio..,

Estado: Listing directory /home/kali

Estado: Directoric "/home/kali” listado correctamente

Sitio local: | Ci\Users\usuario\Downloads', ~ | Sitie remoto: | fhomefkali )

P ; Downloads Pl =
Entorno de red =2 heme
¢ Favorites - kali
------ Impresoras ]

MNembre de archive Tamafic de.. Tipo de archivo Ultima modi ™ | Nombre de archivo Tamafio d.. Tipodearc.. Ultima modific.. Perm
>B desktop.ini 282 Opciones de confi..  23/01/2023 2 «cache Carpeta de...  30/01/2023 21:...  drwaa
Dfich‘l.txt 13 Documento detexto  22/01/20231 .config Carpeta de..  30/01/2023 21:...  drwaa
ﬂFiIeZiIIa_3.63.1_win64—set... 12,146,872  Aplicacién 30/01/2023 & 2 faceicon Carpeta de..  30/01/2023 21:..  Irwxn
@FileZilla_Serverj.6.5_win6... 5.273.872  Aplicacian 23/01/2023 1w .gnupg Carpeta de...  30/01/2023 21:...  drwx- v
< > < >

3 archivos. Tamarfio total: 17.426.123 bytes 18 archivos y 17 directorios. Tamario total: 63.316 bytes

Servider/Archivo local Direcci...  Archivo remoto Tamafic Prioridad Estado
-I Archivos en cola J Transferencias fallidas J Transferencias satisfactorias

D@ Cola: vacia e

d) Filezilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao

servidor ftp conectado:

1. Acceder:

A) No panel esquerdo ao directorio local Pictures

B) No panel dereito ao directorio do servidor /etc
sftp://kali@®@192.168.120.100 - FileZilla - O d
Archive  Edicién  Ver  Transferencia  Servidor  Marcadores  Ayuda  Mueva version disponible!
113 o R e | = = S
m'|'-—'- «-|u|ﬁ°x -/|$Qﬁ&
Servidor: | sftpe//192.168.120.1) Mombre de usuario: Contrasefia: | sees | Puerto: | | | Conexidn rdpida ||«
Estado: Recuperando el listade del directorio "/"... ~
Estado: Listing directory /
Estado: Directoric "/" listade correctamente
Estado: Recuperando el listade del directorio "/etc”..
Estado: Listing directory /etc
Estado: Directoric "/etc” listade correctamente W
Sitio local: | ChUsers\usuario\Picturesh, ~ | Sitio remoto: | fetc -
4 OneDrive ~ B-| | etc ~
=& Pictures P 7 java
Do Camera Roll -7 alsa
Saved Pictures v -7 alternatives v
MNombre de archivo Tamafio de... Tipo de archive Ultima modific: | Nombre de archivo Tamafio d... Tipo dearc... Ultima modific... Perm
D pam.conf 552 Archivo C...  12/08/2020 2:1... -rw-r
Camera Roll Carpeta de archivos  19/10/2021 (:34 D papersize 3 Archivo 04/08/2022 17 -rw-r
Saved Pictures Carpeta de archivos  19/10/2021 0:34 3.200  Archivo 30/01/2023 21:...
:B desktop.ini 504 Opciones de confi..  23/01/2023 2211 D passwd- 3,197 Archivo 30/01/2023 21:... -rw-r
D profile 769 Archivo 26/07/2022 15:...  -rw-r v
< > |« >
1 archivo y 2 directorios. Tamario total: 504 bytes 1 archivo seleccionado. Tamario total: 3.200 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamafio Prioridad Estade
-l Archivos en cola l Transferencias fallidas l Transferencias satisfactorias
D@ Cola:vacia e
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2. Descargar o ficheiro /etc/passwd ao equipo local ao cartafol Pictures (panel esquerdo): Premer co
boton dereito do rato o ficheiro a descargar e elixir Descargar

E sftp://kali@192.168,120.100 - FileZilla - O *
Archive Edicién  Wer Transferencia Servidor Marcadores  Ayuda  jMueva version disponible!
] = = - = = 5
::_:'|_—' «-|lu“3°-x -J|$_D\hdb
Servidor: | sftp://192.168.120.1) Mombre de usuario: Contrasefia: | LT | Puerto: | | | Conexién rapida ||+
Estado: Recuperando el listado del directorio "/"... ~
Estado: Listing directory / ‘ Descargar
Estado: Directorio "/ listado correctamente & Afadi hi | |
Estado: Recuperando el listado del directorio "/etc"... + Anadirarchivos ala cofa
Estado: Listing directory /etc Ver/Editar
Estado: Directoric "fetc” listade correctamente W
Crear directorio
Sitio local: | C\Users\usuario\Pictures', ~ | Sitio remo . . : ~
—1 . . Crear directorio y entrar en €l
.4 Onelrive A =~ . ~
[ J—— Crear nuevo archivo
[=-{&=] Pictures )
Camera Roll Actualizar
- Saved Pictures v [BhED v
MNaombre de archivo Tamafic de... Tipo de archivo Ultima medificz | Mombre d Renombrar tima modific... Perm ™
. || pam.cc Copiar las URL(s) al portapapeles 08/2020 Z:1... -rw-r
Camera Roll Carpeta de archives  19/10/2021 (:34 | | | papersi Permisos de archivo... 08/2022 17, -rw-r
Saved Pictures Carpeta de archivos 1971072021 0:34 D 3200 Archivo 30/01,/2023 21:...
12| desktop.ini 504 Opciones de confi...  23/01/2023 221 | | | passwd- 3187  Archive 30/01/2023 21:...  -rw-r
| | profile 769  Archivo 26/07/2022 15:...  -rw-r v
< > |« >
1 archive y 2 directorios. Tamario total: 504 bytes 1 archive seleccionado. Tamafio total: 3.200 bytes
Servider/Archive local Direcci...  Archive remoto Tamafic Prioridad Estade
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
D) Cola: vacia e

e) Avisar ao docente para revision. Ds

(d) Cliente sftp [1]. Comando sftp:. Executar nunha consola de comandos:

| . o o o . . o

! Seguir o descrito en [6], e avisar ao docente, no caso que o sistema operativo Microsoft Windows non
I = . .

' tefia instalado o cliente sftp.

> sftp IP_Portatil #Substituir IP_Portatil polo seu valor (ver tédboa apartado 2b). Comprobar se o
servidor SSH estd activo e podemos conectarnos a el dende IP_Portatil co usuario kali e o seu
contrasinal. Se é a primeira ver que nos conectamos o servidor avisanos se estamos de acordo coa
autenticacidén. Respostamos yes e pulsamos Enter. O comando sftp permite acceder a unha consola similar
ao comando ftp para transferir arquivos. A conexidn estdblecida é unha conexidén cifrada.

sftp> help #Listar os comandos cos que podemos traballar na conexién sftp establecida.

Sftp> ls #Listar o contido do servidor SSH, é dicir, listar o cartafol ao que se accede no servidor
remoto mediante sftp, neste caso: /home/kali

sftp> ! #sair temporalmente sen perder a conexién SSH establecida & lifia de comandos do sistema
operativo. Para voltar & lifia de comandos SFTP executar o comando exit na lifia de comandos do sistema
operativo.

> echo xerarFicheiro > Documents/fichl.txt #Xerar un novo ficheiro fichl.txt dentro do cartafol
Documents do usuario que estable a conexidn.

> exit #Sair da lifia de comandos do sistema operativo para voltar 4 lifia de comandos SFTP da conexién
establecida.

sftp> lpwd #Indicar o directorio actual de traballo da miquina local, neste caso C:\users\usuario,
sendo usuario o nome do usuario que realizou o establecemento de conexidn remota.

sftp> lcd Documents #Acceder ao cartafol Documents da méquina locali, neste caso:
C:\Users\usuario\Documents

sftp> lpwd #Indicar o directorio actual de traballo da miquina local, neste caso:
C:\Users\usuario\\Documents

sftp> cd Downloads #Acceder no servidor ao directorio /home/kali/Downloads

sftp> pwd #Indicar a ruta actual de traballo no servidor, neste caso estaremos dento do cartafol
/home/kali/Downloads

sftp> put fichl.txt #Conseguir subir dende a miquina local ao servidor SSH mediante a consola SFTP
o ficheiro fichl.txt

sftp> 1s #Listar o cartafol do servidor remoto no cal estamos a traballar, neste caso:
/home/kali/Documents/

sftp> lcd ../Pictures #Acceder a un cartafol da mdquina local Kali, neste caso:
C:\Users\usuario\Pictures
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sftp> lpwd #Indicar o directorio actual de traballo da madquina local Kali, neste caso:
C:\Users\usuario\Pictures

sftp> get fichl.txt #Descargar o ficheiro fichl.txt ao directorio actual de traballo da maquina
local, neste caso: C:\Users\usuario\Pictures

sftp> quit #Pechar a conexién SSH (sftp) establecida.

> type Pictures\fichl.txt #Ver o contido do ficheiro descargado mediante sftp

(e)

Avisar ao docente para revision. D 6

(6) Razoa e contesta brevemente:

(a)

(c)

Cando se accede por SFTP no punto 5 co usuario do sistema kali, é posible acceder a calquera
cartafol do sistema operativo? Pdédese acceder a calquera cartafol féra da casa do usuario
/home/kali ou o usuario kali esta obrigado a traballar por FTP soamente no seu propio cartafol
/home/kali? Isto, é seguro?

Crea un novo usuario de sistema no Portatil (Kali Live amdé4) coas seguintes caracteristicas:

Usuario : brais
Password: 654321
Home : /home/kali
Shell : /bin/bash

# useradd -m -d /home/kali -s /bin/bash -p $ (mkpasswd 654321) brais

E posible acceder por SFTP con ese usuario? Soamente se accede co cliente FileZilla? Soamente se
accede co cliente por lifa de comandos sftp? Soamente se accede dende GNU/Linux? Soamente se
accede dende Microsoft Windows? Se é o caso, a que ruta se accede? Se é o caso, a comunicacion é
cifrada?

Avisar ao docente para a entrega e revisién da practica. D 7

Revision:

oo ooOog
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