TALLER SR - PRACTICA 33 - Servizo FTP - FileZilla Server Microsoft Windows - Usuarios

NUMERO DE GRUPO

Coordinador/a:

FUNCIONS

Apelidos, Nome

Responsable Limpeza:

Responsable Documentacion:

ESCENARIO:

Maquinas virtuais:
RAM = 2048MB
Redel: NAT
RedeZ2: Bridge »192.168.120.0/24

CPU=z2 PAE/NX habilitado

BIOS: Permite arrangue dispositivo extraible: CD/DVD, USB

Hosts A, B, C:

c Intranet

o Maguina virtual

Magquina virtual Microsoft Windows HostA:
C HostA

Redel: NAT

RedeZ2: Bridge »192.168.120.100/24
Disco duro: Windows amdgd

Servidor FTP (filezilla)

Maquinas virtuais HostB, HostC:

c Host

Disco duro: Windows amdgd

IS0 Kali Live amdé4

Cliente FTP (filezilla, itp)

Maquina virtual HostB:

Redel: NAT

Rede2: Bridge » 192.168.120.101/24

Maquina virtual HostC:
Redel: NAT
Rede2: Bridge » 192.168.120.102/24

',-' Rede Bridge: ) s,
R 192.168.120.0/24

cliente . \
e fip '

. ~+ 14148

GUI Adminitracicry
FileZilla Server N A
ftp

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera responsabilidade asociada ao uso
incorrecto e/ou malicioso que puidese realizarse coa informacidon exposta no mesmo. Por tanto, non se fai responsable en ningin
caso, nin pode ser considerado legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacidn incorrecta existentes, informacion
difamatoria, asi como das consecuencias que se poidan derivar sobre a sta aplicaciéon en sistemas de informacién reais e/ou
virtuais Este documento foi xerado para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co

Material necesario

Practlca. Servizo FTP - Filezilla Server Microsoft Windows
Usuarios

m Regleta
m Switch 5-Port Gigabit
m Adaptadores USB-RJ45
m Maquinas virtuais MS Windows x64
m Hosts alumnado
m Cableado de rede
m [1] Debian Handbook — FTP
m [2] Debian Wiki — FTP
m [3] Cliente FTP — FileZilla
m Cliente FTP:
e [4] Comando ftp Unix
e [5] Comando ftp Microsoft Windows
m [6] Practica 1
m [7] Servidor FTP — FileZilla
m [8] Préactica 31

(1) Prerrequisitos: Préactica 1 [6] e Practica 31 [8]
(2) Deixar hosts alumnado conectados as suas rosetas.
(3) HostA alumnado:

a) Arrancar maquina virtual Windows x64

b) Configurar a rede segun o escenario.

c) Instalar e configurar o servidor FTP: FileZilla Server
(4) Hosts alumnado:

a) Arrancar maquina virtual Windows x64

b) Configurar a rede segun o escenario.

c) Instalar e configurar o cliente FTP: FileZilla Server
(5) Switch:

a) Non conectar & roseta da aula

b) Conectar ao switch e aos hosts do alumnado os

adaptadores USB RJ-45
(6) Solicitar conexiéns FTP ao servidor FTP FileZilla con
distintos clientes FTP.
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Procedemento:

(1) Host alumnado:

(a) NON conectar os hosts do alumnado ao switch.

(b) Deixar os hosts de alumnado conectados as stias rosetas.

(c) Conectar os adaptadores USB-RJ45 nos equipos do alumnado.

(d) NON conectar eses adaptadores USB-RJ45 co cableado de rede creado na Practica 1 [6]

(2) Host A alumnado:

(a) Crear unha maquina virtual no host A do alumnado coas seguintes caracteristicas (ver escenario):

I. RAM < 2048MB

II. CPU=<2

I1l. PAE/NX habilitado
IV. Rede: 2 tarxetas

a) Unha tarxeta activada en modo NAT
b) Outra tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao adaptador
USB-RJ45

V. Sistema operativo instalado: Windows amdé4

VI. Nome: Practica33-Servidor-FTP

(b) Servidor ftp FileZilla [7]:

I.  Arrancar maquina virtual

[I. Configurar a tarxeta de Rede Interna seglin o escenario — IP/MS: 192.168.120.100/24

[ll. Lanzar un navegador e acceder & URL de descarga:

https://filezilla-project.org/download.php?type=server
IV. Descargar a version sen manual e gardar o arquivo executable (FileZilla_Server*.exe)

<« c Qa8 https://filezilla-project.org/download php?type=server

V. Instalar. Acceder ao arquivo, executar e seguir o procedemento de instalacion:

@ FileZilla Server

Editor comprobadc: Tim Kosse

Please select your edition of FileZilla Server

Qrigen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia

de un administrador.

Administrador

DESKTOP-7AHNSD3\Administrador

Mas opciones

SP

No

FileZilla Server

Yes

Yes

FileZilla Server  FileZilla Pro
with manual Enterprise Server
Standard FTP Yes Yes Yes
FTP over TLS Yes Yes Yes

Let's Encrypt@ integration Yes Yes Yes
Comprehensive PDF manual - Yes Yes

FileZilla_Server_1.6.5_win4-setup.exe
Completada — 5,0 MEB

L Mostrar todas las descargas

1 FileZilla Server 165 Setup — X
License Agreement
Please review the license terms before instaling FileZila Server 1.6.5. ia

Press Page Down to see the rest of the agreement.

| GMU AFFERO GENERAL PUBLIC LICEMSE

Version 3, 13 Movember 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specifically designed to ensure v

If you accept the terms of the agreement, dlick T Agree to continue. You must accept the

agreement to install FileZila Server 1.6.5.

Mullsaft Install Syster w3.06.1
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4% FileZilla Server 1,65 Setup - X ¥ FileZilla Server 1.6.5 Setup - x
Choose C: s Choose Install andmn . o @
Choose which features of FileZila Server 1.6.5 you want to install. @ Choose the folder in which to install FileZila Server 1.6.5.
Check the components you want to install and uncheck the components you don't want to S_emp will install FileZila Server 1.6.5in ﬂje following fold_er. To install in a different folder,
; 5 ; dick Browse and select another folder. Click Mext to continue.
install. Click Next to continue.
Select the type of install: Full ~
Or, select the optional srver EES.?IDHOH
components you wish to | L OFILION YOur mouse
install: dministration interface aver a component ko
tart menu shortcuts see its description, .
X Destination Folder
Desktop icons
Browse...
Space required: 26.8 MB 2y reql?lired: Ly
Space available: 23.4 GB
Hullsoft Tnstall Syster 43,06, 1 Mullsoft Install System w3.06,1
<Bock Cance <8k Cance
{£* FileZilla Server 165 Setup - X i 12 FileZilla Server 1.6.5 Setup - X
Choose Start Menu Folder Server settings
Choose a Start Menu folder for the FileZila Server 1.6.5 shortouts. ia l FileZilla Server service settings ia
Select the Start Menu folder in which you would like to create the program’s shortcuts, You 1 Choose how FileZilla Server should be installed and started:
can also enter a name to create a new folder.
Install as service, started with Windows (default) ~
Filezila Server]
| Start server after setup completes
Accessibility . .
Accessories (®) Run service under the SYSTEM Windows user account
Administrative Tools () Run service under a different Windows user account:
FileZilla FTP Client
Maintenance . Account Username:
Crade VM VirtualBox Guest Additions
PUTTY (64-bit)
Startup
System Tools y
Windows PowerShell Account passiard;
Hullsoft Tnstall System v3,06,1 Hullsaft Install System v3.06.1
= <o o

FileZillz Server 1.6.5 Setu — X
@ P | 2§ FileZilla Server 1.6.5 Setup - X
er settings @ I Admin Settings
FileZilla Server administration settings
“ FileZilla Server's administration interface settings @
Choose the listening port for the administration interface (1025-65535): | h S S S A v S
00se how the administration interface should be started:
Startif user logs on, apply to all users (default) w

Choose the administration password: Start administration interface after setup completes

Retype the chosen password:

Mullsaft Install System 3,06, 1 Nullsoft Install System v3.06, 1

< Back Cancel <Back Install

Cancel

{2 FileZilla Server 1.6.5 Setup —
Installing

Installation Complete
Please wait while FileZilla Server 1.6.5 is being installed. Setup was completed successfully, ia

Completed
{2 FileZilla Server 1.6.5 Setup X
create service filezila-server: C:\Program Files\FileZilla Serverfilezila-server.exe -
Take note of the FileZilla Server Administration Interface TLS CheckConfigversion: got [ok]
fingerprints:

Delete file: C:\Users\ADMINI~1\AppDataiLocal {TempinsaFCD 5. tmp
. X i Crypt output: [--admin. password @index=1 --admin.password.hash=7bRKYY0Z58ul...
SHAZ256 certificate fingerprint:

fd:d1:df:91:22:58:24:04:67:12:3 5 de2d e Siadi22: bbb 02 co B Tarda: G 3f: Create folder: C:Program Fies\Filezila Server\.ogs
Ifhdedd5afe1d

Take note of the FileZila Server Administration Interface TLS fingerprints:
SHAZ256 certificate fingerprint: f4:d1:dfi91:22:58: 24:04:67: 12:35:9e: 24:c5:a: 22:b, .

Completed

Mullsoft Install System v3.06,1

< Back Close Cancel < Back Cancel

Mullsoft Install System v3.06,1
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VI. GUI Administracion FileZilla Server:

Como podemos observar nas anteriores imaxe na instalacion amoésase o cifrado empregado, asi como
tamén o porto TCP onde teremos unha interface para administrar o servidor: 14148.

Arrancase por defecto o panel de administracion FileZilla Server (porto TCP 14148): Conectar

{2 Administration interface - FileZilla Server 1.6.5 — O X

Server  Window Help

Connect to Server...

Discennected

#

Server  Window Help

{# Connection X |
|
Host: I
| 127.00. | i
Port: l;
(14148 | f
r
Password: ]
| LL L Ll L L] | ::
[]5ave the password |
[[] Automatically connect to this server at startup
oK Cancel
Disconnected
Contrasinal: abcl23.
Server  Window Help
| ]
|
@ Do you trust this server? X i
Server certificate fingerprint is not known, ;
Fingerprint provided by the server ;
| f4d1:df:97:22:58:24:04:67:12:35:4e:24: E
Do you recognize this fingerprint? .:
|
Yes No
Disconnected
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4% Administration interface - FileZilla Server 1.6.5 - O X

Server Window Help

Date Info Type Message

23-01-2023 ... Admin Ul Status Successfully connected to server 127.0.0.1:14148,

23-01-2023 ... Admin Ul Warning In order to access the server from the internet first you need to configure the passive mode settings from the Adminis... i

1-2023 ... Admin Ul Warning You will also need to forward the same range of ports in your router,

23-01-2023 ... Admin Ul Warning The Network Configuration Wizard might help you with that, you find it in the Administration interface Server menu,  §
P
k

Date Session D Protocol Username Host Transfer st..  Path Size Inst, Speed Avg. Speed  Progress !
i

Connected to 127.0.0.1

VIl. Avisar ao docente para revision. D 1

(3) Hosts alumnado:

(a) Crear unha maquina virtual nos hosts B e C do alumnado coas seguintes caracteristicas (ver

escenario):
= RAM < 2048MB
= CPU=<2

= PAE/NX habilitado
= Rede: 2 tarxetas
* Unha tarxeta activada en modo NAT
* Outra tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao adaptador
USB-RJ45
= Sistema operativo instalado: Windows amdé4
=  Nome: Practica33-Cliente-FTP

(b) Arrancar a maquina virtual.
(c) Configurar a tarxeta de Rede Interna seglin o escenario — Rede: 192.168.120.0/24
(d) Cliente ftp Filezilla [3]:
I. Lanzar un navegador, acceder 4 URL de descarga:
https://filezilla-project.org/download.php?type=client
[I. Escoller a opcion Filezilla:

O B8 https://flezilla-project.org/download.php?type=cdlient¥#close

Please select your edition of FileZilla Client

FileZilla FileZilla Pro
with manual EE aED + CLI

Standard FTP Yes Yes Yes Yes

FTP ower TLS Yes Yes Yes Yes

SFTP Yes Yes Yes Yes
Comprehensive PDF manual - Yes Yes

FileZilla
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Ill. Descargar e gardar o arquivo executable para a instalacion (FileZilla*.exe)

Thank you for downloading FileZillal

Did you know that we also offer a comprehensive manual?

Can | leorn FileZillo fast?

FileZilla_3.62.2_winB4_sponsored2-setup.exe
Completada — 11,8 MB

Mogtrar todas las descargas

AVE YOUR TIM

IV. Instalar: Premer no executable e seguir o seguinte procedemento descrito:

FileZilla FTP Client

Editor comprobado: Tim Kosse
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Administrador

9

DESKTOP-7AHNED3\Administrador

Mas opciones

Si No

FileZilla Client 2.62.2 Setup — %

License Agreement
Plezse review the license terms before instaling FieZila Cient 3.62.2.

Fress Page Donn to see the rest of the agresment.

Table Contents: ~
A License agreement
B: Privacy policy

SECTION A: License agresment

FileZila Client
Copyright (C) 2021 Tim Kosse v

If you accept the terms of the agreement, dick T Agree to continue. You must accept the
agreement to install FileZila Client 3.62.2,

Hullsoft; Install System 3,06, 1

FileZilla Client 3.62.2 Setup

Optional Offer
Please consider this optional offer.

x FileZilla Client 3.62.2 Setup

Choose Installation Oplions
Who should this application be installed for?

€

« Faster, secure access to your favorite sites

« Instant website translation to your language

« Automated security for worry free protection - n
» Syncs tabs, bookmarks passwords between devices o h

‘Yes, install Google Chrome Browser and I accept the
Google Chrome Terms of Use and Privacy Policy.

Privacy Policy Terms of Use

Install the latest Google Chrome Browser
Safe, easy to use and free. Upgrade your internet experience.

(®) Anyone wha uses this computer (all users)
(O Only for me (Administrador)

Installation for all users requires Administrator privileges.

Please select whether you wish to make this software available to all users or just yourself,

Choose Components
Choose which features of FileZila Client 3.62. 2 you want to install.

() Accept (® Dedine
Mullsoft Install System v3.06.1 Mullsoft Install System w3 06,1
<Back |[ Wext> | | cancel <Back |[ Next> | | concel
FileZilla Client 3.62.2 Setup - b FileZilla Client 3.62.2 Setup - X

Choose Install Location
Choose the folder in which to install FileZilla Client 3.62.2.

install. Click Next to continue.

Select components to install: FileZilla Client
Icon sets
Language files

Shell Extension

Space required: 41.3 MB

Mullsoft Install System w3.06.1

Check the components you want to install and uncheck the components you don't want to

Description

Position your mouse.
over a component bo
see jbs description.

dick Browse and select another folder. Click Next to continue.

Destination Folder

Setup wil install FileZilla Client 3.62.2 in the following folder. To install in a different folder,

‘ | Browse...

Space required: 41.3 MB
Space available: 24.9 GB

Mullsaft Install System v3.06,1

<Back || Next»

<Back |[ Next> | | cancel

|| Cancel
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[A FileZilla Client 3.62.2 Setup - * [A FileZilla Client 3.62.2 Setup

Choose Start Menu Folder " . - -
Choose a Start Menu folder for the FileZilla Client 3.62.2 shortcuts, E Completlng FileZilla Client 3.62.2

Setup

Select the Start Menu folder in which you would like to create the program's shortcuts. You

FileZilla Client 3.62. 2 has been installed on your computer,
can also enter a name to create a new folder.

Click Finish to dose Setup.

ileZilla FTP Client|

Accessibility

Accessories

Administrative Tools

Maintenance

Orade VM VirtualBox Guest Additions

Start FileZilla now

PUTTY (64-hit)
Startup

System Tools
Windows PowerShell

[JDo not create shorteuts

< Back Instal Cancel Cancel

F]

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda
= 2 ~ = = 5
J_a_'|:'r1-«:|wﬂa°°‘x v|$.Q"db

Servidor: I:l Nembre de usuario: I:l Contrasefia: | Puerto: | ‘ | Conexién rapida | -

FileZilla 3.62.2
La solucién FTP de cédigo abierte

Sitio local: | Ch\Users\usuarioh

— - Obtener ayuda
© @ usuario
&1 Windows Haciendo preguntas en el foro de FileZilla
O Dt Informar de errores v solicitud de caracteristicas
Mombre de archivo Tamafio de.. Tipo dearchivo Ultima m Documentacién Tamafio d.. Tipodearc.. Ultima modific.. Permisos Propietario/...
" Instrucciones de uso bdsicas
AppData Carpeta de archives  19/10/20;  Configurar FileZillay su red
Cenfiguracion local Carpeta de archivos  21/01/20i  Documentacién adicional No estd conectado 2 ninglin servidor
[FE Ptk Cmencta desecbins BN Giemore bodrd ver este mensaje a través del meni de ayuda.
8 archivos y 23 directorios. Tamafio total: 3.505.278 bytes
Servidor/Archivo local Direcci... Archivo remoto
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
@ Cola:vacia e

V. Conectar no mesmo segmento de rede os hosts do alumnado mediante o switch:
a) Non conectar o switch a roseta da aula.
b) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
c) Conectar o switch a regleta.
d) Desconectar o cableado de rede nos equipos do alumnado.

e) Conectar os adaptadores USB-RJ45 dos equipos do alumnado co cableado de rede creado na Préactica 1
[6] os vosos equipos de alumnado ao switch.

VI. Usuario anénimo FTP. Acceder ao servidor FTP FileZilla da maquina virtual Practica33-Servidor-FTP do
hostA:

a) Cubrir os campos como segue:
Servidor: 192.168.120.100
Nombre de usuario: anonymous
Contraseha: 1234
Puerto: 21
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b) Premer no botdn Conexidn rdpida

FileZilla

Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda

#ZH-E SRR L FTAdes

Servidor: | 192,168.120.100 MNombre de usuario: Contrasefia: I:I Puerto: |?_1

| |§onexi6n rapida ||+

Sitio local:

ChUserstusuariohDownloads', ~ | | Sitio rernoto:

Downloads ~
Entorno de red

¢ Favorites
- w

Membre de archive Tamafic de.. Tipo de archive Ultima medi * | Mombre de archive

. v
< > <
2 archivos. Tamafio total: 5.368 bytes Mo conectado.

Tamafio d...

Tipe de arc...  Ultima modific...

Permiso

Servidor/Archivo local Direcci...  Archive remoto Tamafic Prioridad  Estado

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

¢) Confiar no certificado:

Certificado desconocido

T que se puede confiar en el servidor.

administrader de servidor o proveedor de alojamiento de servidor,

Certificado
Vista previa

Asunto

Nombre comun: filezilla-server self signed certificate
Editor

Igual que el asunto, el certificado estad autofirmado

Detalles

Almmridmmm Am mlansm mailmlima CECEMCA ~mam TEE kb

Detalles de la sesign
Sitio 192.168.120.100:21
Protocolo: TL51.3

;Confiar en el certificado del servidor y continuar con la conexign?

] Confiar siempre en este certificado en futuras sesicnes,

d) Non é posible acceder de forma anénima:

Intercambic de clave: ECDHE-SECP334R1-ECDSA-SECP236R1-5HA256 Mac:

Huella digital (SHA-256): 51:c3:80:98:82:c1:f0:12:f5: 2b:59:f2:17:62:18:06:

3nachbelc10:43:a%a5haf %1 odT2a:0cfT:58
Huella digital (SHA-1):  6%:8f:7a:da:17:caiad:la:0a:bdad:ae: 85:44:71:23:85:9: 10:3b
Periodo de validez: De 22/01/2023 11:46:57 a 23/01/2024 11:51:57

Cifrade: AES-236-GCM
AEAD

Confiar en este certificado sobre los nombres de servidor alternativos de la lista.

™\ El certificade del servidor es desconocido. Por favor, examine cuidadosamente el certificado para asegurarse de

Compare la huella digital que se muestra con |a huella digital del certificado que tiene recibido de su

De serie: 881 3:TR:20:9b: b8: dd:42: 2d: B 834 b d9:89:33:4d:6d: 5a

@ Cola: vacia

X

FileZilla

Archivo Edicion  Ver Transferencia Servidor Marcadores  Ayuda
. P~ s =
'| r_-=|u'h°x -/|$Q"db

i

| Puerto:

| |Conexi6n rapida | =

Servider: | 192.168.120.100 Nombredeusuario: Contrasefia: | seee

Estado: Conexion TLS establecida.

Comando: USER anonymous

Respuesta: 331 Please, specify the password.

Comando:  PASS =

Respuesta: 330 Legin incorrect.

Error: Error critico: Mo se pudo conectar al servidor
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(e) Cliente ftp: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor FTP FileZilla da maquina virtual Practica33-Servidor-FTP do hostA:

> ftp 192.168.120.100 # Para establecer a conexién é necesario introducir unhas credenciais, neste
caso imos acceder de forma andénima: usuario anonymous, contrasinal 1234

ftp> quit #Pechar a conexién ftp establecida.
> ftp -A 192.168.120.100 #A opcién -A intenta o acceso de forma anénima.

ftp> quit #Pechar a conexién ftp establecida.

Como podemos observar na saida dos comandos anteriores non é posible acceder de forma anénima.
(f) Avisar ao docente para revision. D 2

(4) Maquina virtual HostA (Practica33-Servidor-FTP): Configurar usuarios para conexion FTP no FileZilla
Server Microsoft Windows

(a) Panel de administracion do FileZilla Server:

@ Administration interface - FileZilla Server 1.6.5 — O *
Server  Window Help

Date Info Type Message

23-01-2023 ... Admin Ul Status Successfully connected to server 127.0.0.1:14148.

Date Session D Protocol Username Host Transferst.. Path Size Inst. Speed Avg. Speed  Progress 4

Connected to 127.0.0.1

(b) Configurar:

{# Administration interface - FileZilla Server 1.6.5 — O *
Server  Window Help

Connect... Ctrl-H

Disconnect... Ctrl-D wlly connected to server 127.0.0.1:14148,

Configure... Ctrl-F

MNetwerk Configuration Wizard... Ctrl-N

Export configuration... Ctrl-E

Import configuration... Ctrl-l

Cuit
Date Session D Protocol Username Host Transferst..  Path Size Inst. Speed Avg. Speed Progress

Configure the FileZilla Server.
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(c) Interface panel administracién: Zona configuracion

@ Settings for server 127.0.0.1:14148

- Server listeners Server listeners
_ Protocols settings

j FTF and FTP ower TLS (FTPS)
_ Rights management

Address Port

0.0.0.0 21
i 21

- Administration

-Legging
i Let's Encrypt®

Protocol Add
Explicit FTP over TLS and insec
Remaove
Explicit FTP over TLS and insec
>
oK Cancel Apply

(d) Users: Usuarios do sistema operativo

@

— Rights management
Authentication:

- Server listeners Rights managem
= Protocols settings Lovailabl General Filters Speed Limits
T vailable users
i.. FTP and FTP ower TLS (FTPS) "
<system users [ Useris enabled

you.

For further information, consult the manual.

[ Don't show this message again,

Groups
Users Use system credentials to log in it
-Adml.mstratlon Warning: Setting Up Mative Paths X ectories
-Logging
-Let'sE t®
s ENCP | Pay attention while setting up native paths.
d Make sure they exist or select the appropriate checkbox to have the server create them for o

v

Add

Description:

FTApply permissions to subdirectories
[ writable directory structure
[ Create native directory if it does not exist

Duplicate Rename

Add B— This user can impersonate any system user.

oK Cancel Apply
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>

ctivar os usuarios do sistema para que poidan acceder ao servidor FTP: Aplicar e OK.

----- Server listeners Rights management /

Protocols settings
- FTP and FTP owver TLS (FTPS)
Rights management

Auailable users

<SYStEM USEr>

Administration
Logging
----- Let's Encrypt®

Add Remove

Duplicate Rename

General  Filters  Speed Limits

Uzer is enabled
Authentication:

Use system credentials to log in

Use system credentials alse for accessing files and directories

Member of groups:

Mount points:

Virtual path Native path Mount cptions
Access mode:

Read + Write ~
Apply permissions to subdirectories
Writable directory structure
[] Create native directory if it does not exist
Add Remove

Description:

This user can impersonate any system user,

(5) Maquinas virtuais. Hosts B e C alumnado (Practica33-Cliente-FTP):

(a) Cliente ftp FileZilla [3]: Acceder ao servidor FTP FileZilla da maquina virtual Practica33-Servidor-FTP do

host A do alumnado:

a) Cubrir os campos como segue:
Servidor: 192.168.120.100

Nombre de usuario: usuario - Substituir polo nome dun usuario do sistema.

Contrasefia: abecl23. - Substituir polo contrasinal do usuario anterior.

Puerto: 21

b) Premer no botén Conexion rdpida e se € caso Aceptar o certificado do servidor FTP:

[ Filezila

Archive Edicion  Ver  Transferencia  Servidor Marcadores  Ayuda

u;;'| r-*ﬂﬂﬂo x¢|$Q a8

Servidor: | 192.168.120.100 Nombre de usuario: Caontrasefia; | sesssss | Puerto: | Z'I| | | Conexion rapida |«

Certificado desconocido

que se puede confiar en el servidor,

administrador de servidor o proveedor de alojamiento de servidor,
Certificado
Vista previa
Huella digital (SHA-256): 1f b\:l bodd:ff:d7:72:fe7eel: /42:d3:07:8%:e2:
:b3:35:b4:d9:6a:d6:63:af:b9:e6:83:a7:d9
10:33:e0:73:29:a1:95:59:88:0f:F4:99: 7:b0: 16:b5: 1d

Huella digital (SHA-1}: De.

Periode de validez: De 23/01/2023 17:36:41 a 24/01/2024 17:41:41
Asunto
Nombre comiin: filezilla-server self signed certificate
Editor
Igual que el asunto, el certificado esta autofirmado
Detalles
De serie: 28:8b:6a:9f:6c:db: 78:92:7d:48: c4:f3:14:00:6f:0c:61:F5:F7:87
Alemitonn A e adibBimne ECAECRCA -me IEE Lisn

Detalles de |a sesion

Sitio: 192.168.120.100:21

Protocolo: TLS1.3 Cifrado: AES-256-GCM
Intercambio de clave: ECDHE-SECP384R1-ECDSA-SECP256R1-5HAZ256 Mac:  AEAD

¢Confiar en el certificado del servidor y continuar con la conexién?
[ Confiar siempre en este certificado en futuras sesiones,

Confiar en este certificado sobre los nombres de servidor alternativos de la lista.

™\ El certificado del servidor es desconocido. Por favor, examine cuidadosamente el certificado para asegurarse de
1

Compare la huella digital que se muestra con la huella digital del certificade que tiene recibido de su

X
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Ia usuario@192,168.120.100 - FileZilla - O bt
Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda
% = | = = 5
:_.-_:'|_—' «-|lu1h°x -¢|35_D\"db
Servidor: | 192.168.120.100 MNombre de usuario: Contrasefia: | sesssss | Puerto: | | Conexidn rapida | =
Estado: Conexidén establecida, esperando el mensaje de bienvenida... ~
Estado: Inicializando TLS...
Estado: Conexidén TLS establecida,
Estado: Registrado en
Estado: Recuperando el listado del directerio...
Estado: Directorio "/" listado correctamente v
Sitio local: | ChUsers\usuaric\Downloads\ ~ | Sitio remoto: |/ w
* Downloads =2y ~
Entorne de red 2 AppData
- Favorites ?, Configuracion local
Impresoras v ? Contacts W
Mombre de archivo Tamario de.. Tipo de archivo Ultima medific: | Nombre de archivo Tamafio d.. Tipodearc.. Ultima modific.. Perm ™
>[_'| desktop.ini 282 Opciones de confi..  19/10/2021 0:33 AppData Carpeta de...  19/10/2021 0:3...
= fich1.bt 13 Documento detexte  22/01/2023 18:5 Configuracian local Carpeta de...  19/10/20210:3...
@FiIeZiIIa_Ser\rerj.6.5_win6... 5.273.872  Aplicacién 23/01/202317:3 Contacts Carpeta de...  19/10/2021 0:3..,
|| siuv-util_1.0-1_all.deb 5.086 Archivo DEB 21/01,/2023 20:5 Cookies Carpeta de...  19/10/20210:3... v
£ > | £ >
4 archivos, Tamafio total: 5.279.253 bytes 12 archivos y 23 directorios. Tamafio total 5,884,030 bytes
Servidor/Archivo local Direcci...  Archive remoto Tamafic Prioridad Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
D@ Cola: vacia 0@

c) Filezilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao servidor ftp
conectado:

A) No panel esquerdo aparece o directorio local bownloads

B) No panel dereito aparece o directorio $USEPROFILE% do usuario conectado: C:\Users\usuario

C) Acceder e crear un directorio co nome dendeocliente e acceder a el dende a propia interface do cliente

Filezilla:

A usuaric@192.168.120.100 - FileZilla — [m] x

Edicion Ver Transferencia Servider Marcadores Ayuda

ROk L FTao s

Servidor: | 192.168.120.100 Mombre de usuario: Contrasefia: Puerto: l:l

Archivo

v |

Conexién ripida |«

Estado: Conexion establecida, esperando el mensaje de bienvenida... ~
Estado: Inicializando TLS...
Estado: Conexion TLS establecida.
Estado: Registrado en
Estado: Recuperando el listado del directorio...
Estado: Directoric /" listado correctamente w
Sitio local: | ChlUsers\usuaric'Downloads' ~ | Sitio remoto: |/ ~

I * Downloads ~ = ’ ~

: Entorno de red |2, AppData
¢ Favorites ?, Configuracion local
b Impresoras ~ ? Contacts ~
Mombre de archiveo Tamafic de... Tipo de archivo Ultima medific: | Nombre de archivo Tamafio d... Tipo dearc... Ultima modific... Perm *
>[_'| desktop.ini 282 Opcicnes de confi...  19710/2027 (:33 AppData Carpeta de... 1971072027 0:3...
=] fich1.bet 13 Documento de texto  22/01/2023 18:5 Configuracidn local Carpeta de...  19/10/2021 0:3...
@FiIeZiIIa_Server_1.6.5_wir|6... 5.273.872 Aplicacién 23/01/2023 17:3 Contacts Carpeta de...  19/10/2021 0:3...
|| siuv-util_1.0-1_all.deb 5.086 Archivo DEB 21/01,/2023 20:5 Cookies Carpeta de...  19/10/2021 0:3... &
< > < >
4 archivos. Tamafio total: 5.279.233 bytes 12 archivos y 23 directorios. Tamafio total: 5.884.030 bytes
Servidor/Archivo local Direcci..  Archivo remoto Tamafic Prioridad Estado
Archivos en cola | Transferencias fallidas Transferencias satisfactorias
DG Cola: vacia .o
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A usuario®192.168.120.100 - FileZilla — [} =
Archive Edicion ¥er Transferencia Servidor Marcadores Ayuda

= | === - e | = = = =
4_._'|— d--|<1 1‘30.x -/|$,Q a8

Servidor | 192.168.120.100 Nnmbredegsuarin: Cnntra;eﬁa: Euartn:l:l Conexitn rapida || +

Estado: Conexidén TLS establecida. -~
Estado: Registrado en
Estado: Recuperando el listado del directorio...
Estado: Directorio /" listado correctamente
Estado: Recuperando el listado del directorio "/Documents”...
Estado: Directorio "/Documents” listado correctamente w
Sitio local: | C:h\Users\usuario\Downloads), ~ | Sitio remoto: | /Documents
: 4 Downloads ~ AppData ~
Entorne de red Configuracién local
Favorites Contacts
Impresoras w Cockies
- - - - — — Datos de programa
Nombre de archivo Tamafio de... Tipo de archivo Ultima modificz Desktop
| desktop.ini 282 Opciones de confi..  19/10/2021 0:33 7 Dowr 3§ Descargar | b
01 - e ——— & = | ——
=| fl.ch'l..bd: ) 13 DUc.um.entU de texte  22/01/2023 18:5 Mombre de arck Anadir a la cola lhodific.. Perm
ﬂF|IeZ|IIafServerj.6.57W|r|6... 5.273.872 Aplicacién 23/01/202317:3 c d .
7] siuv-util_1.0-1_all.deb 5086 Archivo DEB 21/01/2023 20:5 - rear directono -
neTo Crear directorio y entrar en €l n22 R
< > < >
4 archivos. Tamafio total: 5.279.253 bytes 14 archivos y 6 d Borrar
- - — - — Renombrar  EEE—
Servidor/Archivo local Direcci... Archivo remoto Tamafio Pricridad

Copiar las URL(s) al portapapeles

Atributos de archivo... [

EO

¥ Cola: vacia @@

Archivos en cola | Transferencias fallidas Transferencias satisfactorias

E kali@192,168.120.100 - FileZilla — O *

Archive Edicién  Ver Transferencia Servidor Marcadores  Ayuda
= | |- " Fa | =& = S
4_._'|— 1«-|" 130« -/|$.Q o o)

Servidor: | 192.168.120.100 MNombre de usuario: Contrasefia: IIl Puerto:

Conexion rapida |«

Estado: Directorio /" listado correctamente ~
Estado: Recuperando el listado del directorio "/Documents”...
Estado: Directoric "/Documents” listado correctamente
Estado: Creando directorio '/Documents/dendeocliente’...
Estado: Recuperando el listado del directorio "/Documents/dendeocliente”...
Estado: Directorio "/Documents/dendeocliente” listade correctamente W
Sitio local: | ChUsershusuariohDownloads), ~ | Sitio remoto: | /Documents/dendeocliente w
C : 4 Downloads ~ .| | Documents ~
Entornc de red . dendeocliente
Favorites ? Downloads
[ &7 HEE Y A v
MNembre de archivo Tamafic de... Tipo de archive Ultima modi * | Nombre de archivo Tamafio d.. Tipodearc.. Ultima modific.. Permiso
. v
£ > £ >
2 archivos. Tamario total: 5.368 bytes Directoric vacio.
Servidor/Archive local Direcci...  Archivo remoto Tamafic Prioridad Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
DA Cola: vacia e e

(b) Cliente ftp: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor FTP da maquina virtual Practica33-Servidor-FTP do host A:

> ftp 192.168.120.100 #Para establecer a conexién é necesario introducir unhas credenciais, neste
caso imos acceder cun usuario do sistema: usuario usuario, contrasinal abcl23.

ftp> help #Listar os comandos cos que podemos traballar na conexién ftp establecida.
ftp> ? put #Amosar axuda sobre o comando ftp: put

ftp> ls #Listar o contido do servidor ftp, ¢é dicir, listar o cartafol ao que se accede no servidor
remoto mediante ftp, neste caso: c:\Users\usuario

ftp> cd Documents/dendeocliente #Acceder ao directorio xerado no apartado anterior co cliente
FileZilla Server: dendeocliente

ftp> pwd #Indicar a ruta actual de traballo, neste caso estaremos dento do cartafol dendeocliente.

ftp> ! 4#Sair temporalmente sen perder a conexién FTP establecida & lifia de comandos de Microsoft
Windows. Para voltar & lifla de comandos FTP executar o comando exit na lifla de comandos de Microsoft
Windows.
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> echo xerarFicheiro > Documents\fichl.txt #Xerar un novo ficheiro fichl.txt dentro do cartafol

Documents.

> exit #Sair da lifia de comandos Microsoft Windows para voltar & lifia de comandos FTP da conexién

establecida.

ftp> lcd #Indicar o directorio actual de traballo da maquina local Microsoft Windows

ftp> lcd Documents #Acceder ao cartafol Documents da madquia local Microsoft Windows

ftp> put fichl.txt #Conseguir subir dende a maquina local Microsoft Windows ao servidor FTP o

ficheiro fichl.txt

ftp> 1ls #Listar o contido do servidor ftp, é dicir, listar o cartafol do servidor remoto no cal

estamos a traballar, neste caso: /home/kali/Documents/dendeocliente

ftp> quit #Pechar a conexién ftp establecida.

(6) Avisar ao docente para revision. D3

(7) Crear unha maquina virtual nos hosts B e C do alumnado coas seguintes caracteristicas (ver escenario):

I. RAM =< 2048MB
Il. CPU<2
Ill. PAE/NX habilitado
IV. Rede: 2 tarxetas
a) Unha tarxeta activada en modo NAT (ethO)

b) Outra tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao adaptador

USB-RJ45 (eth1)
V. 1SO: Kali Live amdé4
VI. Nome: Practica33-Cliente-FTP-GNU-Linux

(a) Cliente ftp Filezilla [3]:

I. Configurar a rede seglin o escenario. Executar nunha consola:

S setxkbmap es #Configurar teclado en espafiol

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando

sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop #Parar o demo avahi-daemon (control resolucién de nomes) para
poder configurar de forma manual a configuracién de rede e non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager

manager (xestor de rede) ou o script NetworkManager (executado sen ser demo)
doutro xeito (co comando ip(ifconfig) de forma manual ou mediante

#Parar o demo network-

para poder configurar
networking (ficheiros

/etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto con este

xestor.

# ip addr show ethl #Amosar informacién sobre a NIC ethl.

# 1p addr add 192.168.120.XY/24 dev ethl #Configurar a tarxeta de rede ethl, coa IP:
192.168.120.XY e méascara de subrede: 255.255.255.0. O valor XY é o valor do PC que tedes asignado.

Asi, o alumno 17 terd como IP a IP: 192.168.120.17
# ip addr show ethl #Amosar informacién sobre a NIC ethO.
# ip route #Amosar a tadboa de enrutamento.

# cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf,
servidores DNS mediante a directiva nameserver.

II. Lanzar un navegador e acceder 4 URL de descarga. Executar na anterior consola:
$ firefox https://filezilla-project.org/download.php?type=client &
[ll. Descargar e gardar o arquivo comprimido (FileZilla*.tar.gz)

IFAFileZilla........

Download FileZilla Client for Linux (64bit x86)

Home

a7 The latest stable version of FileZilla Client is 3.62.,
FileZilla P .

* Opening FileZilla_3.62.2_x86_64-linux-gnu.tar.bz2
Features Please select the file appropriate for your platfor
Screenshots Vo S
Yo e chosen to open:

Download ©Q Linux (s4bit x86)

Documentation B FileZilla_3.62.2_x86_64-linux-gnu.tar.bz2

FileZilla Pro D load MB)

T ownload
FileZilla Server - - - 0

la-project.or

E——— FileZilla Client a-project.org
Community

Forum (i ] What should Firefox do with this file?

Wiki . . | Open wi rampa Archive Ma =1

” Built for Debian 10.0 (Buster) 64bit edition. It i Openwith  Engrampa Archive Manager (default) jon

GT::gal to manually compile FileZilla if you are running = H

Support < More download options

Contact A By e

EEiEm Other platforms: 4 Sey B3 4o Cancel

Privacy Policy Not what you are looking for?

Trademark Policy
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IV. Instalar. Executar na anterior consola:
S cd /home/kali/Downloads #Acceder ao cartafol de Descargas que empregar Firefox por defecto.
$ tar xvfj FileZilla*.tar.bz2 #Descomprimir o arquivo descargado.
S cd FileZilla*/bin #Acceder &o cartafol onde se atopan os binarios de filezilla.
$ ./filezilla & #Executar o cliente filezilla en segundo plano.
=
File Edit View Transfer Se Bookmarks Help

- AEE E & =

74 Welcome to FileZilla

Username: "3 FileZilla 3.62.2

The free open source FTP solution

Getting help

Local site:  /home/kali/

~ |/ Documentation

Filename A Filesize Filetype e Filetype  Lastmodified Permission Owner/Grou

..
1 s and 15 directories. Total size: 5 bytes

ServerfLocal file Directiol Remote file » o .
You can always open this dialog again through the help menu.

v OK

Queuedfiles Failedtransfers Successful transfers
@ Queue: empty

V. Acceder ao servidor FTP 192.168.120.100:

a) Cubrir os campos como segue:
Host: 192.168.120.100
Username: anonymous
Password: 1234
Port: 21

b) Premer no botén QuickConnect
c) Se é o caso elixir Do not save passwords e premer no boton OK.

Z Remember passwords?

o remember
illa to remember pass jou can reconnect without having to re-enter the
ing a.
Save passwords
Do not save passwords
Save passwords protected by a master password

Master password:

Repeat password:

Alost master password cannot be recovered! Please thoroughly memorize your pas

® Cancel
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d) Se é o caso aceptar o certificado do servidor FTP premendo no botén OK:

Unknown certificate

amine the certificate to make sure the

te fingerprint you have received from
er.

Fingerprint (SHA
Fingerprint (SHA
eriod:

Subject
Common name:

usuario@192.168.120.100 - FileZilla

z

File i i ransfer Server Bookmarks Help
B E =630

Host: jord: eesssss Port:

Status:
Stat

[

[home/kali/Downloads/ Remote site: [Documents/dendeocliente

- UuLunicii .
M Downloads B Mis videos

= 0 - % dendeocliente
K4 temporal

Bl winnat_rli-

Filename A modified
Filename A~ ilesize Filetype Last modified Permi

16 txt-file 01/23/2023 ...

d 1 directory. Tota

erver/Local file

Queued files Failed transfer

e) Filezilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao
servidor ftp conectado:

1. Acceder:
A) No panel esquerdo ao directorio local Downloads
B) No panel dereito ao directorio do servidor bocuments/dendeocliente/

2. Descargar o ficheiro fichil.txt ao equipo local ao cartafol Downloads (panel esquerdo): Premer co
boton dereito do rato o ficheiro a descargar e elixir Download

& usuario@192.168.120.100 - FileZilla

File Edit V er Bookmarks Help

L

Port: Quirkrannert
Download

essTut .
ng of "/Document: Addfi

usuario

Remote site:

BM
B de
Bt
¥l wi

Last modified
Directory 11/22/2022 01:. Filename ~ modified Permissi
) x8... 15,083,041 bz2-file 01/23/2023 [ N
B fichl.txt 0 L v123[2023 ...

41 bytes Selected 1 file. Total

Server/Local file Directiol Remote file Size Priority Sta

Queued files Failedtr ultra
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(-3
| File
[

Edit View

20.100 Username: usuario
ctory listing of -

i ory li

[Downloads/
- Luunicing

~ [ Download:

Filename A e Filetype

Directory
15,083,041
B fichl.ixt

and 1 directory. Tota
Directiol Remote file

Queued files Failed transfers Suc

Bookmarks

Help

ES &

Last modified

112242022

ssful transfers (1)

usuario@192.168.120.100 - FileZilla

.
[ 4

sssssss Port: Quickconnect

{Documenis/dendeocliente
K Mis videos
& dendeocliente
K temporal

Bl winaet_cli-macter

Filename A File:
..

B fichl.txt 16 txt-file

Selected 1file. Tota 6 bytes

Size Priority Status

f) Avisar ao docente para revision. D4

Filetype

Transfers finished
All files

z

Last modified Permission (

01/23/2023 ...

(b) Cliente ftp GNU/Linux: Comando ftp. Executar na anterior consola:

I
$ ftp

credenciais:

#Conectar mediante o

contrasinal abcl23.

comando

usuario usuario,

ftp> 1s #Listar o contido do servidor ftp,
remoto mediante ftp

k.

File Actions Edit View Help

é dicir,

kali@kali: ~

31 P1

assword
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Acceder ao servidor FTP 192.168.120.100 e listar o contido do servidor:
192.168.120.100

establecer a conexidén é necesario introducir unhas credenciais,

ftp ao servidor

listar o cartafol ao que

cion local

de programa
Desktop
Documents
Downloads
Entorno de

Favorites
Impresoras
Links

Mend Inicio

192.168.120.100. Para

neste caso imos acceder coas seguintes

se accede no servidor
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Il. Listar os comandos que dispofiemos no servidor na conexién ftp establecida:

ftp> help #Listar os comandos cos que podemos traballar na conexién ftp establecida.

v

kali@kali: ~

File Actions Edit View Help

ftp> help
Commands may be abbreviated. Commands are:

ount § rmdir
append glob nmap rstatus
ascii hash ntrans runique
help
idle

: pmlsd
chmod | pr
close ]
cr ; prompt
debug : proxy
delete i put
dir ol pwd
disconnect kdir quit
edit quote
epsv mlsd

mlst
mode
modtime
more
mput

lll. Acceder a un directorio do servidor e descargar un ficheiro ao equipo local:

ftp> cd Documents/dendeocliente/ #Acceder ao cartafol do
Documentes/dendeocliente/

ftp> 1ls #Listar o contido do directorio actual.

ftp> get fichl.txt #Descargar o arquivo do servidor ftp fichl.txt na ruta local

ao servidor ftp.
ftp> exit #Pechar a conexién ftp establecida.

kali@kali: ~

File Actions Edit View Help

cd Documents/
WD command

8 fichl.txt

emote: fichl.txt
ended Passive Mode (|]|4982

ra
i*i*******iiiiiiiiiiil
essful

(b) Avisar ao docente para revision. D 5
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(8) Maquina virtual HostA (Practica33-Servidor-FTP): Configurar usuarios virtuais para conexion FTP no
FileZilla Server Microsoft Windows

(a) Crear o directorio no sistema operativo onde o usuario virtual accedera mediante conexién FTP:

> mkdir C:\Users\ana

acceder a unha ruta

do sistema

#Crear o directorio C:\Users\ana para que o usuario virtual ana poida

operativo mediante conexién FTP. E necesario ter permisos de
administrador para poder xerar o cartafol debido aos permisos do cartafol C:\Users)\

(b) GUI Administracion FileZilla Server — Users: Acceder

=

. Server listeners

- Protocols settings
--FTP and FTP over TLS (FTPS)
Rights management

Rights management

Available users

<system users>

General Filters = Speed Limits

User is enabled
Authentication:

Use system credentials to log in ~
! Adml.nlstratlon Warning: Setting Up Mative Paths X lectories
-~ Legging
i Let's Encrypt @
s Enep I Pay attention while setting up native paths.
| : Make sure they exist or select the appropriate checkbox to have the server create them for b
| you.

For further infarmation, consult the manual.

[0 Den't show this message again.

v

Add

Duplicate

Remove

Rename

ETApply permissions to subdirectories

[#] Writable directory structure

[[] Create native directory if it does not exist
Add Remove

Description:

This user can impersonate any system user,

oK Cancel Apply

(c) Usuarios virtuais: Crear o usuario virtual ana para que poida acceder ao servidor FTP: Add

@ Settings for server 127.0.0.1:14148

. Server listeners

Protocols settings
-FTP and FTP over TLS (FTPS)
Rights management

Administration
Lzgging
.. Let's Encrypt®

Available users

<system user>

Duplicate

Remove

Rename

X

General  Filters ~ Speed Limits

User is enabled
Authentication:

Require a password to leg in ~

Member of groups:

Mount points:

Virtual path Mative path Mount options

Add a mountpoint first,

Add Remaove

Description:
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@ Settings for server 127.0.0.1:14148 X

- Server listeners Rights management / Users

— Protocols settings

. FTP and FTP over TLS (FTPs) || ~v220Ie users ensrel [ Fites | Speed Limis
N Rights management <system user> [] User is enabled
P Groups ana Authentication:
: . Users Require a password to log in >
- Administration
Logglng | asseses
o Let's Encrypt® Member of groups:

Mount points:

Virtual path Native path Mount options

Ch\Usershana Access made:

Read + Write v
Apply permissions to subdirectories
Writable directory structure
Create native directory if it does not exist
Add Remove

Description:

Add Remove

Duplicate Rename

Usuario virtual: ana

Password ana : 123456

Virtual path : /Users/ana

Native path : C:/Users/ana

Access mode : Read+Write
Apply permissions to sudirectories
Writable directory structure

Create native directory if it does not exist

Apply — OK

ique non existe no sistema operativo pero do que xa tinamos xerado o cartafol dentro do que configuramos como
Eo seu $USERPROFILES% paraaconexiéon FTP: C:\Users\ana, e otorgamoslle permisos de lectura e escritura
'dentro deste cartafol.

(9) Maquinas virtuais. Hosts B e C alumnado (Practica33-Cliente-FTP)::

(a) Cliente ftp FileZilla [3]: Acceder ao servidor FTP FileZilla da maquina virtual Practica33-Servidor-FTP do
hostA:

a) Cubrir os campos como segue:
Servidor: 192.168.120.100
Nombre de usuario: ana
Contrasefia: 123456
Puerto: 21

Ricardo Feijoo Costa Paxina 20 de 22

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

b) Premer no boton Conexion rdpida e se é o caso Aceptar o certificado do servidor:

I3 ana@192.168.120.100 - FileZilla Certificado desconocido X
Archivo Edicion Ver T'dni&:"cid Servidor  Marcadores  Ayuda ™ El certificado del servidor es desconocido. Por favor, examine cuidadosamente el certificado para asegurarse de
y o= - = = = -
11 v| & «_| SR | FTO0M T que se puede confiar en el servidor.
E | Compare la huella digital que se muestra con la huella digital del certificado que tiene recibide de su
Servidor: | 192.168.120.100 Nombre de usuario: Contrasefia: | sssass administrador de servidor o proveedor de alojamiento de servidor,
Estado:  Conectando a 192.168.120.100:21... Certificado
Estado: Conexidn establecida, esperando el mensaje de bienvenida... Vista previa -
Estado:  Inicializando TLS.. Huella digital (SHA-256): 1f:bd:6c:d0:fF:d7:72:fe:Teiel: 7F42:d3:07:8%:e2:
56:45:dc:b3:35:b4: d9:6a:d6:63:af:b9:eb:83:a7:d9
Huella digital (SHA-1):  Oe:07:2f:10:33:e0:73:a%:21:95:59:88:9F:f4:99:7£.b0: 1 6:b5: 1d
Periodo de validez: De 23/01/2023 17:36:41 a 24/01/2024 17:41:41
Sitio local: | ChUsersiusuario\Downloadsh w o Asunto
: * Leisnioacy ~ Mombre comin: filezilla-server self signed certificate
Entorno de red
 Favorites Editag
Impresoras w Igual que el asunto, el certificado esta autofirmado
- Detalles
MNombre de archivo Tamafic de.. Tipo de archivo Ultima modific: | Noembre d X
De serie: 28:8b:62:5F:6c: db: 78:92:7d:48: o4 f3: 14:00:66:0c: 6 1:F5:67:87
" wiibhlica EFIEFMCA mmem 1688 Risn &7
4| desktop.ini 282 Opciones de confi..  23/01/2023 221
=l fich1.6¢ 13 Documento detexto  22/01/2023 18:5 Detalles de la sesion
¥ FileZilla_Server_1.65_winG... 5273872 Aplicacion 23/01/202317:3 Sitio: 192.168.120.100:21
|7 siuv-util_1.0-1_all.deb 5.086 Archivo DEB 21/01/2023 20:5 Protocolo: TLs13 Cifrado: AES-256-GCM
@ 5 |l Intercambio de clave: ECDHE-SECP384R1-ECDSA-SECP256R1-5HA256 Mac: AEAD
4 archivos. Tamafo total: 5.279.253 bytes Mo conectg iConfiar en el certificado del servidor y centinuar con la conexién?
Servidor/Archivo local Direcci...  Archivo remoto Tamafic  Priof L] Confiar siempre en este certificado en futuras sesiones.

Confiar en este certificado sobre los nombres de servidor alternativos de la lista.

Cancelar

CLTT—

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

c) Filezilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao
servidor ftp conectado:

A) No panel esquerdo aparece o directorio local bownloads

B) No panel dereito aparece o directorio $USERPROFILE$S do usuario conectado, neste caso:
C:\Users\ana

ﬂ ana@192.168.120.100 - FileZilla — O >

Archivo Edicién Ver Transferencia Servider Marcadores  Ayuda

L pulien I o =| = 5
«-|lu1h°x -¢|$.D\hdb
Servidor: | 192.168.120.100 MNombre de usuario: Contrasefa: Puerto: I:l Conexién rdpida ||«

M |

Estado: Conexion TLS establecida. -
Estado: Registrado en
Estado: Recuperando el listado del directoric...
Estado: Directoric "/" listado correctamente
Estado: Recuperando el listado del directorie "/Users"...
Estado: Directoric "/Users" listado correctamente W
Sitio locak | CihUsershusuario\Downloads\ ~ | Sitio remoto: | /Users ~
: * Downloads L E=EN
Entorno de red Users
i Favorites

Impresoras v
Mombre de archivo Tamafio de... Tipe de archive Ultima modific: | Nombre de archive Tamafio d... Tipe dearc... Ultima modific.. Permiso
;[J desktop.ini 282 Opciones de confi..  23/01/2023 221 D, ana Carpeta de... 23/01/2023 23
|j fichl.tet 13 Documento detexto  22/01/2023 18:5
@FiIeZiIIa_Serverj.6.5_wir16... 5.273.872  Aplicacién 23/01/2023 17:3
|j siuv-util_1.0-1_all.deb 5.086 Archive DEB 21/01/2023 20:5
< > < >
4 archivos. Tamafio total: 5.279.253 bytes 1 directorio seleccienado.
Servidor/Archive local Direccin,  Archive remoto Tamafic Prioridad Estado

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

D@ Cola: vacia @09
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(b) Cliente ftp Microsoft Windows: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor FTP FileZilla da maquina virtual Practica33-Servidor-FTP do hostA:

> ftp 192.168.120.100 #Para establecer a conexién é necesario introducir unhas credenciais, neste
caso imos acceder cun usuario virtual coas seguintes credenciais: usuario ana, contrasinal 123456

id this command

ftp> quit #Pechar a conexién ftp establecida.
(10) Avisar ao docente para revision. Dé

(11) Razoa e contesta brevemente:

(a) Se o usuario virtual ana intenta establecer conexion FTP dende as maquinas virtuais Practica33-
Cliente-FTP-GNU-Linux dos hosts B e C do alumnado, que acontece? Por que?

(b) Cando se accede por FTP no punto 4 co usuario do sistema usuario, € posible acceder a calquera
cartafol do sistema operativo? Pédese acceder a calquera cartafol fora da casa do usuario C:\Users\
usuario ou o usuario usuario estd obrigado a traballar por FTP soamente no seu propio cartafol
C:\Users\usuario? Isto, é seguro?

(c) Cando se accede por FTP no punto 8 co usuario virtual, non existente no sistema operativo, ana, é
posible acceder a calquera cartafol do sistema operativo? Pdédese acceder a calquera cartafol fora da
casa do usuario C:\Users\ana OU 0 usuario ana esta obrigado a traballar por FTP soamente no seu
propio cartafol C: \Users\ana? Isto, é seguro?

(d) Crea un novo usuario virtual FTP no FileZilla Server coas seguintes caracteristicas:

Usuario virtual: brais

Password ana : 654321

Virtual path : /Users/brais
Native path : C:\Users\usuario
Access mode : Read+Write

Apply permissions to sudirectories

Writable directory structure

Create native directory if it does not exist
Apply — OK
Que acontece? Por que?

(e) Avisar ao docente para a entrega e revision da practica. D 7
Revision:
1 2 3 4 5 6 7
HaEREEEnERENE
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