TALLER SR - PRACTICA 32 - Servizo FTP - FileZilla Server GNU/Linux - Usuarios

NUMERO DE GRUPO FUNCIONS Apelidos, Nome

Coordinador/a:
Responsable Limpeza:

Responsable Documentacion:

Rede Local __.--=-"""""""- -.-
ESCENARIO: Rt Tl
Portatil: UsB el .
Intranet Live Kali amds4 P ~ HostA- .“u‘ "‘._
RAM = 2048MB CPU=2 PAE/NX habilitado *
Rede: NAT _
BIOS: Permite arranqgue dispositivo extraible: CD/DVD, USB :’ N
ISO: Kali Live amd64 : PO

Servidor FTP (filezilla) ;

Hosts A, B, C: e )
 Intranet 3 ~- 4o Servidor fip
R -
. [ Z» FileZilla Server .
o Maguina virtual W — N '
i (%) | KALI LINUK® [ .
Maquinas virtuais Microsoft Windows: o = iali amdes
i ' . ! v/ 14148 n
C Host . GUI Adminitracién.”
(-.’_ FileZilla Server, "
I. r’

RAM = 2048MB CPU=2 PAE/NX habilitado

Rede: NAT
Disco duro: Windows amdg4

Cliente FTP (filezilla, ftp)

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso

correspondente do administrador desas contornas.

Material necesario Practica: Servizo FTP - Filezilla Server GNU/Linux
Usuarios

(1) Prerrequisitos: Practica 1 [6] e Practica 31 [8]

m Portatil
B Regleta (2) Conectar portétil e hosts do alumnado ao switch.
m Switch 5-Port Gigabit (3) Conectar o switch & roseta da aula.
m USB Live amd64 Kali (4) Portatil:
m Hosts alumnado a) Arrancar co USB Live amd64 Kali.
m Cableado de rede b) Revisar configuracion de rede.
m [1] Debian Handbook — FTP c) Instalar e configurar o servidor FTP: FileZilla
m [2] Debian Wiki — FTP (5) Hosts alumnado:
m [3] Cliente FTP - FileZilla a) Crear maquinas virtuais coa rede en modo “NAT” e
m Cliente FTP: especificacions segun escenario.
e [4] Comando ftp Unix b) Arrancar maquina virtual.

e [5] Comando ftp Microsoft Windows c) Comprobar conectividade co portatil.

m [6] Practica 1 d) Solicitar conexions FTP ao servidor FTP FileZilla
m [7] Servidor FTP — FileZilla (4c) con distintos clientes FTP.
m [8] Practica 31
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Procedemento:
(1) Conectar no mesmo segmento de rede o portatil e os hosts do alumnado.
(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
(b) Conectar o switch & regleta.
(c) Conectar o portatil .
(d) Conectar co cableado de rede creado na Practica 1 [6] os vosos equipos de alumnado ao switch..

(e) Conectar o switch a roseta da aula.

(2) Portatil:
(a) Arrancar co USB Live Kali amdé4.

(b) Comprobar que tedes acceso a rede local e a Internet. Abrir unha consola e executar:

S setxkbmap es #Configurar teclado en espafiol

$ ip addr show ethO #Amosar informacién sobre a NIC eth(O. Verificar a configuracién de rede para a
NIC ethO

$ ip route #Amosar a tdboa de enrutamento.

S cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, no cal configuranse os
servidores DNS mediante a directiva nameserver.

$ ping -c4 www.google.es #Enviar 4 paquetes ICMP ECHO_REQUEST a www.google.es, solicitando 4
paquetes ICMP ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de
google.

Cubrir a seguinte taboa:

IP

Mascara

Subrede Gateway Servidores DNS

(letciresolv.conf)

Portatil

(c) Avisar ao docente para a revision. D1

(d) Servidor ftp FileZilla [7]:

I. Lanzar un navegador e acceder & URL de descarga. Executar na anterior consola:
$ firefox https://filezilla-project.org/download.php?type=server &

Il. Descargar a version sen manual e gardar o arquivo comprimido (FileZilla_Server*.deb)

@

Please select your edition of FileZilla Server

FileZilla Server
with manual

Standard FTP Yes
FTP over TLS Yes
Let's Encrypt® integration Yes

FileZilla Server

Comprehensive PDF manual - Yes
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O B8 filezilla-project.org

KaliLinux & KaliTools « KaliDocs ¥ Kali Forums e¥ Kali NetHunter «& Exploit-DB Google Hacking DB OffSec

=y Opening FileZilla_Server_1.6.4_x86_64-linux-gnu.deb

You have chosen to open:

Home Download FileZilla Se B FileZilla_Server_1.6.4_x86_64-linux-gnu.deb

FileZilla The latest stable version of FileZilla Serve .

Features Please select the file appropriate for your i http

Screenshots

Download © Linux (64bit x86) £

Documentation What should Firefox do with this file?

Filezila Pro Download i Openwith  Engrampa Archive Manager (default)
FileZilla Server EileZilla S

Sronle] leZilla server
Community

Forum i

Wiki Built for Debian 11.0 (Bullseye) 64bit e CoE]
General or to manually compile FileZilla if you &

FAQ

Support € More download options

Contact B

License Other platforms: %es s+

lll. Instalar. Executar na anterior consola:

S cd /home/kali/Downloads #Acceder ao cartafol de Descargas que empregar Firefox por defecto.

$ sudo dpkg -i FilezZilla_Server_1.6.4_x86_64-1inux—gnu.deb #Instalar
correspondente a Filezilla Server, ¢é dicir instalar o servidor FTP Filzilla.

contrasinal para o administrador: abcl23.

| Configuring filezilla-server F
An administration password is highly suggested, to protect your
system from the risk that any users or program that has access to it
could make changes to FileZilla Server and potentially gain root
privileges.

Leave it blank if you really don't want to use a password, but in
that case you'll not be able to administer FileZilla Server remotely.

Please input the administrator password:

<0Ok>

K

kali@kali: ~/Downloads
File Actions Edit View Help

systemd[1]: Started A free open source FTP and FTPS Serv

illa-server[57

certificate fingerprint:
8b:eb:56:14:d6:0Q1:8F:17

[FTP

[Administratio

’6-1)

|- [~/Downloads ]
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Como vemos na anterior imaxe ao rematar a instalacién amosa cifrado empregado, interfaces e portos TCP onde

escoita o servidor (21), asi como tamén portos TCP onde teremos unha interface para administrar o servidor

(14148).

$ nc -vz 127.0.0.1 21 14148 #Mediante o comando nc (netcat) comprobar se os portos 21 e 14148 do
servidor ftp FileZilla estdn en estado escoita(listen), esperando conexidéns. A opcidn -v corresponde &
opcidén verbose, o que permite amosar informacidén méis detallada na saida do comando. A opcidén -z
permite devolver PROMPT do sistema e de igual =xeito facer o escaneo ao/s porto/s solicitados. Os
numeros 21 e 14148 son os porto TCP a escanear.

$ nc -vz IP_Portatil 21 14148 #Substituir IP_Portatil polo seu valor (ver taboa apartado 2b).
Mediante o comando nc(netcat) comprobar se os portos 21 e 14148 do servidor ftp FileZilla estéan en
estado escoita(listen), esperando conexidns. A opcidén -v corresponde & opcidén verbose, o que permite
amosar informacién méis detallada na saida do comando. A opcidén -z permite devolver PROMPT do sistema e
de igual xeito facer o escaneo ao/s porto/s solicitados. Os numeros 21 e 14148 son os porto TCP a
escanear. Vemos que o porto TCP 14148 de administracidén non funciona na IP_Portatil (soamente funciona
en localhost) .

$ dpkg -L filezilla-server #Listar os ficheiros instalados polo paquete filezilla-server.

$ ps —ef | grep -1 '[flilezilla-server' & #Buscar os procesos que cumpren co patrén a buscar:
filezilla-server. A opcidén -i permite non distinguir maitsculas e minusculas no patrdén a buscar. A f
ntre corchetes, [f], impide que na saida do comando saia tamén o propio comando grep de buUsqueda.

$ 1s /opt/filezilla-server/bin/ #Listar o contido do cartafol dos binarios que instalou o
paquete de FileZilla Server.

$ 1ls /opt/filezilla-server/etc/ #Listar o contido do cartafol da configuracién que instalou o
paquete de FileZilla Server.

f) Avisar ao docente para revision. Dz

(3) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver

escenario):

= RAM < 2048MB

= CPU=<2

= PAE/NX habilitado

= Rede: Soamente unha tarxeta activada en modo NAT
= Sistema operativo instalado: Windows amdé4

= Nome: Practica32-Cliente-FTP

(b) Arrancar a maquina virtual.
(c) Cliente ftp Filezilla [3]:

I. Lanzar un navegador, acceder 4 URL de descarga:
https://filezilla-project.org/download.php?type=client

II. Escoller a opcion Filezilla:

QO 8 https://filezilla- project.org/download.php?type=client#close

Please select your edition of FileZilla Client

FileZilla FileZilla Pro
with manual = B + CLI

FileZilla
Standard FTP
FTP over TLS Yes
SFTP
Comprehensive PDF manual

Amazon 53

Sits Manager synchronization

Command-line interface = = = e

Yas

as
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Ill. Descargar e gardar o arquivo executable para a instalacion (FileZilla*.exe)

Thank you for downloading FileZillal

Did you know that we also offer a comprehensive manual?

Can | leorn FileZillo fast?

FileZilla_3.62.2_winB4_sponsored2-setup.exe
Completada — 11,8 MB

Mogtrar todas las descargas

AVE YOUR TIM

IV. Instalar: Premer no executable e seguir o seguinte procedemento descrito:

FileZilla FTP Client

Editor comprobado: Tim Kosse
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Administrador

9

DESKTOP-7AHNED3\Administrador

Mas opciones

Si No

FileZilla Client 2.62.2 Setup — %

License Agreement
Plezse review the license terms before instaling FieZila Cient 3.62.2.

Fress Page Donn to see the rest of the agresment.

Table Contents: ~
A License agreement
B: Privacy policy

SECTION A: License agresment

FileZila Client
Copyright (C) 2021 Tim Kosse v

If you accept the terms of the agreement, dick T Agree to continue. You must accept the
agreement to install FileZila Client 3.62.2,

Hullsoft; Install System 3,06, 1

FileZilla Client 3.62.2 Setup

Optional Offer
Please consider this optional offer.

x FileZilla Client 3.62.2 Setup

Choose Installation Oplions
Who should this application be installed for?

€

« Faster, secure access to your favorite sites

« Instant website translation to your language

« Automated security for worry free protection - n
» Syncs tabs, bookmarks passwords between devices o h

‘Yes, install Google Chrome Browser and I accept the
Google Chrome Terms of Use and Privacy Policy.

Privacy Policy Terms of Use

Install the latest Google Chrome Browser
Safe, easy to use and free. Upgrade your internet experience.

(®) Anyone wha uses this computer (all users)
(O Only for me (Administrador)

Installation for all users requires Administrator privileges.

Please select whether you wish to make this software available to all users or just yourself,

Choose Components
Choose which features of FileZila Client 3.62. 2 you want to install.

() Accept (® Dedine
Mullsoft Install System v3.06.1 Mullsoft Install System w3 06,1
<Back |[ Wext> | | cancel <Back |[ Next> | | concel
FileZilla Client 3.62.2 Setup - b FileZilla Client 3.62.2 Setup - X

Choose Install Location
Choose the folder in which to install FileZilla Client 3.62.2.

install. Click Next to continue.

Select components to install: FileZilla Client
Icon sets
Language files

Shell Extension

Space required: 41.3 MB

Mullsoft Install System w3.06.1

Check the components you want to install and uncheck the components you don't want to

Description

Position your mouse.
over a component bo
see jbs description.

dick Browse and select another folder. Click Next to continue.

Destination Folder

Setup wil install FileZilla Client 3.62.2 in the following folder. To install in a different folder,

‘ | Browse...

Space required: 41.3 MB
Space available: 24.9 GB

Mullsaft Install System v3.06,1

<Back || Next»

<Back |[ Next> | | cancel

|| Cancel
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[A FileZilla Client 3.62.2 Setup

[A FileZilla Client 3.62.2 Setup - *

Choose Start Menu Folder
Choose a Start Menu folder for the FileZilla Client 3.62.2 shortcuts,

Completing FileZilla Client 3.62.2
Setup

FileZila Client 3.62. 2 has been installed on your computer,
Select the Start Menu folder in which you would like to create the program's shortcuts. You

can also enter a name to create a new folder, Click Finish to dose Setup,

ileZilla FTP Client|

Accessihility Start FileZila now

Accessories

Administrative Tools

Maintenance

Orade VM VirtualBox Guest Additions
PUTTY (64-hit)

Startup

System Tools

Windows PowerShell

[JDo not create shorteuts

Cancel
< Back Instal Cancel
Archive Edician  Ver Transferencia Servidor Marcadores Ayuda
o = [ - = = Y
=-|l= = OO L FAaos
Servidor: |:| Nombre de usuario: |:| Contrasefia: | Puert: | | [coneii6n zpida | +
FileZilla 3.62.2
La solucién FTP de codigo abierto
Sitio local: | Ci\Usershusuarioh,
T - Obtener ayuda
- usuzrio
Windows Haciendo preguntas en el fore de FileZilla
- D Informar de errores v solicitud de caracteristicas

MNombre de archive Tamafie de.. Tipo dearchivo Ultima m Decumentacién Tamafio d... Tipodearc.. Ultima modific.. Permisos Propietario/...

" Instrucciones de uso basicas

AppData Carpeta de archives  19/10/20;  Configurar FileZilla y su red

Configuracién lacal Carpeta de archivos  21/01/20{  Documentacién adicional No estd conectado 2 ninglin servider
Lo L ormcta do aee BN Siempre podra ver este mensaje a través del ment de ayuda,
8 archivos y 23 directorios. Tamafio total: 3.505.278 bytec
Servidar/Archivo local Direcci..  Archive remoto fcxplon |

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
@ Cola: vacia e

V. Usuario anénimo FTP. Acceder ao servidor FTP FileZilla do portatil:

a) Cubrir os campos como segue:
Servidor: IP_Portatil - Substituir IP_Portatil polo seu valor (ver taboa
apartado 2b)
Nombre de usuario: anonymous
Contrasefia: 1234
Puerto: 21

b) Premer no botén Conexidn rdpida

A Filezilla - ] b
Archive Edicién Ver Transferencia Servidor Marcadores  Ayuda

3 T || = = 5
st = QRO x| FTaocse

Servidor: | 192.168.120.100 Mombre de usuario: Contrasefia: II' Puerto: | 21 | | Conexidn rapida ||«

T |

Sitio local: | ChUsers\usuariohDownloads', -
. : ‘ Downloads ~
Entorno de red
¢ Favorites
R w
Mombre de archivo Tamafic de... Tipo de archivo Ultima madi * | Mombre de archivo Tamafic d... Tipo de arc... Ultima maedific.. Permiso
. w
< > < >
2 archivos. Tamafio totak 5,268 bytes Mo conectado.
Servidor/Archivo local Direcci..  Archivo remoto Tamarfic Prioridad Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
™ Cola: vacia e
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¢) Confiar no certificado:
Certificado desconocido x
™\ El certificade del servidor es desconocido. Por favor, examine cuidadosamente el certificado para asegurarse de

T que se puede confiar en el servidor.

Compare la huella digital que se muestra con la huella digital del certificado que tiene recibido de su
administrader de servidor o proveedor de alojamiento de servidor,

Certificado
Vista previa A
Huella digital (SHA-256): 51:c3:80:98:82:c1:f0:12:f5:2b:59:f2:17:62:18:96:
3nachbelc10:43:a%a5haf %1 odT2a:0cfT:58
Huella digital (SHA-1):  6%:8f:7a:da:17:carad:Da:0a:bdad:ae: 85:44:71:23:85:9e:10:3b
Periodo de validez: De 22/01/2023 11:46:57 a 23/01/2024 11:51:57
Asunto
Nombre comun: filezilla-server self signed certificate
Editor

Igual que el asunto, el certificado esta autofirmado

Detalles
De serie: 881 3:TR:20:9b: b8: dd:42: 2d: B 834 b d9:89:33:4d:6d: 5a
Almmeidmm . Am mlmssm wmdilmlimms CECTMICA mmm TEE - A

Detalles de la sesign

Sitio: 192.168.120.100:21
Protocolo: TL51.3 Cifrado: AE5-236-GCM
Intercambio de clave: ECDHE-SECP384R1-ECDSA-SECP256R1-5HA256 Mac: AEAD

;Confiar en el certificado del servidor y continuar con la conexign?
] Confiar siempre en este certificado en futuras sesicnes,

Confiar en este certificado sobre los nombres de servidor alternativos de la lista.

d) Non é posible acceder de forma anénima:

[ Filezilla - ] X
Archivo  Edicién  Ver Transferencia Servidor Marcadores  Ayuda

E-ETRoRO kL[ Faes

Servidor: | 192,168.120.100 MNombre de usuario: Contrasefa: |'"00 | Puerto:

Estado: Conexidn TLS establecida, ~
Comando:  USER ancnymous

Respuesta: 331 Please, specify the password.

Comando:  PASS ™

Respuesta: 330 Legin incorrect.

Error: Error critico: Mo se pudo conectar al servidor v

| | |Conexié-r1 rapida ||

(d) Cliente ftp: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor FTP FileZilla do portatil:

> ftp IP_Portatil #Substituir IP_Portatil polo seu valor (ver téboa apartado 2b). Para establecer a
conexidén é necesario introducir unhas credenciais, neste caso imos acceder de forma andénima: usuario
anonymous, contrasinal 1234

ftp> quit #Pechar a conexién ftp establecida.

> ftp —-A IP_Portatil #Substituir IP_Portatil polo seu valor (ver té&boa apartado 2b). A opcién -A
intenta o acceso de forma andénima.

ftp> quit #Pechar a conexién ftp establecida.

Como podemos observar na saida dos comandos anteriores non é posible acceder de forma anénima.

(e) Avisar ao docente para revision. D 3
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(4) Portatil: Configurar usuarios para conexion FTP no FileZilla Server GNU/Linux
(a) Abrir unha consola e executar:
$ setxkbmap es #Configurar teclado en espafiol

S cd /opt/filezilla-server/bin ##Acceder 4o cartafol onde se atopan os binarios de FileZilla
Server.

$ ./filezilla-server—-gui & #Executar a interface de administracién do Filezilla Server en segundo
plano.

E Administration interface - FileZilla Server 1.6.4

Server Window Help

Connect to Server...

Disconnected

(b) Cubrir os campos como segue:

7 Connection Host: localhost
Host: Port: 14148

localhost Contrasefia: abecl23.
Port:

14148
Password:

LAl LTl ]

Save the password

Automatically connect to this server at startup

@® Cancel v OK

(c) Confirmar o fingerprint do servidor para confiar no seu certificado:
E Do you trust this server?

Server certificate fingerprint is not known.
Fingerprint provided by the server

o

Do you recognize this fingerprint?

x No v Yes
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(d) Panel de administracion do FileZilla Server:
E Administration interface - FileZilla Server 1.6.4

Server Window Help

Date Info Type Message

Sun22Ja... AdminUl  Status Successfully connected to server localhost:14148.

Sun 22 Ja... AdminUl  Status WARNING! Server's sysctl kernel.yama.ptrace_scope is set to an unsafe value.

Date SessionID Protocol  Username Host Transfer sti Path Inst. Speed Avg. Speed Progress
5un2?Ja.. 34 FTP 192.168.... idle

Connected to localhost

(e) Configurar:

Administration interface - FileZilla Server 1.6.4
Window Help
Connect... Ctri+H
Disconnect... Cirl+D ‘onnected toserver localhost:14148.

Configure...

CUEErver's sysctl kernel.yama.ptrace_scope is set to an unsafe value.

MNetwork Configuration Wizard... Ctrl+N
Export configuration... Ctri+E
Import configuration... Ctrl+l
3 Quit Ctrl+Q@

Date SessionID Protocol Username Host Transfer st: Path Size Inst. Speed Avg. Speed Progress
Sun22Ja.. 34 FTP 192.168.... idle

Configure the FileZilla Server.

(f) Interface panel administracién: Zona configuracion

Settings for server localhost:14148

Server listeners Server listeners

~ Protocols settings Address Port Protocol Add
APeriArEEr AN foaes 7 Explicit FTP over TLS and insecure plain FTP
~ Rights management
Groups
Users

Remove

21 Explicit FTP over TLS and insecure plain FTP

Administration
Logging
Let's Encrypt®

v Apply ® Cancel v OK
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(g) Users: Usuarios do sistema operativo

Server listeners Rights management [ Users

Protocols settings Available users
FTP and FTP over TLS (FTPS)  [<system user>
Rights management er is enabled

General Filters Speed Limits

Groups Authentication:

Users ystem credentials

Administration

Logging E Warning: Setting Up Native Paths

Let's Encryj
Pay attention while setting up na
re the or sele e riate checkbox to have the server create them for you.

For further information, consult the manual.

Don't show this message again.

(h) Activar os usuarios do sistema para que poidan acceder ao servidor FTP: Aplicar e OK.

Settings for server localhost:14148

Protocols settings Available users
FTP and FTP over TLS (FTPS) <system user>
Rights management

General Filters Speed Limits

Groups
Users
Administration
Logging Use syste e Is also for accessing files and directories

Let's Encrypt® )
: Member of groups:

Mount points:

Virtual path Native path Mount options
I ‘h Access mode:

Read + Write
& Apply permissions to subdirectories
& Writable directory structure
/e directory if it does not
Add Remove Add Remove

. Description:
Duplicate Rename P

+ Apply @ Cancel v OK
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(5) Hosts alumnado:

(a) Cliente ftp Filezilla [3]: Acceder ao servidor FTP FileZilla do portatil:

a) Cubrir os campos como segue:

Servidor:

apartado 2b)

Nombre de usuario: kali

Contrasefia: kali

Puerto: 21

b) Premer no boton Conexion rdpida

IP_Portatil — Substituir IP_Portatil polo seu valor (ver téaboa

ﬂ kali@192,168.120.100 - FileZilla - O X
Archive Edicién  Ver Transferencia  Servider Marcaderes  Ayuda
, = | -] = = S
*—-'|_—‘ «-|uﬂ?u°-x -¢|$Q“db
Servidorn 192-153-2-?1| Mombre de usuaric: Contrasefia: III Puerto: Conexidn rapida | =
Estado: Conexién establecida, esperando el mensaje de bienvenida.. ~
Estado: Inicializando TL5...
Estado: Conexion TLS establecida.
Estado: Registrado en
Estado: Recuperande el listado del directorio...
Estado: Directorio /" listade correctamente v
Sitio local: | ChlUsers\usuario\Downloads\ ~ | Sitio remoto: | / ~
P : * Downloads A le- | f -
Entorno de red ? .cache
[ Favorites ? .config
: L smrmr e v bl Famm tmmm v
Mombre de archivo Tamafio de... Tipo de archive Ultima modi » | Nombre de archivo Tamafio d... Tipo dearc. Ultima modific... Perm
v .cache Carpeta de..  22/01/2023 11..., v
< £ >
2 archivos, Tamafic total: 5.368 bytes 16 archivos y 16 directorios. Tamafio total: 41,297 bytes
Servider/Archive local Direcci... Archive remoto Tamafic Prioridad Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
DA Cola: vacia ve

c) Filezilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao

servidor ftp conectado:

A) No panel esquerdo aparece o directorio local bownloads
B) No panel dereito aparece o directorio $HOME do usuario conectado, neste caso: /home/kali

C) Acceder e crear un directorio co nome dendeocliente e acceder a el dende a propia

interface do cliente FileZilla:

ﬁ kali@192.168.120.100 - FileZilla — O *
Archive Edicién  Ver Transferencia Servidor Marcadores  Ayuda
1] = | = - = = 5
:_.—_:'|-—' «-|u1l?v°-x -¢|$.D\"db
Servidor: | 192.168.120.100 Mombre de usuario: Contrasefia: D Puerto: Conexion rapida |«
Estado: Conexion TLS establecida. A
Estado: Registrado en
Estado: Recuperando el listado del directorio...
Estado: Directoric "/ listado correctamente
Estado: Recuperando el listado del directorio "/Documents”...
Estado: Directoric "/Documents” listado correctamente v
Sitio local: | C\Users\usuaric\Downloads', ~ | Sitio remoto: | /Documents ~
i * Downloads -~ ‘ D= ~
Entorno de red ? Downle 3 L
Favorites ? Music % Afiadir a la cola
1 lmmrmr e v LR » PR . - e
- Crear directorio
Mombre de archive Tamafic de... Tipe de archive Ultima medi * | Nombre de archiv . . 5 dific... Permiso
Crear directorio y entrar en €l
v .
< £ Borrar >
2 archivos, Tamafio total: 5.368 bytes Directoric vacio. Renombrar
K X K K X . Copiar las URL(s) al portapapeles
Servidor/Archive local Direcci...  Archivo remoto Tamafio Prioridad
Atributos de archivo...
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
DA Cola: vacia e
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| Archive Edicién Ver Transferencia Servidor Marcadores  Ayuda
= | - g = = 5
L._.'|— «-|"l°o°-x -/|$.Q o)
Servidor: | 192.168.120.100 MNombre de usuario: Contrasefia: | see | Puerto: | 21 | Conexién rapida |
Estado: Conexién TLS establecida. ~
Estado: Registrado en
Estado: Recuperando el listado del directoric...
Estado: Directorio "/" listado correctamente
Estado: Recuperando el listado del directorio "/Documents”...
Estado: Directeric "/Documents" listado correctamente W
Crear directorio *
Sitio local: | Cih\Users\usuario\Downloads\, « | Sitio remoto: “
T Por favor, introduzca el nombre del directorio que
I Downloads ~ ~
debe crearse:
Entorno de red
Favorites /Documents/dendeocliente]
I — &7 2 &7
Membre de archivo Tamafo de.. Tipo de archivo Ultima modi * | Nombre de ar Cancelar fic... Permiso
. v .
£ > £ >
2 archivos. Tamafio total: 5.368 bytes Directorio vacio.
Servidor/Archivo local Direcci..  Archivo remoto Tamafic Prioridad Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
DB Cola: vacia e
[ kali@192.168.120.100 - FileZilla - | X
Archive Edicién  Ver Transferencia Servidor Marcadores  Ayuda
ol i 1N e IE | = = 5
4_._.'|— u-|" l“«»Q.x -/|$_O\ 8
Servidor: | 192.168.120.100 MNombre de usuario: Contrasefia: I:I Puerto: - Conexion rapida |«
Estado: Directorio /" listado correctamente ~
Estado: Recuperando el listado del directorio "/Documents”...
Estado: Directorio "/Documents” listado correctamente
Estado: Creando directorio '/Documents/dendeocliente’...
Estado: Recuperando el listado del directorio "/Documents/dendeocliente”...
Estado: Directoric "/Documents/dendeccliente” listade correctamente v
Sitio local: | ChUsershusuariohDownloads), ~ | Sitio remoto: | /Documents/dendeocliente w
: : 3 Downloads - < Documents -
Entornc de red S d=ndeocliente
Favorites ? Downloads
lmmrmr e v L A W PR v
MNembre de archivo Tamafic de... Tipo de archive Ultima modi * | Nombre de archivo Tamafio d.. Tipodearc.. Ultima modific.. Permiso
" v
£ > £ >
2 archivos. Tamario total: 5.368 bytes Directoric vacio.
Servidor/Archive local Direcci...  Archivo remoto Tamafic Prioridad Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
a @ Cola: vacia e e

(b) Cliente ftp: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor FTP FileZilla do portatil:

> ftp IP_Portatil #Substituir IP_Portatil polo seu valor (ver tdboa apartado 2b). Para establecer a
conexidén é necesario introducir unhas credenciais, neste caso imos acceder cun usuario do sistems:
usuario kali, contrasinal kali

BN Simbole del sisterna - ftp 192.168.120.100
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ftp> help #Listar os comandos cos que podemos traballar na conexién ftp establecida.
ftp> ? put #Amosar axuda sobre o comando ftp: put

ftp> ls #Listar o contido do servidor ftp, é dicir, listar o cartafol ao que se accede no servidor
remoto mediante ftp, neste caso: /home/kali

ftp> cd Documents/dendeocliente #Acceder ao directorio xerado no apartado anterior co cliente
FileZilla Server: dendeocliente

ftp> pwd #Indicar a ruta actual de traballo, neste caso estaremos dento do cartafol dendeocliente.

ftp> ! #Sair temporalmente sen perder a conexién FTP establecida & lifia de comandos de Microsoft
Windows. Para voltar & lifla de comandos FTP executar o comando exit na lifla de comandos de Microsoft
Windows.

> echo xerarFicheiro > Documents\fichl.txt #Xerar un novo ficheiro fichl.txt dentro do cartafol
Documents.

> exit #Sair da lifia de comandos Microsoft Windows para voltar & lifia de comandos FTP da conexién
establecida.

ftp> lcd #Indicar o directorio actual de traballo da maquina local Microsoft Windows
ftp> lcd Documents #Acceder ao cartafol Documents da madquia local Microsoft Windows

ftp> put fichl.txt #Conseguir subir dende a miquina local Microsoft Windows ao servidor FTP o
ficheiro fichl.txt

ftp> ls #Listar o contido do servidor ftp, é dicir, listar o cartafol do servidor remoto no cal
estamos a traballar, neste caso: /home/kali/Documents/dendeocliente

ftp> quit #Pechar a conexién ftp establecida.

(6) Avisar ao docente para revision. D4

(7) Portatil: Configurar usuarios para conexion FTP no FileZilla Server GNU/Linux

(a) Crear o directorio no sistema operativo onde o usuario virtual accederd mediante conexion FTP:

$ sudo mkdir /home/ana #Crear o directorio /home/ana para que o usuario virtual ana poida
acceder a unha ruta do sistema operativo mediante conexidén FTP. E necesario empregar o comando sudo
debido aos permisos do cartafol /home

(b) GUI Administracion FileZilla Server — Users: Acceder

Server listeners Rights management [ Users
Protocols settings Available users
FTP and FTP over TLS (FTPS) <system user>
Rights management User is enabled
Groups Authentication:

General Filters Speed Limits

users Use system credentials to login

Administration

Logging B Warning: Setting Up Native Paths

Let's Encryj
Pay attention while setting up native paths.
Make sure they exist or select the appropriate checkbox to have the server create them for y
For further information, consult the manual.

Don't show this message
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(c) Usuarios virtuais: Crear o usuario virtual ana para que poida acceder ao servidor FTP: Add

Settings for server localhost:14148

Server listeners Rights management [ User
¥ Protocols settings Available users
FTP and FTP over TLS (FTPS) <system user>
¥ Rights management # User is enabled

New User
Groups Authentication:

General Filters Speed Limits

oo Require a password to login

Administration

Logging
Let's Encrypt®
Member of groups:

Mount points:
Virtual path Native path Mount options

Add a mountpoint first.

Add Remove Add Remaove

— Description:
Duplicate Rename P

@® Cancel

Settings for server localhost:14148

Server listeners Rights management / Users
¥ Protocols settings Available users
FTP and FTP over TLS (FTPS) <system user>
¥ Rights management # User is enabled

ana
Groups Authentication:

General Filters Speed Limits

ysers Require a password tologin
Administration
Logging sssene

Let's Encrypt®
Member of groups:

Mount points:
Virtual path Native path Mount options
fhome/ana |/homefana | Access mode:

Read + Write

# Apply permissions to subdirectories

¥ Writable directory structure

W Create native directory if it does not exis
Add Remove Add Remove

Duplicate Rename Description:

v Apply @ Cancel

Usuario virtual: ana

Password ana 123456

Virtual path /home/ana

Native path /home/ana

Access mode Read+Write
Apply permissions to sudirectories
Writable directory structure

Create native directory if it does not exist

Apply — OK
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'Apllcamos e aceptamos a configuracién indicada enriba, co cal xeramos un usuario virtual ana, é dicir un usuario
:que non existe no sistema operativo pero do que xa tinamos xerado o cartafol dentro do que configuramos como
io seu SHOME para a conexion FTP: /home/ana, e otorgamoslle permisos de lectura e escritura dentro deste
' cartafol.

(8) Hosts alumnado:
(a) Cliente ftp Filezilla [3]: Acceder ao servidor FTP FileZilla do portatil:

a) Cubrir os campos como segue:
Servidor: IP_Portatil - Substituir IP_Portatil polo seu valor (ver taboa
apartado 2b)
Nombre de usuario: ana
Contrasefia: 123456
Puerto: 21

b) Premer no botén Conexion rdpida e se é o caso Aceptar o certificado do servidor:
e ———— |

a Certificado descenocido X
frchive Edicis C Transierencis Servider Morcadores Ay ™\ El certificado del servidor es desconocido. Por favor, examine cuidadosamente el certificado para asegurarse de
Archivo dicion ver ransferencia >envidor viarcadores  Ayuda quesepuede:onf\aren el servidor.

1 o = -~ = = S

i ‘ = - | ok | FAa &8 Compare |2 huella digital que se muestra con la huella digital del certificado que tiene recibido de su

administrador de servidor o proveedor de alojamiento de servidor.

Servidor: | 192.188.120.100 | Nombre de usuario: | ans | Contraseha: | sesaes Centficad
ertificado

Estado: Conectando a 192.168.120.100:21... Vista previa ~
Estado:  Conexin establecida, esperando el mensaje de hienvenida... Huella digital (SHA-256): 51 S A Taams
Estado: Inicializanda TLS... Y i

0c:f7:58
144:71:23:85:9e:10:3b

Huella digital (SHA-1): 69. 17 a.da'17‘ca‘33'Da'Da‘b43 :ae

Periodo de validez: De 22/01/2023 11:46:57 2 23/01/2024 11:51:57
Sitio local: \ C\Users\usuario\Downloads\ v ) fernm
Nombre comin: filezilla-server self signed certificate
; Downloads ~
Entomno de red Editor
- Favorites Iqual que el asunto, el certificado esta autofirmado
v
i - Detalles
Nommbre de archivo Tamafio de... Tipo dearchivo Ultima modi * | Nembre d De serie: 88:13:7F:4:20:9b:b8:dd:42:2c:e8:83:F4:b4: d9:30:33:4d:6ck:5a
- A Almmribmmn Ao slavs wibklica CELENCA mam 188 kids v
< > <
Detalles de Ia sesi6
3 archivos. Tamafio total: 5.381 bytes No conect: ) .a & delasesion
Sitio 192,168.120,100:21
Servidar/Archivo local Direcci.. Archivo remato Tamafio Prig Protocolo: IGE! Cifrado: AES-256-GCM

Intercambio de clave: ECDHE-SECP384R1-ECDSA-SECP256R1-5HA256 Mac:  AEAD

Archivos en cola | Transferencias fallidas | Transferencias catisfactorias - - - P
¢Confiar en el certificado del servidor y continuar con la conexién?

[ Confiar siempre en este certificado en futuras sesiones.

Confiar en este certificado sobre los nombres de servidor altematives de la lista.
Aceptar Cancelar

c) Filezilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao
servidor ftp conectado:

A) No panel esquerdo aparece o directorio local bownloads

B) No panel dereito aparece o directorio $HOME do usuario conectado, neste caso: /home/ana

[E 2n=@192.168.120.100 - FileZilla - O X

Archivo  Edicién  Ver Transferencia Servidor Marcadores  Ayuda

H-ETRE OO L TAaes
Servidon: Moembre de usuario: Contragena:

Estado: Recuperando el listado del directorio... ~
Estado: Directorio /" listado correctamente

Estado: Recuperando el listado del directoric "/home"...

Estado: Directoric "/home" listado correctamente

Estado: Recuperando el listado del directorio "/home/ana"...

Estado: Directorio "/home/ana" listado correctamente v

ssssss | Euertu:‘ ‘ |£onex|6n rapida |+

Sitio remoto: | /home/ana ~

<

Sitio local: | ChUsers\usuaric\Downloads'
; Downloads A | =
Entorno de red =- home

Favorites e w

Impresoras ]

MNombre de archive Tamafio de.. Tipo de archivo Ultima modific: | Mombre de archive Tamafio d... Tipodearc.. Ultima medific... Permiso
1| desktop.ini 282 Opciones de confi...  19/10/2021 0:33
5 fich1.b 13 Documento detedto 22/01/2023 18:5 Listado del directorio vacio

|| siuv-util_1.0-1_all.deb 3086 Archivo DEB 21/01/2023 20:5

< > | < 2>

3 archivos, Tamafio total: 5.381 bytes Directorio vacio.

Servidor/Archivo local Direcci...  Archivo remoto Tamafio Prioridad Estade

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

{: @I@ Cola: vacia [“X"]
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(b) Cliente ftp: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor FTP FileZilla do portatil:

> ftp IP_Portatil #Substituir IP_Portatil polo seu valor (ver tdboa apartado 2b). Para establecer a
conexién é necesario introducir unhas credenciais, neste caso imos acceder cun usuario do sistems:
usuario kali, contrasinal kali

El Simbolo del sistema - ftp 192.168.120.100

d this command

@ Jan 22 21:11 home

ndos 590808.88a KB/s.

ftp> quit #Pechar a conexién ftp establecida.

(9) Avisar ao docente para revision. Ds

(10) Razoa e contesta brevemente:

(a)

(b)

Realizar de novo a conexién do apartado 3.c.V, é dicir, unha vez configurada e permitida a conexién
mediante usuarios do sistema do servidor (punto 4) e posible realizar a conexién cun usuario
anénimo? Que acontece? Por que?

Cando se accede por FTP no punto 4 co usuario do sistema kali, é posible acceder a calquera cartafol
do sistema operativo? Podese acceder a calquera cartafol fora da casa do usuario /home/kali ou o
usuario kali esta obrigado a traballar por FTP soamente no seu propio cartafol /home/kali? Isto, é
seguro? Podese xerar cando se accede por FTP un directorio de nome dir-kali? Se se pode indica
0s permisos de sistema ugo e os que aparecen na conexion ftp.

Cando se accede por FTP no punto 7 co usuario virtual, non existente no sistema operativo, ana, é
posible acceder a calquera cartafol do sistema operativo? Pédese acceder a calquera cartafol fora da
casa do usuario /home/ana Ou O usuario ana estd obrigado a traballar por FTP soamente no seu
propio cartafol /home/ana? Isto, é seguro? Pédese xerar cando se accede por FTP un directorio de
nome dir-ana? Se se pode indica os permisos de sistema ugo e os que aparecen na conexion ftp.

Crea un novo usuario virtual FTP no FileZilla Server coas seguintes caracteristicas:
Usuario virtual: brais
Password brais : 654321

Virtual path : /home/brais
Native path : /home/kali
Access mode : Read+Write

Apply permissions to sudirectories
Writable directory structure
Create native directory if it does not exist
Apply — OK
Accede por FTP con este usuario virtual ao seu cartafol /home/brais. Que acontece? Por que?

Pédese xerar cando se accede por FTP un directorio de nome dir-brais? Se se pode indica os
permisos de sistema ugo e os que aparecen na conexion ftp.
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(e) Modificar o usuario virtual ana, tal que:

No panel de administracion do servidor, configurar:

Virtual path 2/

No terminal do sistema operativo, executar:

$ sudo chown -R ftp /home/ana

Accede de novo por FTP con este usuario virtual ao seu cartafol /home/ana. Que acontece? Por que?

Podese xerar cando se accede por FTP un directorio de nome dir2-ana? Se se pode indica os
permisos de sistema ugo e os que aparecen na conexion ftp.

Modificar o usuario virtual brais, tal que:

No panel de administracién do servidor, configurar:
Virtual path : /

No terminal do sistema operativo, executar:

$ sudo chgrp -R ftp /home/kali

Accede de novo por FTP con este usuario virtual. Que acontece? Por que? Pdédese xerar cando se
accede por FTP un directorio de nome dir2-brais? Se se pode indica os permisos de sistema ugo e
0S que aparecen na conexion ftp.

(g) Agora modifica de novo o usuario virtual brais, tal que:

No terminal do sistema operativo, executar:

$ sudo find /home/kali -type f —-exec chmod 664 {} \;

$ sudo find /home/kali -type d —-exec chmod 775 {} \;

Accede de novo por FTP con este usuario virtual. Pédese xerar un directorio de nome dir3-brais?
Se se pode indica os permisos de sistema ugo e 0s que aparecen na conexion ftp.

(h) Avisar ao docente para a entrega e revision da practica. D 6

Revision:

T 0 0d oo
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