TALLER SR - PRACTICA 31 - Servizo FTP - Clientes FTP
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Cliente FTP (filezilla, ftp)

responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: Servizo FTP - Clientes FTP
(1) Prerrequisito: Ter realizada a Practica 1 [6]

m Portatil (2) Conectar portétil ao switch.
B Regleta (3) Conectar o switch & roseta da aula.
m Switch 5-Port Gigabit (4) Portatil:
m USB Live amd64 Kali a) Arrancar co USB Live amd64 Kali.
m Hosts alumnado b) Revisar configuracion de rede.
m Cableado de rede c) Solicitar conexions FTP a un servidor FTP con
m [1] Debian Handbook — FTP distintos clientes FTP.
m [2] Debian Wiki — FTP (5) Hosts alumnado:
m [3] Cliente FTP - FileZilla a) Crear maquinas virtuais coa rede en modo “NAT” e
m Cliente FTP: especificacions segun escenario.

e [4] Comando ftp Unix b) Arrancar maquina virtual.

e [5] Comando ftp Microsoft Windows c) Revisar configuracion de rede.
m [6] Practica 1 d) Solicitar conexions FTP a un servidor FTP con

distintos clientes FTP.
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Procedemento:
(1) NON conectar no mesmo segmento de rede o portatil e os hosts do alumnado.

(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.

(b) Conectar o switch & regleta.

(c) Conectar o portatil ao switch co cableado de rede creado na Practica 1 [6] .
(d) Conectar o switch a roseta da aula.

(e) NON conectar os vosos equipos de alumnado ao switch.

(2) Portatil:
(a) Arrancar co USB Live Kali amdé4.

(b) Comprobar que tedes acceso a rede local e a Internet. Abrir unha consola e executar:
S setxkbmap es #Configurar teclado en espafiol

$ ip addr show ethO #Amosar informacién sobre a NIC eth(O. Verificar a configuracién de rede para a
NIC ethO

$ ip route #Amosar a tdboa de enrutamento.

S cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, no cal configuranse os
servidores DNS mediante a directiva nameserver.

$ ping -c4 www.google.es #Enviar 4 paguetes ICMP ECHO_REQUEST a www.google.es, solicitando 4
paquetes ICMP ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de
google.

Cubrir a seguinte taboa:

IP
Mascara
Subrede

Gateway Servidores DNS

(letciresolv.conf)

Portéatil

(c) Avisar ao docente para a revision. D1

(d) Cliente ftp Filezilla [3]:

I. Lanzar un navegador e acceder & URL de descarga. Executar na anterior consola:
$ firefox  https://filezilla-project.org/download.php?type=client &

Il. Descargar e gardar o arquivo comprimido (FileZilla*.tar.gz)

IFAFileZilla.......

- Download FileZilla Client for Linux (64bit x86)
EileZilla The latest stable version of FileZilla Client is 3.62.
. . Opening FileZilla_3.62.2_x86_64-linux-gnu.tar.bz2
Features Please select the file appropriate for your platfor
Screenshots
Download © Linux (64bit xs6) O
Documentation
FileZilla Pro
FileZilla Server E'(Iwg"llloagl' :
Download HeLilia Clien
Community
Forum i ] What should Firefox do with this file?
Wiki Built for Debian 10.0 (Buster) 64bit edition. It i Open with  Engrampa Archive Manager (default) Bn
General to manually compile FileZilla if you are running ®Save File
FAQ .
Support <> More download options
Contact . A v g
License Other platforms: 43 &eq £33 .

Privacy Policy
Trademark Pnlirv
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ll. Instalar. Executar na anterior consola:
$ cd /home/kali/Downloads #Acceder ao cartafol de Descargas que empregar Firefox por defecto.
S tar xvf FileZilla*.tar.* #Descomprimir o arquivo descargado.
S cd FileZilla*/bin #Acceder &o cartafol onde se atopan os binarios de filezilla.

$ ./filezilla & #Executar o cliente filezilla en segundo plano.
=

File Edit View Transfer Server Bookmarks Help

W, a'-- mm F‘&“’&

Welcome to FileZilla
Host: Username: Pa FileZilla 3.62.2

The free open source FTP solution

Getting help

Local site:  /home/kali/

~ M/ Documentation

Filename A Filesize Filetype ! e Filetype Last modified Permission Owner/Grou
m.
16 files and 15 directories. Total size: 51,606 bytes

ServerfLocal file Directiol Remote file . .
You can always open this dialog again through the help menu.

v OK
Queuedfiles Failedtransfers Successful transfers

@ Queue:empty

IV. Acceder ao servidor ftp.ujaen.es creando un Sitio:

a) File --> Site Manager...

Edit View Transfer Server Bookmarks Help
Site Manager... Ctrl+5
Copy current connection to Site Manager...
Mewtab Ctrl+T
Close tab Ctri+WwW
Export...
Import...
Show files currently being edited... Ctrl+E
2] Exit Ctrl+Q

b) New Site --> ujaen --> Cubrir os campos como segue:

4 Site Manager
SR General Advanced Transfer Settings Charset
~ B My Sites

" lujaen Protocol: FTP - File Transfer Protocol

Host: ftp.ujaen.es

Encryption:  Only use plain FTP (insecure) 4k

Logon Type: ~ Anonymous
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Protocol: FTP - File Transfer Protocol
Host: ftp.ujaen.es

Encryption: Only use plain FTP (insecure)
Logon Type: anonymous

¢) Premer no boton OK

d) Se é o caso elixir Do not save passwords e premer no botén OK.

= Remember passwords?

g a to remember passwords, you can reconnect without having to re-enter the
password after restarting FileZilla.

Save passwords

Do not save passwords

Save passwords protected by a master password
Master password:

Repeat password:

A lost master password cannot be recovered! Please thoroughly memorize your password.

@® Cancel v OK

e) Acceder ao Sitio definido ujaen
=
File Edit View

L E"'

ujaen

f) Premer OK para permitir o acceso sen cifrado.

(73 Insecure FTP connection
Using plain FTP is insecure.

If you continue, your password and files will be sent in clear over
the internet.

Host: ftp.ujaen.es

Port: 21

Always allow insecure plain FTP for this server.

@® Cancel v OK

e) FilezZilla: O panel esquerdo corresponde ao equipo local (cliente) e o panel dereito corresponde ao servidor
ftp conectado:

1. Acceder:
A) No panel esquerdo ao directorio local Downloads

B) No panel dereito ao directorio do servidor /pub/linux/internet/www/navegadores/firefox
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-3 ujaen - ftp.ujaen.es - FileZilla
File Edit View Transfer Server Bookmarks Help

Username: ord: Quickconnect

isting of "/pub/linux" succ
ting of "/pubj/linux/internet/www/n

Localsite:  fhome/kali/Downloa Remote site:  fpub/linux/internet/wwwi/navegadores/firefox
- naveyauurca

BB firefox

~ M Downloads
» M Fi

Filename A i e File = Last modified Permis
=
M firefo: 0.tz 2 9 . bz2-file 12/19/2018 ... adfr (06... ftpftp

Filename A ile Last modified

T1/03/20

22710:...
1/27/2023

1file and 1 directory. Total si 94 1file. Total si;

Server/Local file Directiol Remote file Size Priority Status

Queued files Failed transfers  Suc iltra

® @ Queue: empty

2. Descargar o ficheiro firefox-64.0.tar.bz2 ao equipo local ao cartafol Downloads (panel esquerdo):
Premer co botén dereito do rato o ficheiro a descargar e elixir Download

E ujaen - ftp.ujaen.es - FileZilla
File i Server Bookmarks Help

i e3 & 7
i ﬁ = Download

Username: rd: rt: Quickconnect

f listing of "/pubylinux" suc
tory listing of "/pubjflinux/internet/www/navegadores"...

Remote site:  /pub/lini

== naveyav

B8 firef Delete
- .
Rename
Filename A ~ B 2d Permission

m.
# firefox-64.0.tar.bz2 " etecrewre .. adfT (06...

Filesize Filetype Last modified

Directory 11/03/202310:..
11,949,072 xz-file 11/27/2023 08:...

f) Avisar ao docente para revision. Dz
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(e) Cliente ftp: Comando ftp. Executar na anterior consola:

I. Acceder ao servidor ftp.ujaen.es e listar o contido do servidor:

$ ftp ftp.ujaen.es #Conectar mediante o comando ftp ao servidor ftp.ujaen.es. Para establecer a
conexidén é necesario introducir unhas credenciais, neste caso imos acceder de forma andnima: usuario
anonymous, contrasinal 1234

ftp> ls #Listar o contido do servidor ftp, é dicir, listar o cartafol ao que se accede no servidor
remoto mediante ftp

Edit View Help

UNIVERSIDAD DE
fftp.ujaen.
s el wsuario 2 de un m

cualguier

troducir
rd.

6 ftp
-T'W-T—T — 1 ftp
fer complete

Il. Listar os comandos que dispofiemos no servidor na conexién ftp establecida:

ftp> help #Listar os comandos cos que podemos traballar na conexién ftp establecida.

.

kali@kali: ~

File Actions Edit View Help

ftp> help
Commands may be abbrewi: . Commands are:

mget ' sendport
mkdir g

mls prompt

mlsd proxy 5

mlst put sndbuf
mode pwd status
modtime quit struct
more quote sunigue

mput system

mreget ) it
s throttle

nmap

debug ntrans

de open

dir

disconnect 5 i rmdir
pdir T tus
pls runique
pmlsd send
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lll. Acceder a un directorio do servidor e descargar un ficheiro ao equipo local:

ftp> cd /pub/linux/internet/www/navegadores/firefox #Acceder ao cartafol do servidor ftp:
/pub/linux/internet/www/navegadores/firefox

ftp> 1ls #Listar o contido do directorio actual.

ftp> get firefox-64.0.tar.bz2 #Descargar o arquivo do servidor ftp firefox-64.0.tar.bz2 na ruta
local dende se conectou ao servidor ftp.

ftp> exit #Pechar a conexién ftp establecida.

(I1127510])
ction for fi
1 root root 7 Dec
Transfer complete
get firefo

remote:
Mode (
)jpening BINARY mode data connection
| ti.'i.'ti.'i.'i.'ti.'i.'i.'ti.'i.'ti.'i.'i.'ttttttttttttttttttttttttt| 5_."

t
221 Goodbye.

(f) Avisar ao docente para revision. D 3

(3) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

= RAM < 2048MB

= CPU=<2

= PAE/NX habilitado

®m  Rede: Soamente unha tarxeta activada en modo NAT
= Sistema operativo instalado: Windows amdé4

=  Nome: Practica31-Cliente-FTP

(b) Arrancar a maquina virtual.
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(c) Realizar de novo o punto (2). Indicar que acontece e por que.
o Cliente ftp Filezilla [3]:

I. Lanzar un navegador, acceder 4 URL de descarga:
https://filezilla-project.org/download.php?type=client

II. Escoller a opcion Filezilla:

0 8 https://filezilla-project.org/download.php?type=client#close

Please select your edition of FileZilla Client

FileZilla FileZilla Pro
with manual = B + CLI

Standard FTP Yes Yes Yes
FTP over TLS Yes Yes
SFTR Yas Yas
Comprehensive PDF manual Yas
Amazon 53 Yes
Backblaze BZ Yes
Yes

FileZilla

T Yes

Google Drive Yas

Yes

Yes

WeabDAV Yas

Yes

< Yas

Site Manager synchronization Yas

Car d-li
= = = Yas
Coe | T T

Ill. Descargar e gardar o arquivo executable para a instalacion (FileZilla*.exe)

FileZilla_3.62.2_winB4_sponsored2-setup.exe
Thank you for downloading FileZilla! Completada — 11,5 MB

Did you know that we also offer a comprehensive manual?
Mostrar todas las descargas

Can | learn FileZilla fast?

AVE YOUR TIME

‘Get the Manual!

IV. Instalar: Premer no executable e seguir o seguinte procedemento descrito:

[A FileZilla Client 3.62.2 Setup - X
License Agreement
Please review the license terms before installing FileZila Client 3.62.2.

Press Page Down to see the rest of the agreement.
g R Table Contents: ~
& FileZilla FTP Client & License agreement
B: Privacy policy

Editor comprabada: Tim Kosse
Origen del archivo: Unidad de disco duro en este equipo

SECTION A: License agreement

FileZila Client
Copyright (C) 2021 Tim Kosse v

Mostrar mas detalles

- - - o If you accept the terms of the agreement, diick I Agree to continue. You must accept the
Para continuar, escribe el nombre de usuario y la contrasefia agreement to instal FileZila Clent 3.62.2.

de un administrador.
Nullsoft Tnstall System v3.06. 1

Administrador

DESKTOP-7AHN8D3\Administrador

Mas opciones

Si No
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E FileZilla Client 3.62.2 Setup

Choose Installation Options
Who should this application be installed for?

I3

Please select whether you wish to make this software available to all users or just yourself.

(®) Anyone who uses this computer (all users)
() Only for me (Administrador)

Installation for all users requires Administrator privieges.

< Back Cancel

[H FileZilla Client 2.62.2 Setup

Optional Offer

Please consider this optional offer.

I3

[ FileZilla Client 3.62.2 Setup —|[H FileZilla Client 3.62.2 Setup - X
Install the latest Google Chrome Browser Choose Componenis Choose Install Location
Safe, easy to use and free. Upgrade your internet experience. Choose which features of FileZila Client 3.62.2 you want to install. Choose the folder in which to install FileZila Client 3.62.2. E
+ Faster, secure access to your favorite sites Check the components you want to install and uncheck the compenents vou|  Setup will install FileZil Client 3,62, 21n the following folder. To installin a cifferent folder,
« Instant website translation to your language install, Click Next to continue, dlick Browse and select another folder. Click Mext to continue.
~
« Automated security for worry free protection e BEMG
« Syncs tabs, bookmarks passwords between devices of b "
Select components to install: FileZilla Client escrip
YYes, install Google Chrome Browser and I accept the Teon sets
Google Chrome Terms of Use and Privacy Policy. a &
T Language files
Privacy Policy  Terms of Use Shell Extension Destination Folder
o
() Accept (®) Dedine Browse...
< Back Cancel Space required: 41.3 MB Space required: 41.3 MB
Space available: 24.9 GB
—
[A FileZilla Client 3.62.2 Setup - X [A FileZilla Client 2.62.2 Setup - b =
Choose Start Menu Folder - _ . .
Choose a Start Menu folder for the FileZilla Client 3.62.2 shortouts, Completlng FileZilla Client 3.62.2
Setup
Select the Start Menu folder in which you would like to create the program's shortcuts. You FileZilla Client 3.62,2 has been installed on your computer,
can also enter a name to create a new folder.
Click Finish to dose Setup.
ileZilla FTP Client|
iEE:::i’r'::: Start FileZila now
Administrative Tools
Maintenance
Orade VM VirtualBox Guest Additions
PUTTY (64-hit)
Startup
System Tools
Windows PowerShell
[JDbo not create shorteuts
< Back Instal Cancel < Back Cancel
Edicién Ver Transferencia Servidor Marcador Ayuda
— - r <
u-\-uﬂ‘»@ % -/‘35 qanoss
Servidor: I:l Mombre de usuario: | | Contrasefia: ‘ ‘ Puerto: ‘ | | Conexién rapida ||
FileZilla 3.62.2
La solucién FTP de cédigo abierto
CA\Users\usuarial,
Obtener ayuda
2 usuario K
Windows Haciendo preguntas en el foro de FileZilla
- D Informar de errores y solicitud de caracteristicas
Nombre de archive Tamafic de... Tipe de archive Ultima m Documentacién Tamafio d... Tipodearc.. Ultima medific.. Permisos Propietario/...
. Instrucciones de uso basicas
AppData Carpeta de archives  19/10/20¢ Configurar FileZilla y su red
Configuracién local Carpeta de archivos  21/01/20} Documentacién adicional Mo estd conectado a ningiin servidor
i 5 Commnba e esbivns AN Siempre podrd ver este mensaje a través del ment de ayuda.
8 archivos y 23 directorios. Tamafio total: 3.505.278 bytes
Servidor/Archivo local Direccin,  Archivo remoto
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
@) Cola: vacia e
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V. Realizar agora no sistema operativo MS Windows de novo todos os apartados dende o 2.1V ata o 3.
f) Avisar ao docente para revision. D 4

(d) Cliente ftp: Comando ftp. Executar nunha consola de comandos:

I. Acceder ao servidor ftp.ujaen.es e listar o contido do servidor:

> ftp ftp.ujaen.es #Conectar mediante o comando ftp ao servidor ftp.ujaen.es. Para establecer a
conexidén é necesario introducir unhas credenciais, neste caso imos acceder de forma andnima: usuario
anonymous, contrasinal 1234

ftp> ls #Listar o contido do servidor ftp, é dicir, listar o cartafol ao que se accede no servidor
remoto mediante ftp

Administrator: Command Prompt - ftp ftp.ujaen.es

Eres el usuario 2 de un maximo de 2¢

Para cualquier problema o duda, por favor, contacte con

ection: Connection time

Como podemos observar na saida da imaxe non é posible listar dende o cliente ftp da lina de comandos de
Microsoft Windows, pero imos ver que si é posible moverse polos cartafoles do servidor ftp (ainda que
previamente deberiamos saber as rutas e nomes). Veremos a continuacion que tampouco é posible
descargar ficheiros deste servidor amosando o mesmo erro:

425 Unable to build data connection: Connection timed out

II. Listar os comandos que dispofiemos no servidor na conexién ftp establecida:

ftp> help #Listar os comandos cos que podemos traballar na conexién ftp establecida.

open

lll. Acceder a un directorio do servidor e descargar un ficheiro ao equipo local:

ftp> cd /pub/linux/internet/www/navegadores/firefox #Acceder ao cartafol do servidor ftp:
/pub/linux/internet/www/navegadores/firefox

Ricardo Feijoo Costa Paxina 10 de 11

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

ftp> get firefox—-64.0.tar.bz2 #Descargar o arquivo do servidor ftp firefox-64.0.tar.bz2 na ruta
local dende se conectou ao servidor ftp. Vemos que non é posible co comando ftp da lifia de comados de
Microsoft Windows.

ftp> quit #Pechar a conexién ftp establecida.

Ft cd pub/linux/fint ww/navegadores/firefox

(e) Avisar ao docente para revision. D 5

(4) Razoa e contesta brevemente:

(a) Realizar de novo a conexién do apartado 2.d.lV, é dicir a conexion mediante FileZilla ao servidor
ftp.ujaen.es, pero agora soamente indicando o host da conexién. Que acontece? E posible establecer a
conexion sen indicar as credenciais de acceso e o porto de conexién? Por que?

(b) No portatil (GNU/Linux) se executas nunha consola o seguinte:
$ echo machine ftp.ujaen.es login anonymous password 1234 > /home/kali/.netrc
$ chmod 600 /home/kali/.netrc
$ ftp ftp.ujaen.es

Que acontece? Por que? Indica que é o que fai cada un deses comandos.

(c) No portatil (GNU/Linux) realizar de novo o apartado 2.e pero conseguindo descargar o ficheiro a ruta
local /tmp. Indica e explica os comandos efectuados.

(d) Nas maquinas virtuais dos hosts do alumnado (Microsoft Windows) se executas nunha consola de
comandos o seguinte:
$ ftp -A ftp.ujaen.es
Que acontece? Por que?

(e) Nas conexions ftp como as anteriores soamente ten lugar o porto TCP 21 ou existe algiin outro porto
TCP empregado? Se é o caso indica cal/es e para que serve/n?

(f) Avisar ao docente para a entrega e revision da practica. D 6

Revision:

[:]1

o do0
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