TALLER SR - PRACTICA 17 - Servizo DNS: Servidor maestro. Zona de busqueda directa

NUMERO DE GRUPO

FUNCIONS Apelidos, Nome

Coordinador/a:

Responsable Limpeza:

Responsable Documentacion:

ESCENARIO: Servizo DNS (Microsoft Windows)

Rede Local _..--=="""""=--.
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. . .--"Host Acliente DNS .
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Rede2: NAT - 1>1204
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- i
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RAM <2048MB  CPUs=2  PAE/NX habilitado \ :  pent g
Disco duro: Windows amd64 B . g2nd ;:se
Cliente DNS nslookup Rede 10.0.0.0/8 -
ping v

Rede: Bridge
Rede: 10.10.10.0/8
IP/MS: 10.10.10.[11-99)/8

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado
legalmente responsable en ninguin caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informaciéon difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacién en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario

Practica: Servizo DNS: Servidor maestro. Zona de busqueda dlrecta

Portatil

Regleta

Switch 5-Port Gigabit
Maquina virtual Windows
Server 2019

Hosts alumnado
Cableado de rede

[1] Titorial DNS

[2] DNS Windows Server
[3] DNS Windows Server
[4] Practica 1

[5] Servidor DNS Caché
[6] Practica 16

(1) Prerrequisito: Practica 16 [6] e Préactica 1 [4]
(2) Conectar portatil e hosts do alumnado ao switch.
(3) HostA alumnado:
a) Arrancar maquina virtual Windows Server 2019
b) Instalar e configurar o servidor DNS (Préactica 16 [6])
c) Configurar como maestro.
d) Crear zona de busqueda directa: Agregar rexistros RR
e) Recargar e configuracion do servidor DNS
f) Comprobar funcionamento servidor DNS
g) Comprobar funcionamento servidor caché DNS
(4) Portatil:
a) Arrancar co USB Live Kali amd64
b) Cliente DNS
(5) Hosts alumnado:
a) Crear maquinas virtuais coa rede en modo “bridge” e
especificacions segun escenario.
b) Arrancar maquinas virtuais.
c) Cliente DNS
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Procedemento:
(1) Conectar no mesmo segmento de rede o portatil e os hosts do alumnado.

(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
(b) Conectar o switch & regleta.
(c) Conectar o portatil ao switch.
(d) Conectar co cableado de rede creado na Practica 1 os vosos equipos de alumnado ao switch.
(e) Conectar o switch & roseta da aula.

(2) HostA alumnado: Arrancar a maquina virtual Microsoft Windows 2019 Server

(a) Configurar a rede seglin o escenario. Abrir unha consola e executar:
> systeminfo #Amosar informacién de configuracién detallada sobre o equipo e o seu sistema operativo

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
(b) Instalar e configurar un servidor DNS en Microsoft Windows (Préctica 16 [6] — Apartado 2)
(c) Avisar ao docente para a revision D1

(d) Crear zona de busqueda directa. Realizar o seguinte procedemento:

% Administrador de DNS - O X
Archive  Accion Ver  Ayuda
= 2E G dm §Ea
£ DNs ~
v i WIN—CIDBKGQHJAD | Agregar una zona nueva
| Zonas de blsqueda dired =
| Zonas de bdsqu Zona nueva... . . . L
R iad nbres de dominios (DNS) permite a un espacie de nombre DNS ser dividide
- Reenviadores cc Ver y naalmacena informacién acerca de uno o mas dominios DNS contiguos.
Actualizar zona nueva, en el mend Accion, haga clic en Zona nueva.
Ayuda
£ >
Crea una zona nueva.

Figura 1: Zona directa nueva

Asistente para nueva zona >

Asistente para nueva zona

Este asistente le ayuda & crear una zona nueva para su
servidor DNS,

A 1
A\

Una zona traduce nombres DNS en datos reladonados, tales
como direcciones IP o servidos de red.

Haga dic en Siguiente para continuar.

< Atras Cancelar

Figura 2: Asistente nueva zona
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Asistente para nueva zona

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
(") Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores prindpales y proporciona toleranda a
EMTOres.

(") Zona de rutas internas
Crea una copia de zona que contiene solo servider de nombres (NS), inido de
autoridad (SOA) y quiza registros de adherenda de host {A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atrds Cancelar

Figura 3: Zona principal

Asistente para nueva zocna X

Nombre de zona
£0Qué nombre tiene la zona nueva?

>

El nombre de zona espedifica la parte del espado de nombres DNS para el que actda el
servidor de autorizacidn, Puede ser el nombre de dominio de la organizacion (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Nombre de zona:

| smr2.eduy|

< Afrés Cancelar

Figura 4: Nombre de zona: smr2.edu

Asistente para nueva zona *
Archivo de zona
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DMS, f

&Desea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

(®) Crear un archivo nueva con este nombre de archive:

| smr2.edu.dns

(T Usar este archiva:

Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %eSystemRoote\system32\dns en este servidor y haga luego dic en
Siguiente.

< Atras Cancelar

Figura 5: Nombre de zona: smr2.edu
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Asistente para nueva zona *

Actualizacién dinamica
Puede especificar si esta zona DNS aceptara actualizaciones seguras, no seguras
o no dindmicas.

Las actualizadones dinamicas permiten que los equipos diente DNS se registren y actualicen
dinamicamente sus registros de recursos con un servidor DMNS cuando se produzcan cambios.

Seleccione el tipo de actualizadones dindmicas que desea permitir:

Permitir solo actualizaciones dinamicas seguras (recomendade para Active Directory)
Esta opcidn solo esta disponible para las zonas que estan integradas en Active
Directory.

() Permitir todas las actualizadones dindmicas (seguras v no seguras)
Se aceptan actualizaciones dinémicas de registros de recurso de todos los dientes,

Esta opcién representa un serio peligro para la seguridad porgue permite
“= aceptar actualizaciones desde origenes que no son de confianza.

(®) No admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.,

< Atras Cancelar

Figura 6: No admitir actualizaciones dindmicas

Asistente para nueva zona X

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado |a siguiente configuracidn:

i,

Mombre: smr2.edu E
Tipo: Primaria esténdar

Tipo de blsqueda: Reenviar

Mombre de archive: smr2.edu.dns

Mota: ahora debe agregar registros & la zona o asegurarse
de que los registros se actualizan dindmicamente, A
continuacion, compruebe |a reselucidn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

< Atrds Cancelar

Figura 7: Finalizacion asistente

2 Administrador de DNS - O *
Archive  Accion  Mer  Ayuda
e nFcd=z HEl§ 88

é EENS MNombre Tipo Estado Estado de DMSSEC Maestro de claves
v J 1.."'-_’IN—CIDEKGE!H.I-’«D gsmn’_.edu
| Zonas de bisqueda directa

Primaria estandar En gjecucion Sin firma

| Zonas de bisqueda inversa

" Reenviadores condicionales

Figura 8: Zona de busqueda directa creada: smr2.edu
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(e) Xerar os rexistros RR tipo A e CNAME.

servidorl IN A 192.168.120.121

servidor?2 IN A 192.168.120.122
informatica.servidorl IN A 192.168.120.123
informatica.servidor2 IN A 192.168.120.124

infl IN CNAME informatica.servidorl
inf2 IN CNAME informatica.servidor?
dc-1 IN CNAME servidorl

dc-2 IN CNAME servidor?2

i. Realizar o seguinte procedemento:

£ Administrador de DNS

Archive Accien  Ver  Ayuda

e 2RI XEd=z HE § @6

ﬁ. [ENS Mombre Tipo Datos

v @ WIN-CIDEKGIHIAD E—I(igual que la carpeta princip... Inicio de autonidad (S04)  [1], win-cidBkg9hjdd., hos...

v B ZT_DHES d;' hdl.;llsqueda directa E—I(igual que la carpeta princip... Servidor de nombres (N3] win-cidGkg%hjdd.
- ;;nsar:;:b Actualizar archive de datos del servidor
| Reenviadol Wolver a cargar
Host nuevo (A o AAAA)...

Alias nuevo (CNAME]...

Muevo intercambio de correo (MX])...
Doeminic nueva...

Delegacion nueva...

Registros nuevos...

DMSSEC >

Todas las tareas >

Wer >

Crea un nuevo registro Eliminar
. = H ¥
Actualizar b b
Exportar lista...
Ongen Registro Fech:

Propiedades

Microsoft-Windows-DN5-5Server-Service  DMNS Server 06/1:
Ayuda
— — Microsoft-Windows-DNS-Server-Service  DMS Server 06/1:

Figura 9: Registro tipo A

Host nuevo *

Mombre (si se deja en blanco, se usa el nombre del dominio

primario):

- DNS *
| servidor1 |

Mombre de dominio completo (FQDM):
| servidor 1.smr2.edu. |

o El registro host servidorl.smr2. edu fue creado con éxito.

Direccidn IP:
| 192,168,120, 121 |

[]crear registro del puntero { PTR) asodado

e

Figura 11: Registro tipo A realizado con éxito

Agregar host Cancelar

Figura 10: Agregar host servidor1.smr2.edu
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Host nuevo

MNombre (si se deja en blanco, se usa el nombre del dominio
primario):

| servidor2

MNombre de dominio completo (FQDN):

| servidor2.smr2.edu.

Direccidn IP:

| 192.168.120.123

[]€rear registro del puntero ( PTR) asodado

Agregar host Realizado

DMS

o El registro host servidor2.smr2.edu fue creado con éxito,

Figura 12: Agregar host servidor2.smr2.edu

Figura 13: Registro tipo A realizado con éxito

Proceder de forma andloga para agregar os restantes rexistros tipo A. Rematada a insercién de rexistros tipo A

debedes obter unha estrutura andloga & seguinte:

£ Administrador de DNS O X
Archivo  Accion  Ver  Ayuda
e« 2EIXEBd=z B=El§ @6
é EENS MNombre Tipe Datos
v 3 WIN-CIDEKGIHIAD Tservidort
w [ ] Zonas de busqueda directa jservidc-r?_
=il 2.ed
ML= s“r'msei.rikcjinﬂ Eltigual que la carpeta princip... Inicio de autoridad (504)  [1], win-cidékg3hjdd., hos...
j cervidor? Eltigual que la carpeta princip... Servidor de nombres (N5)  win-cidBkg3hjdd.
“ Zonas de bisqueda inversa Elservidart Host (&) 182,168.120.121
| Reenviadores condicionales Elsemdorl Host (A4) 182.168.120.122
Figura 14: smr2.edu
2 Administrador de DNS O *
Archive  Accion Ver  Ayuda
e | 1@ XEe HE §EE
H_'-OE QNS MNombre Tipo Datos Marca de tiempo
v @ WIN-CIDGKGOHMD Bl (igual que Ia carpeta princip... Host (A) 192.162.120,121 static
v [ Zonas debusqueda directa || = o s Host (4) 192.168.120.123 static
w |z smrZ.edu
| servidorl
| servidor2
w [ ] Zonas de bisqueda inversa
" Reenviadores condicionales
Figura 15: servidor1.smr2.edu
2 Administrador de DNS O *
Archive  Accion Ver  Ayuda
e R XELz HBHE §EE
in EENS MNombre Tipo Datos Marca de tiempo
v & ‘T"\;C'Dﬁ:ﬁgb"',m y [El(igual que la carpeta princip... Host (A) 192.168.120.122 static
v [ Zonasdebusquedadirecta || =50 matica Host (A) 192.168.120.124 static

v 2] smrledu
" servidorl
" servidor?
w || Zonas de busqueda inversa
" Reenviadores condicionales

Figura 16: servidor2.smr2.edu
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II. Avisar ao docente para revision. D 2

[ll. Realizar o seguinte procedemento:

£ Administrador de DNS - ] X
Archive  Accion  Ver  Ayuda

e pFEXE =z HmRE § 8

5:‘ [ENS Nombre Tipo Datos
v j ‘.T-.’IN-CIDEKGS‘I—!MD . jsewidor‘l
w [ Zﬁnas de blusqueda directa jservidor?.
v 2] smrd.ec . A . . . L .
3 sen Actualizar archivo de datos del servidor nicio de autoridad (SOA)  [1], win-cidBkgShjdd., hos...
3 cen| Volver a cargar servidor de nombres (M5)  win-cidBkg9hjdd.
w || Zonasdeh Host nuevo (A o AAAA)... ost (A) 182.168.120121
| Reenviadol Alias nuevo (CNAME)... Host (A) 192.168.120.122

Muevo intercambio de correo (MX)...
Deminio nueve...

Delegacion nueva...

Registros nuevos...

DMSSEC >
Todas las tareas >

Ver >

Crea un registroe de rec Eliminar
| -Tee U eyl He e _ .
Actualizar v T~

Exportar lista...

. Origen Registro Fechay h;ra
Propiedades

Ayuda Microsoft-Windows-DMNS-Server-Service  DNS Server 06/12/2022 13:42:29

TR T TR K= a AT T AT Frrar birrmcaft W indrue . NNC . Sanar-Sanira  DKS Sancar AARM 272072 122847

Figura 17: Alias nuevo (CNAME)

Nueveo registro de recursos X

Alias (CNAME)

Mombre de alias (si se deja en blance, se usa el nombre del dominio
primaria);

|ir|f1 |

MNombre de dominio completa (FQDN):
|inf1 smr2.edu. |
Mombre de dominio completa (FQDM) para el host de destino:

|ir|fon'r|atica.sentidor1.5mr2.ed|.| || Examinar... |

Aceptar Cancelar

Figura 18: Ahadir CNAME inf1
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Proceder de forma analoga cos restantes rexistros RR tipo CNAME a engadir, tal que:

Muevo registro de recursos

Alias {CNAME)

MNombre de alias (si se deja en blanco, se usa el nombre del dominio

primaria):

b

|inf2

Nombre de dominio completo (FQDN):

|inf2.5rnr2.ed|.|.

MNombre de dominio completo (FQDN) para el host de destino:

|inforrnatica.servidorZ.seredu

| | Examinar... |

Aceptar

Cancelar

Figura 19: Ahadir CNAME inf2

Muevo registro de recursos

Alias {CNAME)

Nombre de alias (si se deja en blanco, se usa el nombre del dominio

primaria):

|dc-2

MNombre de dominio completo (FQDMN):

|dc-2.smr2.edu.

Nombre de dominio completo (FADON) para el host de destino:

|ser\ridor2.smr2.edu

| I Examinar... I

Aceptar

Cancelar

Figura 21: Adadir CNAME dc-1

Quedando unha estrutara similar 4 seguinte:

MNuevo registro de recursos

Alias {CNAME)

primario):

Nombre de alias (si se deja en blanco, se usa el nombre del dominio

|dc-1

Nombre de dominio completa (FQON):

|dc-1 smr2.edu.

Mombre de dominio completo (FQDN) para el host de destino:

|servid0r1 smr2.edu

|| Examinar... I

Aceptar

Cancelar

Figura 20: Anadir CNAME dc-1

£ Administrador de DNS

Archive  Accidgn  Ver  Ayuda

o rmXEcd= HmE § 8

2 DNS
v o WIN-CIDEKGIHI4D
w || Zonas de busqueda directa

w o] smrd.edu
| =ervidor]
| servidor?
w || Zonas de busqueda inversa

| Reenviadores condicionales

MNombre

jser\riduﬂ
jser\ridurl

E—Iser\ridor'l
E—Iser\ridorz
Elinf1
Elinf2
Eldc-1
Edc-2

E—I{igual que la carpeta princip...
E—I{igual que la carpeta princip...

Tipo

Inicio de autoridad (SOA)
Servidor de nombres (M5)
Host (A)

Host (A)

Alias (CNAME)

Alias (CNAME]

Alias (CNAME]

Alias (CNAME)

Figura 22: Registros RR tipo A y CNAME zona directa: smr2.edu
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[1], win-cidékgShjdd., hos...

win-cidbkgdhjdd.
192.168.120.121
192.168.120.122

informatica.servidor].smr...

informatica.servidor2.smr...

servidor].smr2.edu
servidord.smrd.edu

Paxina 8 de 15


http://creativecommons.org/licenses/by-sa/4.0/

(f) Avisar ao docente para revision. D 3

(3) Comprobar resolucion DNS no propio servidor:

£ Administrador de DNS

Archivoe | Accién | Ver  Ayuda

L= Configurar un servidor DNS...
2 DNS Zona nueva...
v EI Wi Establecer caducidad/borrado para todas las zonas...
| Borrar registro de recursos cbsoletos
W

Actualizar archivos de datos del servidor
Borrar cache

w Ejecutar nslookup
: Todas las tareas ¥

Actualizar

Exportar lista...
Propiedades

Ayuda

Ejecuta la utilidad de linea de comandos nslookup.

Figura 23: Ejecutar nslookup

BN C:\Windows\system32\cmd.exe - C\Windows\system32\nslookup.exe - 10.10.10.10

UnkKnown

H L nown
16.18.168.18

ventra servidorl: Server failed

Figura 24: nslookup: servidor1, servidorl.smr2.edu

(a) Proceder de forma analoga consultar mediante nslookup o resto de rexistros xerados no apartado

(e), é dicir, consultar no propio servidor os seguintes rexistros: servidor2, servidor2.smr2.edu,
informatica, informatica.servidorl, informatica.servidorl.smr2.edu,
informatica.servidor2, informatica.servidor2.smr2.edu, infl, infl.smr2.edu, inf2,
inf2.smr2.edu, dc-1, dc-1.smr2.edu, dc-2, dc-2.smr2.edu

(b) Indicar que acontece en cada consulta de resolucién dns do apartado anterior. Indicar tamén o por
que.
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(4) Engadir o sufixo dns smr2.edu na procura das resoluciéns de dominios.

(a) Realizar o seguinte prodemento para modificar as propiedades do adaptador de rede 10.10.10.10 para

engadir o sufixo dns smr2.edu nas procuras de dominios.

=rnet >

45 §

Funciones dered  Uso compartido

Conectar con:

I? Imtel(R) PRO1000 MT Deshktop Adapter

Corfigurar. ..

Esta conexion usa los siguientes elementos:

E3 Cliente para redes Microsaft ~

’:]? Uso compartido de archivos e impresoras para redes M

’:]? Programador de paquetes QoS

A Protocolo de Intemet versian 4 (TCP/1Pvd)

. Protocolo de multiplexor de adaptador de red de Micros

. Controlador de protocolo LLDP de Microsoft

4 Protocolo de Intemet version & (TCP/IPvE) W
>

N KR O R KR

Instalar... Dezinstalar Propiedades

Descripcian
Protocolo TCP/IP. B protocolo de red de area extensa

predeterminado que permite la comunicacian entre varas
redes conectadas entre si.

Aceptar Cancelar

Figura 25: NIC 10.10.10.10 - Propiedades TCP/IPv4

Ceonfiguracién avanzada de TCP/IP

Configuracin de IP - DNS WINS

Direcdones de servidor DMS, por orden de uso:

Agregar... Editar... Quitar

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado. Para la resoludon de nombres no cualificados:
(®) Anexar sufijos DNS principales y espedficos para conexiones
Anexar sufijos primarios del sufijo DNS principal
() Anexar estos sufijos DNS (en este orden):

i
3
Agregar... Editar... Quitar
Sufijo DMS para esta conexidn: | |
Registrar en DMS las direcciones de esta conexidn
[Jusar el sufijo DNS de esta conexidn para el registro en DNS
Cancelar

Figura 27: Pestaria DNS

Ricardo Feijoo Costa

General

Puede hacer que la configuracian IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuradion IP
apropiada.

() Obtener una direccidén IP automaticaments
(®) Usar |a siguiente direccidn IP:

Direcdidn IP: [ 10 .10 .10 .10 |

Mascara de subred: |255. o .0 .0 |

Puerta de enlace predeterminada: | . . . |

Obtener la direccidn del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . . . |

Servidor DMS alternativo: | . . . |

[ validar configuracién al salir Opciones avanzadas...

Aceptar Cancelar
Figura 26: Opciones avanzadas
Configuracién avanzada de TCP/IP X
Configuradidn de IP  DNS  wiINS
Direcciones de servidor DNS, por orden de uso:
i
s
Agreaar... Editar... Quitar

Las siguientes fres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado, Para la resolucidn de nombres no cualificados:

(" Anexar sufijos DNS principales y especificos para conexiones
Anexar sufijos primarios del sufijo DNS princpal
(®) Anexar estos sufijos DNS (en este orden):

it
1
Editar. .. Quiitar
Sufijo DMS para esta conexidn: | |
Registrar en DMS las direcciones de esta conexion
[Jusar el sufijo DNS de esta conexidn para el registro en DNS
—

Figura 28: Anexar estos sufijos DNS (en este orden)
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| Configuracion avanzada de TCP/IP *
Configuracidn de IP DNS  winS

Direcciones de servidor DS, por orden de uso:

Agregar... Editar... Quitar

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/(IP habilitada. Para la resolucidn de nombres na cualificados:
(") Anexar sufijos DMS principales v especificos para conexiones
Anexar sufijos primarios del sufijo DNS principal
(®) Anexar estos sufijos DNS (en este orden):

Sufijo del dominio TCR/IP X

Sufijo del dominio:

‘ smr2.edul

5

FEQISTar ST 0T 185 UM Toon eSS U S5 TE COTTEXTOrT

Cancelar

[Jusar el sufijo DNS de esta conexidn para el registro en DNS

Aceptar Cancelar

Figura 29: Agregar sufijo del dominio: smr2.edu

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracian IP
apropiada.

(C) Obtener una direccidn IF automaticamente

Microsoft TCP/IP x

La lista de servidores DMS esta vacia. La direccion local |P se

! configurara como una direccion de servidor DMS principal
dado que el servidor DMS de Microsoft esta instalado en este
equipo,

T L 1

Servidor DNS alternativo: . . . |

[Jvalidar configuracién al salir Opdiones avanzadas...

Aceptar Cancelar

Figura 31: Aceptar

Ricardo Feijoo Costa

Configuracién avanzada de TCP/IP *

Configuraciénde IP DNS  WINS

Direcciones de servidor DNS, por orden de uso:

Agregar... Editar... Quitar

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IF habilitado. Para la resolucion de nombres no cualificados:

(7) Anexar sufijos DNS prindpales y especificos para conexiones

Anexar sufijos primarios del sufijo DNS prindpal
(®) Anexar estos sufijos DNS (en este orden):

t

Editar... Quitar

Sufijo DNS para esta conexion: | |

Registrar en DNS las direcciones de esta conexion
[Jusar el sufiio DNS de esta conexidn para el registro en DNS

Aceptar Cancelar

Figura 30: Aceptar

Paxina 11 de 15

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

(b) Comprobar a conexion TCP/IPv4 da NIC 10.0.3.15:

= = e Internet ve n 4 (TCP/1Pwd b Configuracion avanzada de TCP/IP *
General Configuradidn alternativa Configuracisnde IP - DN5  wiINS
Puede hacer que la configuracian IP se asigne automaticamente sila Direcciones de servidor DNS, por orden de uso:
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IF
apropiada. 1

(®) Obtener una direccidn IP automaticamente
() Usar la siguiente direccién IP: Agregar... Editar... Quitar

| | Las siguientes tres configuraciones se aplican & todas las conexiones con
= = = TCP/IP habilitado, Para la resoluddn de nombres no cualificados:

| . . . | () Anexar sufijos DNS principales y especificos para conexiones

| | Anexar sufijos primarios del sufijo DNS principal
: : : (®) Anexar estos sufijos DNS (en este orden):

(@) Obtener la direcdén del servidor DNS automaticamente

() Usar las siguientes direcciones de servidor DNS: 1

Agregar... Editar... Quitar

Sufijo DMS para esta conexion: | |

Registrar en DMS las direcdones de esta conexidn

Validar configuracién al salir Opciones avanzadas... [Jusar el sufijo DMS de esta conexién para el registro en DNS

Aceptar Cancelar Cancelar

Figura 32: Aceptar Figura 33: Verificar que existe como sufijo: smr2.edu

(c) Realizar de novo o apartado (3). Indicar que acontece e por que.

(d) Avisar ao docente para revision. D 4

(5) Portatil:
(a) Desconectar o switch da roseta da aula.
(b) Arrancar co USB Live Kali amdé4.

(c) Configurar a rede para a NIC ethO. Executar nunha consola:
$ setxkbmap es #Configurar teclado en espafiol

$ sudo su - #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop #Parar o demo avahi-daemon (control resolucién de nomes) para
poder configurar de forma manual a configuracién de rede e non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfig) de forma manual ou mediante networking (ficheiros
/etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto con este
xestor.

# ip addr show ethO #Amosar informacién sobre a NIC ethO.

# 1ip addr add 10.10.10.100/8 dev ethO #configurar a tarxeta de rede eth0O, coa IP:
10.10.10.100 e méscara de subrede: 255.0.0.0

# ip addr show ethO #Amosar informacién sobre a NIC ethO.

# ip route #Amosar a tdboa de enrutamento.

(d) Conectar o switch & roseta da aula.

(e) Comprobar o contido do ficheiro /etc/hosts. Executar na consola anterior:

$ cat /etc/hosts #Ver o contido do ficheiro /etc/hosts, o cal contén unha taboa estdtica para procura
de hostnames, é dicir, asocia unha IP cun hostname ou varios.
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(f) Comprobar a orde de resolucién DNS (/etc/nsswitch.conf (Name Server Switch ou NSS) para o equipo
local, neste caso o portatil. Executar na consola anterior:

$ cat /etc/nsswitch.conf #Ver o contido do ficheiro de configuracién /etc/nsswitch.conf, o cal na
“base de datos” hosts determina a orde de procura da resolucidén DNS do equipo local.

$ grep hosts /etc/nsswitch.conf #Buscar o patrén hosts en /etc/nsswitch.conf, é dicir, ver o
contido do ficheiro de configuracién /etc/nsswitch.conf referente & “base de datos” hosts, o cal determina
a orde de procura da resolucidédn DNS do equipo local.

(g) Comprobar o contido do ficheiro /etc/resolv.conf. Executar na consola anterior:

S cat /etc/resolv.conf #vVer o contido do ficheiro /etc/resolv.conf, no cal configuranse os servidores
DNS mediante a directiva nameserver.

(h) Procurar a resolucion do dominio www.google.es. Executar na consola anterior:
$ nslookup servidorl 10.10.10.10

$ nslookup servidorl 10.10.10.10

$ nslookup servidorl.smr2.edu 10.10.10.10

$ nslookup servidorl.smr2.edu 10.10.10.10

Indicar que acontece e por que.

(i) Procurar a resolucion dos seguintes dominios dns. Executar na consola anterior:
$ nslookup

server 10.10.10.10

servidorl

exit

nslookup

server 10.10.10.10

servidorl.smr2.edu

exit

>

>

>

$

>

>

>

$ dig servidorl
$ dig @10.10.10.10 servidorl

$ dig @10.10.10.10 servidorl.smr2.edu
$ host servidorl

$ host servidorl 10.10.10.10

$ host servidorl.smr2.edu 10.10.10.10

Explicar cada comando executado. Indicar tamén que acontece e por que.

(j) Modificar o arquivo /etc/resolv.conf. Executar na anterior consola:

$ sudo echo ‘nameserver 10.10.10.10" > /etc/resolv.conf # Sobreescribir o ficheiro
/etc/resolv.conf e indicar que o servidor DNS a empregar é o servidor 10.10.10.10, é dicir, o servidor DNS
Microsoft Windows que escoita na IPv4 en 10.10.10.10

(k) Realizar de novo o apartado (i) anterior. Explicar cada comando executado. Indicar tamén que
acontece e por que.

() Modificar o arquivo /etc/resolv.conf. Executar na anterior consola:

$ sudo echo ‘search smr2.edu’ > /etc/resolv.conf # Sobreescribir o ficheiro /etc/resolv.conf e
agregando o dominio smr2.edu como dominio por defecto na procura de hostnames, é dicir, se se busca un
hostname sen dominio engadirase o sufixo smr2.edu na procura da resolucidén DNS, e se non se resolve
probarase coa resolucién do hostname sen dominio.

$ sudo echo ‘nameserver 10.10.10.10" >> /etc/resolv.conf # Engadir ao ficheiro
/etc/resolv.conf e indicar que o servidor DNS a empregar é o servidor 10.10.10.10, é dicir, o servidor DNS
Microsoft Windows que escoita na IPv4 en 10.10.10.10

(m)Realizar de novo o apartado (i) anterior. Explicar cada comando executado. Indicar tamén que
acontece e por que.

(n) Avisar ao docente para revision. Ds
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(6) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

i. RAM =2048MB

ii. CPU22

iii. PAE/NX habilitado

iv. Rede: Soamente unha tarxeta activada en modo bridge (ponte)
v. Sistema operativo instalado: Windows amdé4

vi. Nome: Practical7-Cliente-Windows-DNS

(b) Arrancar a maquina virtual.

(c) Configurar a rede seglin o escenario. Abrir unha consola e executar:
> systeminfo #Amosar informacidén de configuracién detallada sobre o equipo e o seu sistema operativo

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.

(d) Avisar ao docente para a revision. D6

(7) Hosts alumnado - Maquinas virtuais Practical7-Cliente-Windows-DNS:

(a) Procurar a resolucion dos seguintes dominios dns. Executar nunha consola:
> nslookup
> server 10.10.10.10
> servidorl
> exit
> nslookup
> server 10.10.10.10
> servidorl.smr2.edu
> exit
> nslookup
> server 10.10.10.10
> infl
> exit
> nslookup
> server 10.10.10.10
> infl.smr2.edu

> exit

Indicar que acontece e por que.

(b) Modificar as propiedades TCP/IPv4 da conexion de rede existente para:

i. Engadir o sufixo smr2.edu, é dicir, engadir o sufixo smr2.edu de forma analoga ao apartado
(4.a)

ii. Engadir como servidor dns primario a IP 10.10.10.10
(c) Avisar ao docente para revision. D7

(d) Realizar de novo o apartado (7.a) anterior. Explicar cada comando executado. Indicar tamén que
acontece e por que.

(8) Contesta e razoa brevemente:
(a) O servidor DNS instalado en Windows é un servidor DNS caché?

(b) Se executas o comando ping servidorl no portatil e en todas as maquinas virtuais, que
acontece? E posible establecer conexion?

(c) Se executas o comando ping inf1l no portatil e en todas as maquinas virtuais, que acontece? E
posible establecer conexion?

(d) Avisar ao docente para a entrega e revisiéon da practica. Ds
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