TALLER SR - PRACTICA 16 - Servizo DNS - Microsoft Windows

Coordinador/a:

Responsable Limpeza:

Responsable Documentacion:

ESCENARIO: Servizo DNS (Microsoft Windows)
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Rede: Bridge " e ‘;'
Rede: 10.10.10.0/8 S e o Z) el e o

IP/MS: 10.10.10.[11-99]/8

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera |
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién
exposta no mesmo. Por tanto, non se fai responsable en ningun caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacién
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: Servizo DHCP - Microsoft Windows
(1) Prerrequisito: Ter realizada a Practica 1 [4]
m Portatil (2) Conectar portétil e hosts do alumnado ao switch.
m Regleta (3) HostA alumnado:
m Switch 5-Port Gigabit a) Arrancar maquina virtual Windows Server 2019
m Maquina virtual Windows Server 2019 b) Configurar a rede segun o escenario.
m Hosts alumnado c) Instalar e configurar o servidor DNS
m Cableado de rede (4) Portatil _ _
m [1] Titorial DNS a) Ar_rancar co USB Live Kali amd64
= [2] DNS Windows Server b) Cliente DNS =
m [3] DNS Windows Server (5) Hosts alumnado:
m [4] Préctica 1 a) Crear maquinas virtuais coa rede en modo
m [5] Servidor DNS Caché “bridge” e especificacions segun escenario.
b) Arrancar maquinas virtuais.
c) Cliente DNS
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Procedemento:
(1) Conectar no mesmo segmento de rede o portatil e os hosts do alumnado.

(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
(b) Conectar o switch & regleta.
(c) Conectar o portatil ao switch.
(d) Conectar co cableado de rede creado na Practica 1 os vosos equipos de alumnado ao switch.
(e) Conectar o switch & roseta da aula.
(2) HostA alumnado: Arrancar a maquina virtual Microsoft Windows 2019 Server

(a) Configurar a rede seglin o escenario. Abrir unha consola e executar:
> systeminfo #Amosar informacidén de configuracién detallada sobre o equipo e o seu sistema operativo

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
(b) Avisar ao docente para a revision D1
(c) Instalar e configurar un servidor DNS en Microsoft Windows [3]:

i. Realizar o seguinte procedemento:

fa
= A Windows Server Administrador del servidor
. : - ) i histar  Hemamientas  Ver  Ayuda
. Accesibilidad de Windows Intenta administrar los servidores con Windows Admin Center
Windows Admin Center resine caracterlsticas nuevas y familiares en una aplicacién
B ~ccesorios de Windows > e basada en e navegador. Se ejecuta en un senvidor o un PC. y no hay ningin costo
- adicional mas all3 de tus hcencias de Windows

- 3 Administrador Windows Windows.
Administrador del servidor del servidor PowerShell PowerShell ISE

Obtén més infermacién en aka.ms/\WindowsAdminCenter

. ar este servidor local

[ Mo volver = mostrar este mensaje

/O e ﬁ- g & 2 Agregar roles y caracteristicas

Herramientas Administrador Panel de

¢ administrativa...  de tareas EE 3 Agregar otros servidores para adn
- -y NOVEDADES
LY Configuracién 4 Crear un grupo de servidores
H % E‘ II 5 Conectar este servidor a servicios
Con_exlc_m a Visor de Expl9rador de OBTENER MAS
l Herramientas administrativas de... Escritorio... eventos archivos INFORMACION

o]

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 Grupos de servidores: 1 Servidores en total: 1

Figura 1: Inicio - Administrador del servidor
Figura 2: Agregar roles y caracteristicas

[ Asistente para agregar roles y caracteristicas - O *
_ -i ~ - - SERVIDOR DE DESTIND
Antes de comenzar WIN-CIDSKGSHID

Este asistente le ayuda a instalar roles, servicios de rol o caracterfsticas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacidn, como
compartir documentos u hospedar un sitio web.

Antes de comenzar

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior Siguiente » nstalar Cancelar

Figura 3: Siguiente
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[z Asistente para agregar roles y caracteristicas — O *

SERVIDOR DE DESTING

Seleccionar tipo de instalacion WIN-CIDSIGBHID

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

magquina virtual o en un disco duro virtual (VHD) sin conexion,
Tipo de instalacion
s . (®) Instalacion basada en caracteristicas o en roles
Seleccion de servidor ) ) o o
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritoric basada en maguinas o en sesiones.

< Anterior | | Siguiente > nstalar

Figura 4: Siguiente

[z Asistente para agregar roles y caracteristicas — O *
Seleccionar servidor de destino N sk i

Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas,

Antes de comenzar

Tipo de instalacién ®) Seleccionar un servidor del grupo de servidores
Salecrién de servidor () Seleccionar un disco duro virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccion IP Sistema operativo

WIN-CID6KGIHI4AD 1000.3.15,10.10.... Microsoft Windows Server 2019 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregarcn mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos aun esta incompleta.

< Anterior | | Siguiente > nstalar

Figura 5: Siguiente
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-IE; Asistente para agregar reles y caracteristicas

Seleccionar roles de servidor

Roles de servidor

Seleccione uno o varios

Roles

Servidor DNS?

Active Directory|
Active Directory]
Atestacion de m
Hyper-V
Servicio de prot
Servicios de acc
I M Servicios de arc
Servicios de cer]
Servicios de do
Servicios de Esc
Servicios de fed
Servicios de img
Servicios de img
Servidor de fax
«| Servidor DHCP

Servidor DNS

[z, Asistente para agregar roles y caracteristicas *

:Desea agregar las caracteristicas requeridas para

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pere ne tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor

4 Herramientas de administracion de roles
[Herramientas] Herramientas del servidor DNS

Incluir herramientas de administracién (si es aplicable)

Serador web (Il
Volume Activat

Agregar caracteristicas

Cancelar |

Windows Serve

< Anterior

Figura 6: Agregar caracteristicas

Siguiente > nstalar

Cancelar

Antes de comenzar
Tipo de instalacion

Seleccidn de servidor

Roles de servidor

Caracteristicas
Servidor DNS

Confirmacion

= Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

- d X

SERVIDOR DE DESTIND
WIN-CIDEKGIH 14D

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Reoles Descripeion
|| Active Directory Lightweight Directory Services ~ ~ El servidor del Sistema de nombres
[] Active Directory Rights Management Services de dominio (DNS) proporciona
[] Atestacién de mantenimiento del dispositivo resolucién de nombres para las
1 Hyper-V redes TCP/IP. El servidor DMNS es mas
[ Servicio de proteccién de host facil de administrar cuando esta
[] Servicios de acceso y directivas de redes instalado en el mismo servidor que
I [m] Servicios de archivos y almacenamiento (1 de 12 los Servicios de dominio de Active
[ Servicios de certificados de Active Directory Directory. Si selecciona el rol
[ Servicics de dominic de Active Directory Servicios de dominio de Active
[ servicies de Escritorio remoto Directory, puede instalar y
[] Servicios de federacion de Active Directory configurar el servidor DNS y
[ Sservicios de implementacién de Windows Servicios de dominio de Active
[ Servicios de impresian y documentos Directory para que trabajen en
[] servidor de fax conjunto.
+'| Servidor DHCP (Instalado)
[] servidor web {lIS)
[] Volume Activation Services
[] Windows Server Update Services >
{ »>
< Anterior | | Siguiente > nstalar

Figura 7: Seleccionar: Servidor DNS
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[ Asistente para agregar roles y caracteristicas - O *

. . - 2 SERVIDOR DE DESTINOG
Confirmar selecciones de instalacion WIN-CIDSGOHIAD
Antes de comenzar Parla ir:s1|:alar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.

Tipo de instalacion

. . [C] Reiniciar automaticamente el servidor de desting en caso necesario
Seleccidn de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Servidor DMNS T - — » -
_ Herramientas de administracian remota del servidor
Confi i : s "
Confirmacion Herramientas de administracian de roles
Herramientas del servidor DNS

Servidor DMNS

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

Siguiente > Instalar || Cancelar

Figura 8: Confirmacion - Instalar

& Asistente para agregar roles y caracteristicas - O >

Progreso de la instalacion e psteni
Ver progreso de la instalacion

o Instalacion de caracteristica
I —

La instalacion comenzd en WIN-CIDGKGOHMD

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Servidor DNS

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progrese de

;g la tarea o volver a abrir esta pagina, haga clic en Motificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opcicnes de configuracion

< Anterior Siguiente >

Figura 9: Resultados - Cerrar
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= Administrador del servidor

Administrador del servidor »* DNS

@ .

2= Panel

@ SERVIDORES
B Todos los servideres | 1 en total

TAREAS

B Servidor local = =
- Filtro yel (=) - (H) -
BE Todos los servidores

18 DHcp

ii Servicios de archivos y... P

a
Mombre del servidor  Direccién IPvd  Estado

WIN-CID6KGOHMD  10.10.10.10

En linea: contadores de rendimiento no iniciados  06/12/2

Ultima actualizacién

1:57:42 Sin activar

Activacian de Windows

Figura 10: DNS

Fﬁ Administrador del servidor

Administrador del servidor »* DNS

@ SERVIDORES

IE8 Panel EE] Todos los servidores | 1 en total

B Servidor local = =
Filtro je E @A)~

BE Todos los servidores

Estado

-
MNombre del servidor Direccion IPvd

WIN-CID6KGOHME

ii Servicios de archivos y... P Agregar roles y caracteristicas

Cerrar servidor local
Administracion de equipos
Conexion a Escritorio remoto
Windows PowerShell

Configurar formacién de equipos de NIC

Administrader de DNS

Ultima actualizacion

Erlinea. contadorac darandimianta g iniciados  06/12/20;

Activacion de Windov

2:07:18 Sin activar

Administrar come...

EVENTOS

Todos los eventos

Iniciar contadores de rendimiento

Actualizar

)
Filtro

Copiar

Nombre del servidor Id. Gravedad Origen Registro Fe:har',f hora

Figura 11: Administrador DNS
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3 Aplicaciones = ¢ Plataforma..|[5] TallerSR-P...|=% *[Escenari... @ Recuperaci... % Thunar
% WS2019 [Corriendo] - Oracle VM VirtualBox
Archivo Maquina WVer Entrada Dispositivos Ayuda

E_., Administrador de DNS

Archive Accidn  Ver  Ayuda

o= | Bz BHm §ad

@ Orace VM ...

WS2019 [C... Q ES o [0(1:57, 44%) A mar 6dic, 12:18 usuario

o X

A

- @:} I r1 Administrar Herramientas  Ver

TAREAS

P
i 5 Sah D_NE' Nombre
= | v B WIN-CIDGKGOHIMD [l vwin-ciDKGoHMD
B T _ Zonas de busqueda directa
fip | Zonas de bisqueda inversa
r | Puntos de confianza
| Reenviadores condicionales
s

v

cién  Activacian de Windows

17:18 Sin activar

TAREAS ¥

v

" an

Figura 12: Administrador del servidor DNS

Pl my@E

1218

AN B R oo

Q& =@ G ®® cti perecho

Borrar registro de recursos obsoletos
Actualizar archivos de datos del servidor
Borrar caché

Ejecutar nslockup
Todas las tareas
Ver

Eliminar
Actualizar
Exportar lista..,

Propiedades

Ayuda

£ Administrador de DNS - o X
Archive  Accion Ver  Ayuda
es|rEXEBe=HE i8S
ﬁ; EENS H Maembre
v o WIN-CIDBKGIHI4D = _— .
| Zonas de Configurar un servidor DNS...
| Zonas de Zona nueva..,
~| Puntos di
- o o_s Establecer caducidad/borrade para todas las zonas...
| Reenviad

Abre el cuadre de didlogo de propiedades de la seleccion actual.

Figura 13: Propiedades servidor DNS
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&, Administrador de DNS Pr
Archive  Accién  Wer Ay
e HE XE |
£ DNS

v ﬂ WIN-CIDEKGIHIAD
| Zonas de bisqueds

5

| Zonas de busqueds
| Reenviadores cond

opiedades de WIN-CIDEKGIHIAD ? >

ugerencias de raiz  Registro de depuracion  Registro de eventos  Supervision

Interfaces Reenviadores Opciones avanzadas

Seleccione la direccion IP que dara servicio a las consultas DNS. El servidor
puede escuchar las consultas DNS en todas las direcciones IP definidas
para este equipo, o puede limitarlo a las direccones IF seleccionadas.
Escuchar en:
() Todas las direcciones IP
(®) Solo |as siguientes direcciones IP:

Direccidn IP:
[[] fesn::ddsb:b110:a6d3: 7fel
10,10.10.10

[[] fesn::5des: 179:4925:ab7e
10.0.3.15

Cancelar Aplicar Ayuda

Figura 14: Habilitar solamente IPv4 para escucha DNS: Aplicar

L S

Archive  Accion  Ver  Ayuda

Propiedades de WIN-CIDEKGIHI4D ?

2 DNS
v 3 WIN-CIDEKGIHI4D

| Zonas de bisqueda inwv
| Puntos de confianza

| Zonas de bisqueda directa

| Reenviadores condicionale

Los reenviadores son servidores DNS que puede usar este servidor para
resolver consultas DNS para registros gue no puede resolver,

Ersa

x

= | Sugerencias deraiz  Registro de depuracion  Registro de eventos  Supervision
Interfaces Reenviadores Opciones avanzadas

Direccidn IP FQDM de servidor

Mota: si hay reenviadores condicionales definidos para un dominio dada,
se usarén en lugar de los reenviadores de servidor. Para crear o ver los
reenviadores condidonales, vaya al nodo Reenviadores condicionales en
el rbal de ambita.

Figura 15: Reenviadores(Forwarders). Dejar vacio para que funcionen los servidores DNS raiz [A-M]

Lsar sugerendas de raiz si no hay reenviadores disponibles Editar...

Cancelar Aplicar Ayuda
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& . e
iy AOMINIETrador de LN

Archive  Accgn  Ver  Ayuda
e 2@ XE 66|

2 DNS

v ﬂ WIN-CIDEKGIHIAD
| Zonas de bisqueda directa
| Zonas de busqueda inversa
| Puntos de confianza
| Reenviadores condicionale

Propiedades de WIN-CIDBKGSHIAD ? x

Interfaces Reenviadores Opciones avanzadas
Sugerencias de raiz  Registro de depuraddn  Registro de eventos  Supervisidn

Las sugerencias de raiz resuelven consultas de zonas que no existen en el
servidor DS local. Solo se usan si los reenviadores no estan configuradaos
o si no responden.

Servidores de nombres:

Mombre de dominio completo (FQDM) del servi... Direccdn IP =
A ROOT-5ERVERS.NET.
B.ROOT-SERVERS.MET.
C.ROCT-SERVERS.MET.
D.ROCT-5ERVERS.MNET.
E.ROOT-SERVERS . NET,
F.ROOT-5ERVERS.MET.

[198.41.0.4] [20.
[192.223.79.201.
[192.33.4.17] [2..
[199.7.91.13] [2..
[192.203.230.10]
[192.5.5.241] [2..

G.ROOT-S5ERVERS.NET. [192.112,36.4]
H.ROOT-SERVERS.NET. [198.97.190.53] .
< >
Agregar... Maodificar... Quitar Copiar desde servidor

Cancelar Aplicar Ayuda

Figura 16: Servidores DNS Raiz [A-M]. Resuelven consultas de zona que no existen en el servidor

DNS local — Aceptar
2  Adminicstrador de DNS
i Al SRR Propiedades de WIN-CIDEKGIHIAD ? >
Archive  Accidn  Ver  Ayuda
Interfaces Reenviadores Opciones avanzadas

e 2@ XD GG

£ DNS

v ﬂ WIN-CIDEKGIHIAD
| Zonas de bisqueda directa
| Zonas de bisqueda inversa
| Puntos de confianza
" Reenviadores condicionale

Sugerencias de raiz  Registro de depuracién  Registro de eventos  supervisidn

El registro de eventos de DNS mantiene un registro de errores,
advertencias y otros eventos detectados por el servidor DNS. Puede usar
esta informacion para analizar el rendimiento del servidor,

Registrar los siguientes eventos:
(T Mingdn eventao
(") 5olo errores

D Errores y advertencias

@7

Cancelar Aplicar Ayuda

Figura 17: Registro de eventos: Registrar todos los eventos — Aceptar
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ii. Avisar ao docente para a revision D

(3) Comprobar resolucion DNS no propio servidor:

£ Administrader de DNS

Archive  Accion  Ver  Ayuda

i s Configurar un servidor DMNS...
2 pNsS Zona nueva...
v EI Wi Establecer caducidad/borrado para todas las zonas...

| Borrar registro de recursos obsoletos
N Actualizar archivos de datos del servidor

Borrar caché

Ejecutar nslookup
Todas las tareas >

Elirninar
Actualizar

Exportar lista...
Propiedades

Ayuda

Ejecuta la utilidad de linea de comandos nsleckup.

Figura 18: Ejecutar nslookup

B C\Windowshsystem32icmd.exe - C\Windows\system32\nslookup.exe - 10.10.10.10

DNS request timed out.

timeout was 2 seconds.
Servidor predeterminado: UnKnown
Address: 16.18.18.186

Www . google . es
Servidor: UnKnown
Address: 18.18.16.16

DNS request timed out.
timeout was 2 seconds.

Nombre:

Address:

Figura 19: nslookup - Resolucion del dominio a buscar: www.google.es
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BN C\Windows\systemn32\cmd.exe -

DNS request timed out.
timeout was 2 seconds.

Servidor predeterminado:

Address: 16.16.18.18

Wi . google. es
Servidor: UnKnown
Address: 18.16.18.186

DNS request €

timeout w
Mombre: www.goog
Address: 2280:1:

imed out.
as 2 seconds.

5

Wwe . google. es
Servidor: Unl
Address: 16.16.18.18

Respuesta no autoritativa:

Mombre: www.g
Addresses:

CA\Windows'\system32\nslookup.exe

UnkKnmown

- 10.10.10.10

Figura 20: nslookup - Repeticion resolucion del dominio a buscar: www.google.es

(a) Comparar a saida das resolucions dns das figuras 19 e 20 do apartado anterior . Indicar que acontece e

0 por que.

(b) Avisar ao docente para revision. D 2

(4) Portatil:

(a) Desconectar o switch da roseta da aula.
(b) Arrancar co USB Live Kali amdé4.

(c) Configurar a rede para a NIC ethO. Executar nunha consola:

$ setxkbmap es #Configurar teclado en espafiol

$ sudo su

#Acceder & consola de root (administrador)

a través dos permisos configurados co comando

sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop #Parar o demo avahi-daemon (control resolucién de nomes) para
poder configurar de forma manual a configuracién de rede e non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfig) de forma manual ou mediante networking (ficheiros
/etc/init.d/networking, /etc/init.d/networking.d) a configuracidén de rede e non ter conflicto con este
xestor.

# ip addr show ethO #aAmosar informacién sobre a NIC ethO.

# 1ip addr

add 10.10.10.100/8 dev eth0O #configurar a
10.10.10.100 e mascara de subrede:

255.0.0.0

tarxeta de rede eth0O, coa IP:

# ip addr show ethO #Amosar informacién sobre a NIC ethO.

# ip route #Amosar a

tdboa de enrutamento.

(d) Conectar o switch & roseta da aula.

(e) Comprobar o contido do ficheiro /etc/hosts. Executar na consola anterior:

$ cat /etc/hosts #Ver o contido do ficheiro /etc/hosts, o cal contén unha tdboa estdtica para procura

de hostnames, ¢é dicir,

asocia unha IP cun hostname ou varios.
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(f) Comprobar a orde de resolucién DNS (/etc/nsswitch.conf (Name Server Switch ou NSS) para o equipo
local, neste caso o portatil. Executar na consola anterior:

$ cat /etc/nsswitch.conf #Ver o contido do ficheiro de configuracién /etc/nsswitch.conf, o cal na
“base de datos” hosts determina a orde de procura da resolucidén DNS do equipo local.

$ grep hosts /etc/nsswitch.conf #Buscar o patrén hosts en /etc/nsswitch.conf, é dicir, ver o

contido do ficheiro de configuracién /etc/nsswitch.conf referente & “base de datos” hosts, o cal determina
a orde de procura da resolucidédn DNS do equipo local.

(g) Comprobar o contido do ficheiro /etc/resolv.conf. Executar na consola anterior:

S cat /etc/resolv.conf #vVer o contido do ficheiro /etc/resolv.conf, no cal configuranse os servidores
DNS mediante a directiva nameserver.

(h) Modificar o arquivo /etc/resolv.conf. Executar na anterior consola:
$ sudo echo ‘nameserver 10.10.10.10’" > /etc/resolv.conf # Sobreescribir o ficheiro

/etc/resolv.conf e indicar que o servidor DNS a empregar é o servidor 10.10.10.10, é dicir, o servidor DNS
Microsoft Windows que escoita na IPv4 en 10.10.10.10

(i) Procurar aresolucion do dominio www.google.es. Executar na consola anterior:
$ nslookup www.google.es
$ nslookup www.google.es

Indicar que acontece e por que.

(j) Procurar a resoluciéon do dominio www.google.es. Executar na consola anterior:
$ nslookup

> server 10.10.10.10

> www.google.es

$ nslookup

> server 10.10.10.10

> www.google.es

$ dig @10.10.10.10 www.google.es
$ dig www.google.es

$ host www.google.es localhost

$

host www.google.es localhost

Explicar cada comando exectuado. Indicar tamén que acontece e por que.

(k) Avisar ao docente para revision. Ds

(5) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

i. RAM =2048MB

ii. CPU22

iii. PAE/NX habilitado

iv. Rede: Soamente unha tarxeta activada en modo bridge (ponte)
v. Sistema operativo instalado: Windows amdé4

vi. Nome: Practical6-Cliente-Windows-DNS

(b) Arrancar a maquina virtual.

(c) Configurar a rede seglin o escenario. Abrir unha consola e executar:
> systeminfo #Amosar informacién de configuracién detallada sobre o equipo e o seu sistema operativo

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.

(d) Avisar ao docente para a revision. D4

(6) Hosts alumnado - Maquinas virtuais Practica16-Cliente-Windows-DNS : Procurar a resolucion do dominio
www.google.es. Executar na consola anterior:
> nslookup www.google.es

> nslookup www.google.es

Indicar que acontece e por que.

Ricardo Feijoo Costa Paxina 12 de 13

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

(7) Contesta e razoa brevemente:

(a) Se os clientes DNS estan configurados na rede 10.0.0.0/8 como ¢é posible resolver un dominio
gue non existe en ningunha zona do servidor DNS local, é dicir, como é posible resolver o nome de
dominio www . google . es? Tefien algo que ver os reenviadores (forwarders)? Os servidores DNS raiz
[A-M]? A configuracion de rede do servidor DNS?

(b) O servidor DNS instalado en Windows € un servidor DNS caché?

(c) Se executas o comando ping www.google.es no portatil e en todas as maquinas virtuais, que
acontece? E posible establecer conexion?

(d) Se no servidor DNS quitaramos a NIC configurada en modo NAT, que aconteceria se se intenta a
resolucién DNS do dominio www . google.es?

(e) Avisar ao docente para a entrega e revisién da practica. D 5

Revision:

OO0 Qg-dO
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