TALLER SR - PRACTICA 13 - Servizo DNS: Servidor maestro (bind9 type master)

Zona de busqueda directa

NUMERO DE GRUPO FUNCIONS Apelidos, Nome

Coordinador/a:

Responsable Limpeza:

Responsable Documentacion:

ESCENARIO: Servizo DNS (bind9)

Portatil: uUsB

Rede Local Live Kali amd64
MAC filtrada (con acceso)

Servidor DNS: IP dinamica segin MAC Address

Hosts Alumnado: A, B, C Maquinas virtuais:
€ Rede Local c Host
> Maquina virtual

Maquinas virtuais GNU/Linux:

RAM < 2048MB

ISO: Kali Live amd64

Rede: ethO - NAT, IP/MS: 10.0.2.15/24

BIOS: Permite arranque dispositivo extraible: CD/DVD, USB

LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera |
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacion
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado
legalmente responsable en ningun caso, das consecuencias que poidan derivarse da informacion
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sua aplicacién en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: Servizo DNS - bind9 type master
Zonas de busqueda directa
(1) Prerrequisito: Practica 11 [3] e Préctica 1 [4]
(2) Portatil:
m Portatil a) Conectar portatil & roseta da aula.
m Regleta b) Arrancar co USB Live amd64 Kali
m USB Live amd64 Kali c) Instalar e configurar o servidor DNS: bind9 [1][2][5]
m Cableado de rede d) Configurar como maestro.
m [1] Titorial DNS e) Crear zona de busqueda directa: Agregar rexistros RR
m [2] bind f) Comprobar ficheiros de configuracién e de zona.
m [3] Practica 11 g) Recargar configuracion do servidor DNS
m [4] Practica 1 h) Comprobar funcionamento servidor DNS
m [5] Servidor DNS Caché i) Comprobar funcionamento servidor caché DNS
m [6] Debian Wiki - bind9 (3) Hosts alumnado:
m [7] Kali—bind9 a)Modificar /etc/resolv.conf
m [8] Debian Handbook - DNS b) Comprobar resolucién DNS do servidor instalado e
configurado no portatil.
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Procedemento:
(1) Conectividade no segmento da rede da aula:

(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.

(b) Conectar co cableado de rede creado na Practica 1 [4] o portatil & roseta da aula.

(2) Portatil:
(a) Arrancar cun USB Live amdé4 Kali GNU/Linux
I. Editar o xestor de arranque para modificar o hostname:
BIOS - Modo Boot Legacy:
a) Escoller a primeira opcion coas frechas de seleccion.
b) Entrar no modo edicién premendo a tecla Tab i

c) Ao final das opcions de arranque escribir:
hostname=portatil-grupoN

NOTA: Sustituir N polo nimero de grupo, por exemplo o grupo 6, escribira:

hostname=portatil-grupob

KALI

Kali Linux live menuw (BIOS mode)

Live system (amd64)

Live system (amdbd fail-=safe mode)

Live system (amdb64 forensic mode)

Live system with USE persistence  (checki kali.org-prst)
Live system with USH Encrupted persistence

dtart installer

Start installer with speech suynthesis

Advanced install options

tilities

> linux slivesuvmlinuz boot=1ive components quiet splash Wk ject initrd=-live~
inited. img, hostname=portatil-grupob_

d) Premer atecla Enter < para arrancar.
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BIOS - Modo UEFI:
a) Escoller a primeira opcion coas frechas de seleccion.

b) Entrar no modo ediciéon premendo a tecla E

KALI

kKali Linux live menu (UEFI mode)

n (amded)

n (amded fail-safe mode)
n (amded forensic mode)
n with USE pe tence
n with USB Encrupted pe
taller
installer with sp

d install options...

Enter:
. GRUE Command line

c¢) Ao final dalifia 1inux escribir:
hostname=portatil-grupoN

NOTA: Sustituir N polo nimero de grupo, por exemplo o grupo 6, escribird:

hostname=portatil-grupob
GMU GRUB wersion 2.6
{amded) '

mlinuz-5.18. liG-amdad hoot=live components guiet s

initrd.img-5.18.6 1i5-amdad

Premer simultaneamente a tecla Ctrl e tecla X para arrancar.

(b) Comprobar que tedes acceso a rede local e a Internet. Abrir unha consola e executar:

$ setxkbmap es #Configurar teclado en espafiol

S ip) addr show eth(O #Amosar informacién sobre a NIC eth0O. Verificar a configuracién de rede paa a
NIC ethO

$ ping -c4 www.google.es #Enviar 4 paquetes ICMP ECHO_REQUEST a www.google.es, solicitando 4
paquetes ICMP ECHO_RESPONSE, para verificar a conectividade de rede hacia Internet e ao servidor de

google.
(c) Instalar o servidor DNS bind9 [1][2][5]. Executar na consola anterior:
$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando sudo

(/etc/sudoers, visudo)

# apt update #Actualizar o listado de paquetes dos repositorios (/etc/apt/sources.list,
/etc/apt/sources.list.d/)

# apt -y install bind9 #Instalar o paquete bind9, é dicir, instalar o servidor DNS bind9. Co
paradmetro -y automaticamente asumimos yes a calquera pregunta que ocorra na instalacién do paquete.

Ricardo Feijoo Costa Paxina 3 de 9

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

(d) Arrancar o servidor DNS bind9 [1][2][5]. Executar na consola anterior:

# A=$(grep -n '}$' /etc/apparmor.d/usr.sbin.named | cut -d':' -fl)#Atopar a lifia onde aparece o patrén
buscado } no ficheiro de configuracidén /etc/apparmor.d/usr/sbin.named e gardalo na variable A

# sed -i “S{A}s|.*|/sys/kernel/mm/transparent_hugepage/enabled r,\n}|” /etc/apparmor.d/usr.sbin.named

#Engadir ao arquivo de configuracién /etc/apparmor.d/usr.sbin.named, as directivas necesarias para que apparmor
permita o arranque do servidor DNS bind9 (named)

# A=S$(grep -n '}$' /etc/apparmor.d/usr.sbin.named | cut -d':' -fl)#atopar a lifia onde aparece o patrén
buscado } no ficheiro de configuracidén /etc/apparmor.d/usr/sbin.named e gardalo na variable A

# sed -i “S{A}s|.*|/etc/ssl/kali.cnf r,\n}|” /etc/apparmor.d/usr.sbin.named #Engadir ao arquivo de
configuracién /etc/apparmor.d/usr.sbin.named, a directiva necesarias para que apparmor permita o arranque do servidor
DNS bind9 (named)

# apparmor_parser -r /etc/apparmor.d/usr.sbin.named #Facer efectivos os cambios de configuracién de
apparmor realizados anterioremente no ficheiro /etc/apparmor.d/usr.sbin.named

# /etc/init.d/named start #Arrancar o servidor DNS bind9 (named)
# /etc/init.d/named status #Ver o estado do servizo named, é dicir, o estado so servidor DNS bind

# exit #Sair da consola local sudo na que estabamos a traballar para voltar & consola local do usuario kali.

(e) Avisar ao docente para revision. D 1

(f) Comprobar o contido do ficheiro /etc/hosts. Executar na consola anterior:

$ cat /etc/hosts #Ver o contido do ficheiro /etc/hosts, o cal contén unha taboa estatica para procura
de hostnames, é dicir, asocia unha IP cun hostname ou varios.

(g) Comprobar a orde de resolucién DNS (/etc/nsswitch.conf (Name Server Switch ou NSS) para o equipo
local, neste caso o portatil. Executar na consola anterior:

$ cat /etc/nsswitch.conf #Ver o contido do ficheiro de configuracién /etc/nsswitch.conf, o cal na
“base de datos” hosts determina a orde de procura da resolucidén DNS do equipo local.

$ grep hosts /etc/nsswitch.conf #Buscar o patrén hosts en /etc/nsswitch.conf, é dicir, ver o
contido do ficheiro de configuracidén /etc/nsswitch.conf referente & “base de datos” hosts, o cal determina
a orde de procura da resolucién DNS do equipo local.

(h) Comprobar o contido do ficheiro /etc/resolv.conf. Executar na consola anterior:

S cat /etc/resolv.conf $Ver o contido do ficheiro /etc/resolv.conf, no cal configuranse os servidores
DNS mediante a directiva nameserver.

(i) Comprobar a taboa de enrutamento. Executar na consola anterior:
$ ip route #ver a té&boa de rutas do sistema.

(j) Cubrir a seguinte taboa:

IP IP
Mascara
Subrede

Gateway Servidores DNS Servidor DNS

(letciresolv.conf) (eth0)

Portéatil

(k) Configurar servidor DNS como servidor DNS maestro. Executar na consola anterior:

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando sudo
(/etc/sudoers, visudo)

# echo ‘//zonas creadas tipo master
zone "smr2.edu" {
type master;
file "/var/lib/bind/master/db.smr2.edu.hosts";

}; ' >> /etc/bind/named.conf.local #Configurar o ficheiro /etc/bind/named.conf.local
para indicar: que zonas son servidas polo servidor, qué zonas son servidas como master e o
ficheiro onde se garda o contido da zona.

() Verificar archivo de configuracion /etc/bind/named.conf. local. Executar na consola anterior:

# named-checkconf -p /etc/bind/named.conf.local
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(m) Crear zona de buisqueda directa. Executar na consola anterior:
# mkdir -p /var/lib/bind/master

¢

# echo *;
; BIND Database file for smr2.edu zone
@ IN SOA smr2.edu. hostmaster.smr2.edu. (
2022091601 ; serial number
3600 ; refresh
600 ; retry
1209600 ; expire
3600 ) ; default TTL
IN NS ns.smr2.edu.
IN MX 10 mail.smr2.edu.

IN TXT ( "v=spfl mx ~all" )
localhost IN A 127.0.0.1
ns IN A 192.168.120.250
mail IN A 192.168.120.251
WWW IN A 192.168.120.252

3w IN CNAME www'’ >> /var/lib/bind/master/db.smr2.edu.hosts # Configurar
o ficheiro /var/lib/bind/master/db.smr2.edu.hosts para agregar os rexistros RR & zona.

(n) Verificar o dominio de zona smr2 . edu no ficheiro de zona /var/lib/bind/master/db.smr2.edu.hosts
Executar na anterior consola:

# named-checkzone smr2.edu /var/lib/bind/master/db.smr2.edu.hosts
(o) Avisar ao docente para revision. D 2

(p) Recargar o servidor DNS. Executar na anterior consola:

# /etc/init.d/named reload #Recargar a configuracién do servidor DNS bind9 (named)

(g) Comprobar o funcionamento do servidor maestro e a resolucion da zona directa. Executar na anterior
consola:

# dig @localhost smr2.edu #Obriga a resolver o nome do dominio smr2.edu mediante o servidor DNS
local instalado, arrancado e recargado nos apartados (2.c), (2.d) e (2.p) respectivamente, sen ter en
conta o o ficheiro /etc/nsswitch.conf

(r) Avisar ao docente para revision. D 3

(s) Comprobar o funcionamento como servidor DNS caché. Executar na consola anterior:

# dig @localhost www.smr2.edu #Obriga a resolver o nome do dominio www.smr2.edu mediante o
servidor DNS local instalado e arrancado nos apartados (2.c), (2.d) e (2.p) respectivamente, sen ter en
conta o o ficheiro /etc/nsswitch.conf

# dig @localhost www.smr2.edu #Obriga a resolver o nome do dominio www.smr2.edu mediante o
servidor DNS local instalado e arrancado nos apartados (2.c), (2.d) e (2.p) respectivamente, sen ter en
conta o o ficheiro /etc/nsswitch.conf

Fixate nos tempos de conexion (Query time). Cubre a seguinte taboa:

Tempo execucién Tempo execucién

Primeiro comando dig Segundo comando dig

(RR rexistro A) (RR rexistro A)

Portatil

Existe algunha diferencia nos tempos de execucion? Indica que acontece e por que.

(t) Avisar ao docente para revision. D 4
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(u) Executar na consola anterior:

dig
dig
dig
dig
dig
dig
dig
host
host
host
host
host
host
host

S Sk S = S SR S = e SR S S SR Sk 3k S Sk %= 3 3 o

@localhost
@localhost
@localhost
@localhost
@localhost
@localhost
@localhost

3w.smr2.edu..
localhost

3w.
3w.
3w.
3w.
3w.
3w.

3w

3w.smr.edu.

smr2.edu. .
smr.edu.
smr.edu
smr.

smr

localhost

3w.smr.edu localhost

3w.smr. localhost

3w.smr localhost

3w. localhost

3w localhost

nslookup 3w.smr2.edu..
nslookup 3w.smr.edu.

nslookup 3w.smr.

nslookup 3w.smr localhost
nslookup 3w. localhost
nslookup 3w localhost

Indicar que acontece e por que.

localhost
localhost
nslookup 3w.smr.edu localhost
localhost

(v) Xerar rexistros RR tipo A e CNAME. Executar na anterior consola:

# echo *

servidorl IN A 192.
servidor? IN A 192.
informatica.servidorl IN A 192.
informatica.servidor2 IN A 192.
infl IN CNAME
inf2 IN CNAME
dc-1 IN CNAME
dc-2 IN CNAME

168.120.121
168.120.122
168.120.123
168.120.124
informatica.servidorl
informatica.servidor?
servidorl

servidor2’ >> /var/lib/bind/master/db.smr2.edu.hosts

# Agregar entradas rexistros RR tipo A e CNAME ao ficheiro /var/lib/bind/master/db.smr2.edu.hosts

(w) Verifica

r de novo

o dominio de zona smr2.edu no ficheiro de zona
/var/lib/bind/master/db.smr2.edu.hosts Executar na anterior consola:

# named-checkzone smr2.edu /var/lib/bind/master/db.smr2.edu.hosts

(x) Executar na consola anterior:

# dig @localhost servidorl

# host servidorl localhost

# nslookup servidorl localhost

# dig @localhost servidorl.smr2.edu

# host servidorl.smr2.edu localhost

# nslookup servidorl.smr2.edu localhost

# dig @localhost servidor2

# host servidor2 localhost

# nslookup servidor2 localhost

# dig @localhost servidor2.smr2.edu

# host servidor2.smr2.edu localhost

# nslookup servidor2.smr2.edu localhost

Ricardo Feijoo Costa

Paxina 6 de 9

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

#
#

Indicar que acontece e por que.

(y) Recargar o servidor DNS. Executar na anterior consola:

# /etc/init.d/named reload #Recargar a configuracién do servidor DNS bind9 (named)

(z) Voltar a facer o apartado (x). Indicar que acontece e por que.

(aa)

S ok S = H= 4= S = H oE

Ricardo Feijoo Costa
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dig @localhost informatica.servidorl
host informatica.servidorl localhost

nslookup informatica.servidorl localhost

dig @localhost informatica.servidorl.smr2.edu
host informatica.servidorl.smr2.edu localhost
nslookup informatica.servidorl.smr2.edu localhost

dig @localhost infl
host infl localhost

nslookup infl localhost

dig @localhost infl.smr2.edu
host infl.smr2.edu localhost

nslookup infl.smr2.edu localhost

dig @localhost inf2
host inf2 localhost

nslookup inf2 localhost

dig @localhost inf2.smr2.edu
host inf2.smr2.edu localhost
nslookup inf2.smr2.edu localhost

dig @localhost dc-1
host dc-1 localhost

nslookup dc-1 localhost

dig @localhost dc-1.smr2.edu
host dc-1.smr2.edu localhost
nslookup dc-1.smr2.edu localhost

dig @localhost dc-2
host dc-2 localhost
nslookup dc2 localhost

dig @localhost dc-2.smr2.edu
host dc2.smr2.edu localhost

nslookup dc2.smr2.edu localhost

Executar na consola anterior:

ping
ping
ping
ping
ping
ping
ping
ping
ping
ping

-c2
-c2
-c2
-c2
-c2
-c2
-c2
-c2
-c2
-c2

servidorl

servidorl.smr2.edu

servidor2

servidor2.smr2.edu
informatica.servidorl

informatica.servidorl.smr2.edu

infl
infl
inf2
inf2

.smr2.edu

.smr2.edu
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# ping -c2 dc-1
# ping —-c2 dc-1.smr2.edu
# ping -c2 dc-2
# ping —-c2 dc-2.smr2.edu

Indicar que acontece e por que.
(ab)  Modificar o arquivo /etc/resolv.conf. Executar na anterior consola:

# echo ‘search smr2.edu’ > /etc/resolv.conf # Sobreescribir o ficheiro /etc/resolv.conf e
agregando o dominio smr2.edu como dominio por defecto na procura de hostnames, é dicir, se se busca un
hostname sen dominio engadirase o sufixo smr2.edu na procura da resolucidén DNS, e se non se resolve
probarase coa resolucién do hostname sen dominio.

# echo ‘nameserver 127.0.0.1" >> /etc/resolv.conf # Indicar que o servidor DNS a empregar é
localhost, é dicir, o servidor bind9 tipo master montado en localhost.

(ac)  Voltar a executar o apartado (u), (x) e (aa). Indicar que acontece e por que.

(ad)  Avisar ao docente para revision. D 5

(3) Hosts alumnado:

(a) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

. RAM =2048MB

II. CPU22

Ill. PAE/NX habilitado

IV. Rede: Soamente unha tarxeta activada en modo NAT
V. 1S0: Kali Live amd64

VI. Nome: Practical3-Cliente-DNS

(b) Arrancar a maquina virtual.
I. Editar o xestor de arranque para modificar o hostname:
BIOS - Modo Boot Legacy:
a) Escoller a primeira opcién coas frechas de seleccion.
b) Entrar no modo edicién premendo a tecla Tab Si

c) Ao final das opcidns de arranque escribir:
hostname=practical3-grupoN-aluXY

NOTA: Sustituir N polo numero de grupo, e XY corresponde ao nimero do voso usuario, por
exemplo o grupo 6 e o usuario 17, escribird: hostname=practical3—-grupoé6-alul?7

KALI

Kali Linux liwve menu (BIOS mode)

Live system (amd64)

Live system (amd64 fail-safe mode)

Live system (amd64 forensic mode)

Live system with USB persistence (check kali.org/prst)
Live system with USB Encrypted persistence

Start installer

Start installer with speech sunthesis

Advanced install options

Utilities

> dinux slivesvmlinuz boot=live components gquiet splash W@k ject initrd=-live/
inited. imy hostname=practical3-—grupob-alumol?_

d) Premer a tecla Enter <! para arrancar.
BIOS - Modo UEFI:
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a) Escoller a primeira opcion coas frechas de seleccion.

b) Entrar no modo ediciéon premendo a tecla E

KALI

kKali Linux live menu (UEFI mode)

mand line

c) Ao final das opcidns de arranque escribir:
hostname=practical3-grupoN-aluXY

NOTA: Sustituir N polo nuimero de grupo, e XY corresponde ao nimero do voso usuario, por
exemplo o grupo 6 e o usuario 17, escribird:

GMU GRUB

1i5-amde4 boot=1live caomponen uiet s sh noeject findi ath} hostnam:

itrd. img-5.18. lis-amdad

Premer simultaneamente a tecla Ctrl e tecla X para arrancar.

(4) Hosts alumnado. Realizar para cada host:

(a) Modificar o arquivo /etc/resolv.conf. Executar nunha consola:
# echo ‘search smr2.edu’ > /etc/resolv.conf # Sobreescribir o ficheiro /etc/resolv.conf e
agregando o dominio smr2.edu como dominio por defecto na procura de hostnames, é dicir, se se busca un

hostname sen dominio engadirase o sufixo smr2.edu na procura da resolucidén DNS, e se non se resolve
probarase coa resolucién do hostname sen dominio.

# echo ‘nameserver XXX.YYY.ZZZ.WWW’ >> /etc/resolv.conf # Indicar que o servidor DNS a
empregar é XXX.YYY.ZZZ.WWW, é dicir, o servidor bind9 tipo master montado no portdtil sendo
XXX.YYY.ZZZ .WWW a IP do portatil (Executar no portdtil: ip addr show ethO)

(b) Executar nunha consola:
$ dig www
$ dig ns
$ dig mail

Indicar que acontece e por que.
(c) Avisar ao docente para revision. D6
(d) Voltar a executar o apartado (2.u), (2.x) e (2.aa). Indicar que acontece e por que.

(e) Avisar ao docente para revision e entrega da practica. D7
Revision:
1 2 3 4 5 6 7
HnERERERE RN
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