TALLER SR - PRACTICA 10 - Servizo DHCP - Colisién servidores DHCP

NUMERO DE GRUPO FUNCIONS Apelidos, Nome
Coordinador/a:
Responsable Limpeza:

Responsable Documentacion:
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LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera |
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado
legalmente responsable en ningun caso, das consecuencias que poidan derivarse da informacién
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar
sobre a sUa aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso
correspondente do administrador desas contornas.

Material necesario Practica: Servizo DHCP - Colisién servidores DHCP
m Portétil (1) Prerrequisito: Practicas 4, 5, 6 e 9 [7][8][9][10]
B Regleta e Switch 5-Port Gigabit (2) Conectar portatil e hosts do alumnado ao switch.
m Adaptadores USB-RJ45 (3) Portatil:
m Maquina virtual Windows Server 2019 a) Arrancar co USB Live amd64 Kali
m Hosts alumnado e cableado de rede. b) Instalar e configurar o servidor DHCP: isc-dhcp-server
m [1] ISC DHCP Server (4) HostA alumnado:
m [2] Debian Handbook - DHCP Server a) Arrancar maquina virtual Windows Server 2019
m [3] Titorial DHCP b) Configurar a rede segun o escenario.
m [4] Protocolo DHCP c) Instalar e configurar o servidor DHCP
m [5] DHCP Windows Server (5) Hosts alumnado:
B [6] Administrador de servidores a) Crear e arrancar maquinas virtuais coa rede en modo
m [7] Préctica 4 “bridge” e especificacions segun escenario.
m [8] Préactica 5 b) Cliente DHCP: Recibir a configuracion de rede
m [9] Practica 6 concedida polos servidores DHCP
m [10] Préctica 9 (6) Servidores DHCP: Verificar rexistros [8] [10]
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Procedemento:
(1) Realizar os apartados (1), (2), e (3) da Practica 4 [7], co cal o servidor DHCP tera a seguinte configuracion:

a) IP/MS: 10.10.10.10/8
b) Ambito. Intervalo de direcccions: 10.10.10.100-10.10.10.120

(2) Realizar o apartado (2) da Practica 6 [9], pero modificando a configuracion da maquina virtual Microsoft
Windows 2019 Server do HostA, tal que:

a) IP/MS: 10.10.10.11/8
b) Ambito. Intervalo de direccciéns: 10.10.10.150-10.10.10.180

(3) Visualizar os rexistros do servizo DHCP en GNU/Linux [8] e MS Windows [10] :
a) Servidor DHCP GNUY/Linux (Ver Logs - Practica 5 [8])

i. Abrir unha consola e executar:

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# (tail -f /var/log/syslog | grep -i dhcp) || systemctl -f -u isc-dhcp-server

#Revisar os logs do sistema referentes ao servizo DHCP.

ii. Abrir outra consola e executar:

S sudo Ssu — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# tail -f /var/lib/dhcp/dhcpd.leases #Revisar as conexiéns otorgadas do servidor DHCP aos
clientes DHCP.

b) Servidor DHCP MS Windows (Ver Logs - Practica 9 [10])

i. Administrador DHCP - Ambito - Concesién de direcciones - Actualizar

*

ii. Ficheiros rexistro de auditoria - C:\Windows\System32\dhcp\DhcpSrv*-*.log

iii. Visor de eventos
(4) Avisar ao docente para a revision D 1
(5) Hosts alumnado:

a) Crear e arrancar unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver
escenario):

i. RAM =2048MB

ii. CPU22

iii. PAE/NX habilitado

iv. Rede: Soamente unha tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao
adaptador USB-RJ45

v. ISO: Kali Live amdé64

vi. Nome: Practica10-Cliente-DHCP

b) O xestor de redes NetworkManager estd habilitado. Por defecto, estd xerada unha conexion da
interface ethO solicitando a configuracion de rede mediante DHCP. Comprobar se isto é correcto,
deberiades ver unha imaxe similar 4 seguinte:

= 1110 a ¢

Edit Connections...

About

Ethernet

Wired connection1 now
Editing Wired connection 1

ectionname  Wired connection’

General Ethernet 802.1X Security DCB IPv4 Settings

Method Automatic (DHCP)

Additional static addresses

Address Netmask Gateway
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c) Executar nunha consola
$ setxkbmap es #Configurar teclado en espafiol

$ ip addr show ethO #Amosar informacién sobre a NIC ethO.

d) Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical0-Cliente-DHCP dos
hosts A, B e C, que servidor DHCP concede esa configuracion e en que logs se rexistran (ver apartado

(3):

Mascara o\ idor DHCP

Subrede

w

e) Crear unha maquina virtual en cada equipo do alumnado coas seguintes caracteristicas (ver

escenario):
i. RAM =2048MB
ii. CPU22

iii. PAE/NX habilitado

iv. Rede: Soamente unha tarxeta activada en modo bridge (ponte). Escoller a NIC correspondente ao
adaptador USB-RJ45

v. Sistema operativo instalado: Windows amdé4

vi. Nome: Practica10-Cliente-Windows-DHCP

f) Arrancar cada maquina virtual.

g) Configurar o xestor de redes de Microsoft Windows para que a conexion ethernet solicite a
configuracién de rede mediante DHCP:

& Conexiones de re _ =] w
T+ E' » Panel de control » Redes e Internet » Conexiones dered » v O Buscar en Conexiones dered @
Organizar v Deshabilitar este dis| w Propiedades de Ethernet X =~ @ @

L_" Ethernet . Funciones de red
T Red

27 Intel(R) PRO/1000 MT Deskf|  Comectar com:

I? Intel{R) PRO/1000 MT Desktop Adapter

Configurar...
Esta conexidn usa los siguientes elementos:
I?Cliente para redes Microsoft -
’:]? Uso compartido de archivos e impresoras para redes M
93 Programador de paguetes Qo5
Protocolo de Intemet version 4 (TCP/1Pyv4) ]

4 Propiedades: Protocolo de Internet version 4 (TCP/IPvd) e

{ General Configuracién alternativa

O
]
<

| Puede hacer que |a configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera

1 consultar con el administrador de red cudl es la configuracién IP

Des apropiada.

i (@) Obtener una direccidn IP automaticamente
preg
reds (0 Usar |a siguiente direccién IP: L\\:

- Puerta de enlace predeterminada: l:l

(®) Obtener la direccién del servidor DNS automaticamente

oo =

1 elemento 1 elemento seleccionado (C) Usar las siguientes direcciones de servidor DNS:

h) Abrir unha consola e comprobar a configuracion de rede. Executar:

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
>

Ricardo Feijoo Costa Paxina 3 de 8

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


http://creativecommons.org/licenses/by-sa/4.0/

i) Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical10-Cliente-Windows-
DHCP dos hosts A, B e C, que servidor DHCP concede esa configuracion e en que logs se rexistran (ver
apartado (3):

Mascara
Subrede

Servidor DHCP

(6) Renovar 10 veces a configuracion de rede en todos os clientes DHCP:

i. Clientes DHCP GNU/Linux. Abrir unha consola e executar:
$ setxkbmap es #Configurar teclado en espafiol

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop || systemctl stop avahi-daemon #Parar o demo avahi-
daemon (control resolucién de nomes) para poder configurar de forma manual a configuracidén de rede e
non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #pParar o demo network-
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfig) de forma manual ou mediante networking (ficheiros
/etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto con este
xestor.

# ip addr show ethO #Amosar informacién sobre a NIC ethO.

# for 1 in S$(seq 1 10); do dhclient -v ethO; ip addr show eth0O; done #Solicitar 10
veces a configuracién de rede para a NIC ethO a un servidor DHCP e de cada vez amosar informacién

sobre a NIC ethO.

Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical0-Cliente-DHCP dos
hosts A, B e C, que servidor DHCP concede esa configuracion e en que logs se rexistran (ver
apartado (3):

Namero de Host pCEIR TS Servidor DHCP

Solicitude Subrede

OOV (O [(NIN|N[([oooO|T|_|R|IRIWIWIWINININ(FPR|F|F

>OE>Om>OmW>0m>OwW>0m>Ow>0wX> 0w >

=Y
o
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10 [ C | | |
Que acontece? Por que?

ii. Clientes DHCP MS Windows. Abrir unha consola e executar:
> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.

> ipconfig /renew #Solicitar renovar a configuracién de rede de todas as interfaces de rede, e
neste caso, debido & configuracidén do xestor de rede serdn solicitadas a un servidor DHCP.

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
Indica cal é a configuraciéon de rede que reciben as maquinas virtuais Practica10-Cliente-Windows-
DHCP dos hosts A, B e C, que servidor DHCP concede esa configuracion e en que logs se rexistran
(ver apartado (3):

Numero de Host UEHTEETES Servidor DHCP

Solicitude Subrede

OO0V |X (X (NN INO|OO||U|U|A(R([RIWIWIWINININ|IFP[(FP(|F

OE|ZO|E>0wm > 0w>0wW>0W>0w>0w>0w>0w>

Que acontece? Por que?
(7) Avisar ao docente para a revision. Dz

(8) Renovar a configuracion de rede en todos os clientes DHCP elixindo o servidor DHCP:
i. Clientes DHCP GNU/Linux. Elixir o servidor DHCP 10.10.10.11. Abrir unha consola e executar:

$ setxkbmap es #Configurar teclado en espafiol

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando
sudo (/etc/sudoers, visudo)
# /etc/init.d/avahi-daemon stop || systemctl stop avahi-daemon #Parar o demo avahi-

daemon (control resolucién de nomes) para poder configurar de forma manual a configuracidén de rede e
non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfig) de forma manual ou mediante networking (ficheiros
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/etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto con este
xestor.

# ip addr show ethO #amosar informacién sobre a NIC ethO.

# dhclient-s 10.10.10.11 -v ethO #Solicitar configuracién de rede para a NIC eth0 a o servidor
DHCP 10.10.10.11

# ip addr show ethO #Amosar informacién sobre a NIC ethO.
Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical0-Cliente-DHCP dos
hosts A, B e C, que servidor DHCP concede esa configuracién e en que logs se rexistran (ver
apartado (3):

UEETEIEY Servidor DHCP

Subrede

(o8]

ii. Clientes DHCP GNU/Linux. Elixir o servidor DHCP 10.10.10.10. Na mesma consola executar:

# dhclient-s 10.10.10.10 —-v ethO #solicitar configuracién de rede para a NIC eth0 a o servidor
DHCP 10.10.10.10

# ip addr show ethO #amosar informacién sobre a NIC ethO.
Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical0-Cliente-DHCP dos
hosts A, B e C, que servidor DHCP concede esa configuracién e en que logs se rexistran (ver
apartado (3):

MEEREIES Servidor DHCP

Subrede

iii. Compara as taboas dos apartados i e ii anteriores. Que acontece? Por que?
iv. Reiniciar as maquinas virtuais Practical0-Cliente-DHCP dos hosts A,Be C

v. Realizar de novo os apartados (8.i) e (8.ii) pero agora no apartado (8.i) empregar a IP 10.10.10.11 no
comando dhclient e no apartado (8.ii) empregar a IP 10.10.10.10. Indica o que acontece e o por
que.

Repeticion apartado (8.i): Indica cal é a configuracion de rede que reciben as maquinas virtuais
Practica10-Cliente-DHCP dos hosts A, B e C, que servidor DHCP concede esa configuracion e en
que logs se rexistran (ver apartado (3):

Mascara

Servidor DHCP
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Repeticidon apartado (8.ii): Indica cal é a configuracién de rede que reciben as maquinas virtuais
Practica10-Cliente-DHCP dos hosts A, B e C, que servidor DHCP concede esa configuracion e en
que logs se rexistran (ver apartado (3):

Mascara oo\ idor DHCP

Subrede

(o8]

vi. Avisar ao docente para a revision. D3

vii. Clientes DHCP MS Windows. Revisade a configuraciéon do adaptador. E posible elixir o servidor
DHCP? Enton, que é o que consegue a opcion —s do comando dhclient en GNU/Linux? E cando
funciona? Funciona sempre, é dicir, a opcién —s do comando dhclient en GNU/Linux consegue
acadar sempre a configuracion do servidor DHCP solicitado?

v. Clientes DHCP MS Windows. Voltar a solicitar a configuracién de rede. Abrir unha consola e
executar:
> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.

> ipconfig /renew #Solicitar renovar a configuracién de rede de todas as interfaces de rede, e
neste caso, debido & configuracidén do xestor de rede serdn solicitadas a un servidor DHCP.

> ipconfig /all #Amosar a configuracién TCP/IP completa de todas as interfaces de rede.
Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical0-Cliente-Windows-

DHCP dos hosts A, B e C, que servidor DHCP concede esa configuracion e en que logs se rexistran
(ver apartado (3):

Mascara

Subrede Servidor DHCP

(9) Avisar ao docente para revision. D4

(10) Modificar o servidor DHCP MS Windows para que os servidores DHCP existan en segmentos de rede
aillados entre eles. Asi, editar a configuracién do servidor DHCP MS Windows tal que:

a) IP/MS Servidor: 192.168.120.100/24
b) O rango de IPs a conceder sexa: 192.168.120.150-192.168.120.180

(11) Renovar a configuracion de rede en todos os clientes DHCP:
i. Reiniciar todos os clientes DHCP.
ii. Realizar de novo os apartados (4.c), (4.d) e (4.i). Que acontece? Por que?

Indica cal é a configuracion de rede que reciben as maquinas virtuais Practical0-Cliente-DHCP dos
hosts A, B e C, que servidor DHCP concede esa configuracién e en que logs se rexistran (ver
apartado (3):
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Mascara
Subrede

Servidor DHCP

Indica cal é a configuracion de rede que reciben as maquinas virtuais Practica10-Cliente-Windows-

DHCP dos hosts A, B e C, que servidor DHCP concede esa configuracion e en que logs se rexistran
(ver apartado (3):

Mascara
Subrede

Servidor DHCP

(12) Avisar ao docente para revision. D 5

(13) Contesta e razoa brevemente:

a) Tal e como tedes conectado o cableado estdn os segmentos de rede aillados realmente? Seria

necesario configurar VLANs ou ter 1 switch por rede non interconectados para aillar os servidores
DHCP? Razoa as respostas.

b) Avisar ao docente para a entrega e revision da practica. D 6

Revision:

0 0gdoo
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