
Clientes	FTP
	GUI	→	FileZilla	Client	(Modo	Pasivo)
	Comandos	→	ftp	

GNU/Linux	→	ftp	(Modo	Pasivo)
MS	Windows	→	ftp	(Modo	Activo)

GNU/Linux	→	command	ftp WireShark

Modo	Pasivo→	Inicio	conexión	de	datos	dende	o	cliente	ftp
→	TCP	Port	cliente	ftp	≥	1024
→	TCP	Port	servidor	ftp	≥	1024

FTP	-	Establecemento	de	conexión	→	21	(Server	TCP	Port)

Establecemento	de	Conexión	TCP
(3-way	handshake)

Cliente	FTP

:21Servidor	FTP

:39090

SYN

:39090

:21

SYN,	ACK

:≥1024

:39090

:21

ACK

Trasmisión	de	datos:	Modo	Pasivo

Cliente	FTP

:36136Servidor	FTP

:56356

SYN

:56356

:36136

SYN,	ACK

:≥1024

:56356

:36136

ACK

Cliente	FTP

Servidor	FTP

:≥1024

Cliente	FTP

Servidor	FTP

Trasmisión	de	datos:	Modo	Activo
(Negociase	o	PORT	entre	o	cliente	e	o	servidor	→	O	cliente	envía	o	PORT≥1024,	

neste	caso	56356	e	o	servidor	emprega	o	porto	20)

Cliente	FTP

:20Servidor	FTP

SYN

:56356

SYN,	ACK

:≥1024

:56356

:20

Cliente	FTP

Servidor	FTP:20

ACK

:56356

Problema
Atravesar	o	firewall,	
router,	etc	do	cliente.	
Débense	permitir	
conexións	entrantes	
hacia	o	cliente	cando	o	
cliente	non	é	o	host	que	
solicitou	a	conexión.

Filezilla-Server	pode	
empregar	outro	

porto≥1024	e	non	o	
porto	20	

(neste	caso	o	33979)

Cheat-Sheet:	FTP
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Similar	ao	Exemplo3,	pero	cambiar:	
→	Native	Path
	→	Authentication

Paquete	debian:	FileZilla_Server*.deb	-	Instalación
#	dpkg	-i	FileZilla_Server*.deb

debian	➝	Instalar	FileZilla-Server

Comprobar	estado	servidor:
#	systemctl	status	filezilla-server	#Premer	Enter

Comprobar	a	configuración	de	rede:
#	ip	addr	show	eth0	\
	&&	ip	route	\
	&&	cat	/etc/resolv.conf

Configuración	de	rede	en	tempo	real:
#	pkill	NetworkManager	\
	&&	ip	addr	add	10.10.10.10/8	dev	eth0	\
	&&	ip	route	add	default	via	10.10.10.1	dev	eth0	\
	&&	echo	-e	‘nameserver	1.1.1.1\nnameserver	8.8.8.8’	>	/etc/resolv.conf

Servidor	FTP(filezilla-server)
	eth0:

	IP	estática:	10.10.10.10/8
	Gateway:	10.10.10.1
	DNS:	1.1.1.1,	8.8.8.8

	Paquete	servidor	FTP:
	FileZilla_Server*.deb
	Instalación:
	#	dpkg	-i	FileZilla_Server*.deb
	Portos	TCP:
	21	→	Establecemento	conexión

14148	→	GUI	Administración
	Ficheiros	de	configuración:
	/opt/filezilla-server/etc
Por	defecto	ningún	usuario	ten	acceso	ao	
servidor.	Tampouco	o	usuario	anonymous

	Binarios:
	/opt/filezilla-server/bin
	filezilla-server-gui	&	→	Panel	administración
	Ficheiros	logs:
	Panel	administración
	Panel	de	administración:

Users:	sistema	(posúen	perfil	de	usuario)
Users:	virtuais	(non	posúen	conta	no	sistema,	

pero	poden	enlazarse	a	un	perfil	de	usuario)

Configuración	servidor	en	/opt/filezilla-server/etc	a	
través	do	Panel	de	administración:	filezilla-server-gui

$	cd	/opt/filezilla-server/bin
$	./filezilla-server-gui	&
Connect	to	Server...
	Host:	localhost
	Port:	14148
	Password:	********

Exemplo1	
Panel	de	administración	
→	Acceso	e	configuración	
por	defecto

Server	→	Configure…
Server	Listeners:

AddressPortProtocol
0.0.0.021Explicit	FTP	over	TLS	and	insecure	plain	FTP
::21Explicit	FTP	over	TLS	and	insecure	plain	FTP

Por	defecto,	en	IPv4(0.0.0.0)	e	IPv6(::)	calquera	NIC	do	
servidor	está	en	modo	“listen”	para	o	servidor	FTP

	Users…
	<system	user>	→	Disable

Arranque	do	servidor:
#	systemctl	start	filezilla-server	#Premer	Enter

Sección	Configure

/opt/filezilla-server/bin/filezilla-server-gui

Exemplo2	
Panel	de	administración	
→	Usuarios	de	sistema

Ficheiro	binario

Configuración

Ver	accións	posibles	do	servidor	filezilla-server:
#	systemctl	show	filezilla-server	|	grep	-i	can	#Premer	Enter
CanStart=yes	→Pódese	utilizar	a	acción	`systemctl	start`	para	iniciar	o	servizo.	
CanStop=yes	→Pódese	utilizar	a	acción	`systemctl	stop`	para	deter	o	servizo.	
CanReload=yes	→Pódese	utilizar	a	acción	`systemctl	reload`	para	recargar	o	servizo.	
CanIsolate=no	→	Non	se	pode	utilizar	a	acción	`systemctl	isolate`	para	illar	o	servizo.	
CanFreeze=yes	→Pódese	utilizar	a	acción	`systemctl	freeze`	para	conxelar	o	servizo.

$	ftp	localhost
Trying	[::1]:21	...
Connected	to	localhost.
220-FileZilla	Server	1.8.0
220	Please	visit	https://filezilla-project.org/
Name	(localhost:kali):	anonymous
331	Please,	specify	the	password.
Password:	
530	Login	incorrect.
ftp:	Login	failed
ftp>	user	kali
331	Please,	specify	the	password.
Password:	
530	Login	incorrect.
Login	failed.
ftp>	quit
221	Goodbye.
$

Usuario	ftp
anonymous	sen	acceso

Usuario	de	sistema	
kali	sen	acceso

Sección	Configure
Configuración

$	ftp	localhost
Trying	[::1]:21	...
Connected	to	localhost.
220-FileZilla	Server	1.8.0
220	Please	visit	https://filezilla-project.org/
Name	(localhost:kali):	kali
331	Please,	specify	the	password.
Password:	
230	Login	successful.
Remote	system	type	is	UNIX.
Using	binary	mode	to	transfer	files.
ftp>	quit
221	Goodbye.
$

Usuario	de	sistema	
kali	con	acceso

Aplicar	configuración
Apply

Exemplo3	
Panel	de	administración	→	
Usuarios	virtuais
(non	existentes	no	sistema)

Sección	Configure
Configuración

$	ftp	localhost
Trying	[::1]:21	...
Connected	to	localhost.
220-FileZilla	Server	1.8.0
220	Please	visit	https://filezilla-project.org/
Name	(localhost:kali):	ana
331	Please,	specify	the	password.
Password:	
230	Login	successful.
Remote	system	type	is	UNIX.
Using	binary	mode	to	transfer	files.
ftp>	quit
221	Goodbye.
$

Usuario	virtual	ana	
Sen	conta	de	sistema

Aplicar	configuración
Apply

Exemplo4	
Panel	de	administración	→	
Usuarios	virtuais	con	
Native	Path	existentes	
no	sistema

Sección	Configure
Configuración

Aplicar	configuración
Apply $	sudo	chgrp	-R	ftp	/home/kali

$	sudo	find	/home/kali	-type	f	-exec	chmod	664	{}	\;
$	sudo	find	/home/kali	-type	d	-exec	chmod	775	{}	\;

$	ftp	localhost
Trying	[::1]:21	...
Connected	to	localhost.
220-FileZilla	Server	1.8.0
220	Please	visit	https://filezilla-project.org/
Name	(localhost:kali):	brais
331	Please,	specify	the	password.
Password:	
230	Login	successful.
Remote	system	type	is	UNIX.
Using	binary	mode	to	transfer	files.
ftp>	quit
221	Goodbye.
$

Permisos	ugo

Usuario	virtual	brais	
Con	acceso	ao	perfil	do	usuario	kali	
(/home/kali)

$	echo	machine	ftp.ujaen.es	login	anonymous	password	1234	>	/home/kali/.netrc
$	chmod	600	/home/kali/.netrc
$	ftp	ftp.ujaen.es

Command	ftp	GNU/Linux	→	$HOME/.netrc	(	$	man	netrc)

Clientes	FTP	–	Plantillas	de	conexión

File	→	Site	Manager	…
	New	site	→	ujaen
	Protocol:	FTP	–	File	Transfer	Protocol
	Host:	ftp.ujaen.es
	Encryption:	Only	use	plain	FTP(insecure)
	Logon	Type:	anonymous
OK

Filezilla	Server	→	Xestor	de	sitios

>	echo	anonymous>	%USERPROFILE%\file
>	echo	1234>>	%USERPROFILE%\file
>	ftp	-s:%USERPROFILE%\file	ftp.ujaen.es

Command	ftp	MS	Windows	→	%USERPROFILE%/file	(>	ftp	/?)
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