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LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion |
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion |
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar |
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso |

correspondente do administrador desas contornas.

Material necesario

Practica: Autenticacion DNIe
Aplicaciéns Mébiles - NFC+CAN

Host alumnado con saida a Internet
Mébiles alumnado (Android 4.2 o posterior)
con saida a Internet

DNIle alumnado (version 3.0 o superior)

[1] Préactica 24

[2] NEC

[3] DNIe — Aplicacions Mabiles

[4] DNIe - Guia de uso NFC

[5] App Acceso Administracion con DNIe

(1) Prerrequisito: Ter realizada a Préactica 24 [1]
(2)Mobiles alumnado Android:

m Activar NFC

m Descargar APP [5]

m Ejecutar APP [5]

m Acercar DNIe ao teléfono e
insertalo/validalo(CAN) na APP [5]

m Acceder a:

a) TU SEGURIDAD SocIAL (Vida laboral)
bP)DGT (Direccién General de Trafico)
(Puntos carnet de conducir)
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https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SI/Taller-SI-Practica-24.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SI/Taller-SI-Practica-24.pdf
https://play.google.com/store/apps/details?id=com.dnieloginwidget&hl=es_419&gl=US
https://www.dnielectronico.es/PDFs/uso_nfc.pdf
https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_033
https://www.iso.org/standard/73597.html
http://creativecommons.org/licenses/by-sa/4.0/

Procedemento:

(1) HostA alumnado: Ler a informacion de [2], [3] e [4]

(2) Mobil alumnado:

(a) Activar NFC (Axustes - Conexién do dispositivo = NFC - Permitir)

b) Abrir o repositorio Play Store

(
(c) Buscar acadea de texto: cnp fnmt
(

d) Descargar e instalar a APP [5]: Acceso Administracién con DNIe

§ M-

(e) Avisar ao docente para a revision. D1

Acceso Administracion con DNIe
CNP-FNMT
1.3 %

(f) Abrir a APP[5] e realizar o seguinte procedemento:

i. Permitir que DNleLoginWidget grabe ficherios de audio? - DENEGAR

ii. Permitir que DNIelLoginWidget acceda a fotos, arquivos de medios, etc. no seu dispositivo? —

DENEGAR

iii. Premeren TU SEGURIDAD SOCIAL — Punto de acceso general

3 4

SERVICIOS NACIONALES

Sede
Electronica
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Direccién General
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]

SERVICIOS

&

SEGURIDAD SOCIAL

_SEPE

==DGT
M i core
de Tréfico
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Consultas disponibles

Seleccione el servicio al que desea acceder.

Punto de acceso general
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iv. Paso 01: Tipo de certificado = OPCION 1: DNI electrénico v3.0/4.0

v. Avisar ao docente para a revision. Dz

vi.

é

Paso 01: Tipo de certificado

Seleccione tipo de certificado a utilizar. Si su movil
tiene NFC puede hacerlo mediante el DNle v3.0.
También puede usar su certificado software de la

FNMT.

OPCION 1: DNI electronico v3.0/4.0
Necesitara movil con NFC y Dnie 3.0.
Siga los pasos que se le indiquen
para leer el documento y presentar el

PIN.

Paso 02:

&

Seleccidén del DNIe = Afladir DNI = ESCANEAR DNIe — COMENZAR

Paso 02: Seleccion del DNIe

EL CAN (Chip Access Number) es un nimero de
6 digitos que permite establecer comunicacion
cifrada entre movil y DNle.

Aparece en la parte frontal del documento.

Para anadir otro DNle pulse el boton

“n>
{D Deslice para avanzar/retroceder

¢

SERVICIOS

=]

ARADIR DNle

e

O,

ANADIR DNle

&

ESCANEAR DNle

Va a proceder al escaneado de su DNle. Debera
separarlo del teléfono y cuadrarlo con la imagen
que aparecera en pantalla hasta que la aplicacion le

COMENZAR

£]
SERVICIOS

avise.

()

QY

——

=l

— Permitir que DNIeloginWidget haga fotos y grabe videos = PERMITIR

Vv
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viii.Cadrar DNIe no recadro de escaneo — Introducir CAN (6 digitos) — ACEPTAR —
Configuracién de la app - Seleccionar funcionalidades
(activar/desactivar) = Asistente virtual con voz: DESACTIVAR — INTERFAZ DE
USUARIO = Configuracién de LOGIN UNICO: DESACTIVAR

< Configuracion : < Configuracion g
Conﬁguracién dela app Si esta activada, se intentara realizar la
Seleccione aguellas funcionalidades gue conexién con el ultimo DNIe utilizado. o am
—— ) <l : ql Desactivela si desea hacer operaciones WA
Panel Login Gnico desea activar o desactivar en la app. coh un nuevo DNle.

GESTION DEL DNIe

Introduzca el CAN de su documento de ASISTENTE VIRTUAL

identidad. Almacenar datos publicos Guardar consultas frecuentes (FAQs)
EL CAN es un identificador de 6 digitos que Act.ive ?Sta opcion si desea qHs l_a Para actualizar las FAQs del asistente
permite establecer la conexion segura con su aplicacion guarde los datos publicos ax ) virtualy que aparezcan sus consultas gy
DNle de su DNle. Podra consultarlos en la ) % mas habituales. Si no, mostara algunas
' seccion MI PERFIL. genéricas
¥ |
ﬁ Recordar ultimo documento Asistente virtual con voz
Si esta activada, se intentara realizar la Esta opcion permite encender/apagar
A conexion con el ultimo DNle utilizado.  gmmr la voz del asistente virtual,
n Desactivela si desea hacer operaciones L j
DNle.
uds O con un nueve biie INTERFAZ DE USUARIO

ASISTENTE VIRTUAL Configuracion de LOGIN UNICO

Aparece en la esquina inferior derecha del Guardar consultas frecuentes (FAQs) El login unico le permitira, con una

frontal de su documento.

Para actualizar las FAQs del asistente unica presentacion del DNle 3.0,

b autenticarse en los organismos
virtual y que aparezcan sus consultas g

Introduzca CAN (6 digitOS) mas habituales. Si no, mostara algunas ¢ ) se’lecaonados‘ L Conexion tard?“ra
genéricas, mas en establecerse cuantos mas

servicios se ahadan.
Asistente virtual con voz
/ ACEPTAR ¥ CANCELAR - )
Esta opcion permite encender/apagar  gmr

la voz del asistente virtual.

INTERFAZ DF USUARIO

g m B S g ®m B B

CONFIGURAR CONFIGURAR

ix. Avisar ao docente para a revision. D4

X. TU SEGURIDAD SOCIAL — Paso 01 — Paso02 (DNI insertado) — Paso03 CAN
Insertado. Introducir contrasefla del DNIe — ACEPTAR

Xi. LECTURA NFC
< :

LECTURA NFC

Para la conexion de su DNIe con el teléfono debe
buscar la posicion de la antena.

Cuando la detecte debe mantener el documento
completamente estable o la comunicacion se

=9

m=

Pruebe hasta que
conecte con el DNle

CONTINUAR

¢] =] &

SERVICIOS
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Xii. Documento seleccionado — Permitir que DNIeLoginWidget acceda a fotos,
arquivos de medios, etc. no seu dispositivo? = PERMITIR

Xiii. Aproxime su DNI al teléfono -> Leyendo datos -> Manter teléfono -> Aceptar
cookies ->Acceso garantizado.

B :

Este sitio web utiliza cookies
para que tengas una mejor
experiencia de usuario. Las
cookies no se utilizan para
recoger informacién de caracter
personal. Para mas informacion
consulta nuestra politica de
cookies.

ACEPTAR TODAS LAS COOKIES

ACEPTAR SOLO LAS COOKIES
ESENCIALES

A | 2 s

INICIO TUS DATOS AVISOS
3
*
SERVICIOS . E Q

NOTA;: Se o acceso non chega a completarse debido a algin dos seguintes motivos, realizar de novo o
procedemento:

< ;€ P« :

La operacion no ha podido Pagina web no disponible La operacion no ha podido
completarse correctamente. completarse correctamente.
No ha sido posible cargar la pagina web
https://pasarela-
ident.clave.gob.es/IdP2/AuthenticateCitizen
porque:

net::ERR_SSL_CLIENT_AUTH_SIGNATURE_FAILED

Se ha producido un error al establecer La sesion no ha podido ser abierta o
conexion SSL. ha caducado. _
Intente mas tarde la operacion y
Puede que el servicio esté presente el DNle cuando se le solicite.

temporalmente caido. Intentelo de
nuevo mas tarde.

g m B & 989 ®w B &« B =B B 2

SERVICIOS SERVICIOS SERVICIOS

(g) Avisar ao docente para a revision. Ds
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(h) Realizar un procemento similar para acceder a DGT (Direccién General de Trafico).

(i) Avisar ao docente para a revisién.Dé

(3) Razoa e contesta brevemente:
(a) Que é, para que server o NFC?
b) E o mesmo que RFID?
Que é o CAN no DNle 3.0/4.0? Para que serve?

Para engadir un DNIle 3.0/4.0 e poder autenticar en sitios web da Administracién Publica p6dese
empregar un teléfono mobil? En caso afirmativo, que se precisa?

(
(c)
(d)

(e) O CAN do DNIe 3.0/4.0 é o Unico dato do DNIe ue precisamos para poder autenticar en sitios web da
Administracion Publica? En caso negativo, que mais se precisa?

(4) Avisar ao docente para revision e entrega da practica. D 7

Revision:

00009
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