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LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera
responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién
exposta no mesmo. Por tanto, non se fai responsable en ningln caso, nin pode ser considerado |
legalmente responsable en ningln caso, das consecuencias que poidan derivarse da informacion |
contida nel ou que esté enlazada dende ou hacia el, incluindo os posibles erros e informacion
incorrecta existentes, informacion difamatoria, asi como das consecuencias que se poidan derivar |
sobre a sua aplicacion en sistemas de informacion reais e/ou virtuais. Este documento foi xerado
para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co permiso |
correspondente do administrador desas contornas. ‘

Material necesario Practica: Biometria: Anviz FacePass 7 Pro
(1)Host alumnado:
m Descargar [3] [7]
m Visionar [6]
(2) Instalacion: Puntos 2, 3 e 4 de [3]
m Host alumnado (3) Agregar usuarios (User Enroll): Punto 5 de [3]
m Portétil mediante:
m [1] Anviz FacePass 7 Pro m Contrasinal
m [2] FacePass 7 Pro Flyer ES m |dentificacion facial [1]
m [3] FacePass 7 Pro Quick Guide m RFID
m [4] REID Etiqueta Chaveiro a) Etigueta chaveiro [4]
m [5] RFEID Tarxetas identificacion b) Tarxeta identificacion [5]
m [6] [USER GUIDE] How to enroll (4) Verificar acceso mediante:
face on Facepass 7 device?-ANVIZ m Contrasinal
Malaysia m Identificacion facial [1]
m [7] FacePass 7 Pro User Manual m RFID:
m [8] Proteccion IP a) Etiqueta chaveiro [4]
b) Tarxeta identificacion [5]
(5) Portatil:
m Configurar rede 192.168.0.0/24
m Acceso Web Server: http://192.168.0.218
m Configurar mediante Web Server
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https://www.anviz.com/es/facepass7pro-smart-face-recognition-terminal.html
http://192.168.0.218/
https://es.wikipedia.org/wiki/Grado_de_protecci%C3%B3n_IP
https://idency.com/wp-content/uploads/2016/11/Anviz_FacePassPro_UserManual_V1-0_EN_20131225.pdf
https://youtu.be/V3oSBjONk1U
https://youtu.be/V3oSBjONk1U
https://youtu.be/V3oSBjONk1U
https://www.amazon.es/gp/product/B00J88T5XS/ref=ox_sc_act_title_3?smid=A237AC5HB2ORLZ&psc=1
https://www.amazon.es/gp/product/B00J88T5XS/ref=ox_sc_act_title_3?smid=A237AC5HB2ORLZ&psc=1
https://www.amazon.es/gp/product/B00J88T5XS/ref=ox_sc_act_title_3?smid=A237AC5HB2ORLZ&psc=1
https://www.amazon.es/gp/product/B00REFQ1ZM/ref=ox_sc_act_title_2?smid=A2ONLOMFTZX94S&psc=1
https://www.amazon.es/gp/product/B00REFQ1ZM/ref=ox_sc_act_title_2?smid=A2ONLOMFTZX94S&psc=1
https://www.anviz.com/file/download/9396.html
https://www.anviz.com/es/file/download/9398.html
http://creativecommons.org/licenses/by-sa/4.0/

Procedemento:

(1) Host alumnado:
(a) Descargar FacePass Pro Quick Guide [3] e FacePass Pro User Manual [7]
(b) Visionar [6]

(2) Para un bo desenvolvemento do recoifiecemento facial, revisar a instalacion descrita na guia rapida
descargada (Puntos 2, 3 e 4 de [3]).

Cubrir e seleccionar na seguinte taboa:
RECONECEMENTO FACIAL

Correcto
Funcionamento

Evitar Angulo

Distancia Altura sobre Proteccion
recomendada o chan IP

B R I Humidade Po Horizontal Vertical

(°C) (°C) directa

SI|NON | SI| NON [SI|NON Sl NON

Cos datos de colocacion recomendados cales son as alturas minima e maximas dunha persoa para que se
poida obter un efectivo recofecemento facial?

(3) Avisar ao docente para revision. Dl

(4) Conectar na zona de traballo o dispositivo FacePass Pro 7 a corrente electrica.
(a) Conectar a regleta a corrente eléctrica na vosa zona de traballo.
(b) Conectar o dispositivo a regleta.
(c) Non conectar o cableado de rede ao dispositivo.

(d) Accender o dispositivo e esperar a que esté activo para poder proceder co apartado seguinte.

(5) Crear un usuario administrador (ver General Settings — Punto 5 de [3]) (ver video [6]):
(a) Premer na icona inferior dereita (Settings E) para acceder a zona de administracidn.
(b) Acceder co usuario admin. Cubrir na interface os campos:
ID=0 (Premer Enter)
Password=12345 (Premer Enter)
(c) Premer na icona User
(d) Premer na icona Add

(e) Cubrir na interface os campos:

ID=99999999999N (Premer Enter)
Nome=SR-grupoN (Premer Enter)
Contrasinal=XXXXXXXXXXXX (Premer Enter)

Admin=1-Admin (Premer 0-User, escoller 1-Admin, voltar d pantalla anterior, voltar d
pantalla principal)
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NOTA!: Sustituir N polo niimero de grupo, por exemplo o grupo 6, escribird: ID=999999999996, SR-grupoé.

NOTAZ  Sustituir XXXXXXXXXXXX pola contrasinal que consideredes. Indicar aqui ese contrasinal:
Contrasinal =

NOTA?: Escoller na seccién Admin: 1-Admin e voltar d pantalla principal

(6) Avisar ao docente para revisién.Dz

(7) Agregar usuarios mediante acceso por contrasinal (User Enroll = Punto 5 de [3], video [6]):
i. Agregar aos 3 compofentes do grupo:
(a) Acceder co usuario admin xerado 99999999999N premendo a icona Settings £}
(b) Se o acceso € correcto premer na seccion IN
(c) Premer na icona inferior dereita (Settings) para acceder a zona de administracion.
(d) Premer na icona User
(e) Premer na icona Add
(f) Cubrir na interface os campos:
ID=111NXY
Nome=Nome_do_alumno
Contrasinal=XXXXXXXXXXXX
Admin=0-User

NOTA®: Sustituir N polo niimero de grupo e XY polo nimero de PC que tedes asignado. Por exemplo o
grupo 6 e alumno 17, escribird: ID=111617

NOTA?: Sustituir XXXXXXXXXXXX pola contrasinal que consideredes.
NOTA’: Escoller na seccidén Admin: 0-User
(g) Regresar d pantalla anterior e voltar a proceder dende o apartado (5.e) para engadir ao resto
dos componentes do grupos.
(i) Engadidos todos os comporientes do grupo voltar d pantalla principal e cubrir a seguinte taboa:

ID (111NXY) Name Passwd

111
111
111

(8) Verificar acceso por contrasinal:

(a) Proceder a fichaxe de entrada de cada compoiente do grupo:
i. Se o acceso é correcto premer na seccion IN
ii. Escolle o estado IN para realizar a fichaxe de entrada.
iii. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
iv. Verificar a fichaxe: ID, Name e Check Time.

(b) Proceder a fichaxe de saida de cada compoiente do grupo:
i. Se o acceso é correcto premer na seccion IN
ii. Escolle o estado OUT para realizar a fichaxe de saida.
iii. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
iv. Verificar a fichaxe: ID, Name e Check Time.

(c) Avisar ao docente para revision. D3
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(9) Modificar os anteriores usuarios para conseguir acceso mediante Identificacion Facial (User Enroll —
Punto 5 de [3], video [6]):

(a) Acceder co usuario admin xerado 99999999999N premendo a icona Settings 3
(b) Se o acceso é correcto premer na seccion IN

(c) Premer na icona inferior dereita (Settings) para acceder a zona de administracion.
(d) Premer na icona Search

(e) Premer no usuario a modificar.

(f) Premer en Register Face e proceder ao escaneo facial no circulo que aparece.

(3) Se o escaneo € efectivo voltarase ao menu anterior.

(h) Sair de todas as pantallas ata chegar d pantalla principal.

(10) Verificar Identificacion Facial:

NOTA: Tras realizar o apartado (7) agora se nos achegamos d pantalla do dispositivo aparecera un recadro
en vermello onde temos que encadrarnos para realizar o reconecemento facial.

(a) Proceder a fichaxe de entrada de cada compoiiente do grupo:
i. Encadrarse no rectdngulo vermello.
ii. Se o acceso € correcto (rectdngulo amarelo) premer na seccion IN
iii. Escolle o estado IN para realizar a fichaxe de entrada.
iv. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
v. Verificar a fichaxe: ID, Name e Check Time.
(b) Proceder a fichaxe de saida de cada componente do grupo:
i. Encadrarse no rectdngulo vermello.
ii. Se o acceso € correcto (rectdngulo amarelo) premer na seccion IN
iii. Escolle o estado OUT para realizar a fichaxe de saida.
iv. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
v. Verificar a fichaxe: ID, Name e Check Time.

(c) Avisar ao docente para revision. D4

(11) Modificar os anteriores usuarios para conseguir acceso mediante RFID - Etiqueta chaveiro (User Enroll
— Punto 5 de [3], video [6]):

(a) Acceder co usuario admin xerado 99999999999N premendo a icona Settings 3
(b) Se o acceso € correcto premer na seccion IN

(c) Premer na icona inferior dereita (Settings) para acceder a zona de administracion.
(d) Premer na icona Search

(e) Premer no usuario a modificar.

(f) Premer na seccion Card e achegar a Etiqueta Chaveiro durante uns segundos na zona inferior
dereita do dispositivo, icona (( ... )) , para proceder ao escaneo RFID.

(g) Se o escaneo RFID € efectivo, debe aparecer o nimero da etiqueta chaveiro na interface do
dispositivo, onde aparecia Card, e cubre a seguinte tdboa:

Card Number
(Etiqueta chaveiro)

ID (111NXY) Name

111
111
111
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(i) Sair de todas as pantallas ata chegar d pantalla principal.
Avisar ao docente para revision. Ds

(12) Verificar identificacion RFID - Etiqueta chaveiro:
(a) Proceder a fichaxe de entrada de cada compoiiente do grupo:
i. Achegar a Etiqueta Chaveiro durante uns segundos na zona inferior dereita do dispositivo,
icona ((...)), para proceder ao escaneo RFID.
ii. Se o escaneo RFID é efectivo, premer na seccion IN
iii. Escolle o estado IN para realizar a fichaxe de entrada.
iv. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
v. Verificar a fichaxe: ID, Name e Check Time.
(b) Proceder a fichaxe de saida de cada componente do grupo:
i. Achegar a Etiqueta Chaveiro durante uns segundos na zona inferior dereita do dispositivo,
icona ((...)), para proceder ao escaneo RFID.
ii. Se o escaneo RFID é efectivo, premer na seccion IN
iii. Escolle o estado OUT para realizar a fichaxe de saida.
iv. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
v. Verificar a fichaxe: ID, Name e Check Time.

(c) Avisar ao docente para revision. D6

(13) Modificar os anteriores usuarios para conseguir acceso mediante RFID - Tarxeta Identificacion (User
Enroll = Punto 5 de [3], video [6]):

(a) Acceder co usuario admin xerado 99999999999N premendo a icona Settings [
(b) Se o acceso € correcto premer na seccion IN

(c) Premer na icona inferior dereita (Settings) para acceder a zona de administracion.
(d) Premer na icona Search

(e) Premer no usuario a modificar.

(f) Premer na seccion Card e achegar a Tarxeta identificativa durante uns segundos na zona
inferior dereita do dispositivo, icona (( ... )) , para proceder ao escaneo RFID.

(g) Se o escaneo RFID é efectivo, debe aparecer o nimero da tarxeta identificativa na interface do
dispositivo, onde aparecia Card, e cubre a seguinte tdboa:

Card Number
(Tarxeta identificacién)

ID (111NXY) Name Passwd

111
111
111

(i) Sair de todas as pantallas ata chegar d pantalla principal.

Avisar ao docente para revision. D7
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(14) Verificar identificacion RFID - Tarxeta identificacion:

(a) Proceder a fichaxe de entrada de cada compoiente do grupo:
i. Achegar a Tarxeta identificativa durante uns segundos na zona inferior dereita do dispositivo,
icona ((...)), para proceder ao escaneo RFID.
ii. Se o escaneo RFID é efectivo, premer na seccion IN
iii. Escolle o estado IN para realizar a fichaxe de entrada.
iv. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
v. Verificar a fichaxe: ID, Name e Check Time.
(b) Proceder a fichaxe de saida de cada compoinente do grupo:
i. Achegar a Tarxeta identificativa durante uns segundos na zona inferior dereita do dispositivo,
icona ((...)), para proceder ao escaneo RFID.
ii. Se o escaneo RFID é efectivo, premer na seccion IN
iii. Escolle o estado OUT para realizar a fichaxe de saida.
iv. Premer na icona inferior dereita (Check) para acceder a verificar a zona de fichaxe.
v. Verificar a fichaxe: ID, Name e Check Time.

(c) Avisar ao docente para revision. Ds

(15) Conectar no mesmo segmento de rede o portatil e dispositivo FacePass Pro 7.

(a) Conectar o portatil a regleta.

(b) Conectar directamente o cableado de rede do portatil ao dispositivo.

(16) Portatil. Acceso e configuracion mediante o Web Server embedido no dispositivo:

(a) Arrancar cun USB Live amdé4 Kali GNU/Linux

(b) Configurar a rede para a NIC ethO. Executar nunha consola:

$ setxkbmap es #Configurar teclado en espafiol

$ sudo su — #Acceder & consola de root (administrador) a través dos permisos configurados co comando

sudo (/etc/sudoers, visudo)

# /etc/init.d/avahi-daemon stop #Parar o demo avahi-daemon (control resolucién de nomes) para

poder configurar de forma manual a configuracién de rede e non ter conflicto con este demo.

# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-
manager (xestor de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar
doutro xeito (co comando ip(ifconfig) de forma manual ou mediante networking (ficheiros

/etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto con este

xestor.

# ip addr show ethO #amosar informacién sobre a NIC ethO.

# ip addr add 192.168.0.217/24 dev eth0 #Configurar a tarxeta de rede eth0O, coa IP:

192.168.0.217 e mascara de subrede: 255.0.0.0
#+ ip addr show ethO #Amosar informacién sobre a NIC ethO.

(c) Acceder mediante un navegador ao servidor web embedido do dispositivo:
# exit #Sair da shell
$ firefox http://192.168.0.218

(d) Introducir credenciais de login: a

username=admin

'aL'\V/ — password=12345

Login Web Server
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(e) Revisar lista de usuarios:

&« (™ O & 192.168.0.218 * (]

NANVI2 : —

Web Server

User List

User ID

User ID User Name Card ID Operation

999999999996 SR-grupo6 0 Edit

(f) Buscar por ID de cada usuario do grupo, por exemplo: User ID=111617

O & =2F 192.168.0.218 N =

ANVIZ = Record List

Web Server Record List Record List

admin~

UserID 999999999996 Start Time
Report
Temperature .
P Date Time User ID User Name Status
Access Setup 2022-11-26 14:09:40 999999999996 SR-grupoé IN
Advanced Setup Time Zone 2022-11-26 14:10:25 999999999996 SR-grupob IN

(g) Descargar para cada busqueda anterior os arquivos txte x1sx correspondentes, os cales obtefien
os rexistros de fichaxe. Se é o caso no navegador permitir ventas emerxentes para a IP 192.168.0.218

(h) Avisar ao docente para revision. D 9

(i) Usuarios administradores:

i. Eliminar soamente o usuario xerado no apartado (4): ID=99999999999N (asighado a 1-Admin) a
través da interface web:

&« (=

A\ \V/— : -

Web Server -
User List m
User ID
B userip User Name Card ID Operation
999999999996 SR-grupo6 0 Edit

Delete Selected

ii. Confirmar para eliminar o usuario:

Delete bt
Do you want to delete it?

Cancel
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® Success

iii. Pechar sesion e confirmar:

admin -

Prompt
Modify Password i

Are you sure to log out?
Select Language >

eration Cance!

(17) Verificar no dispositivo (pantalla tactil) que segue sendo posible o acceso co usuario administrador
preconfigurado por defecto: admin (ID=0, passwd=12345)

(18) Avisar ao docente para revision. D 10

(19) Contesta brevemente:
(a) Que é/significa RFID? Para que serve? En que frecuencias traballa?

(b) En que frecuencia traballa o dispositivo que estamos a empregar: FacePass Pro 7? Que distancia é
efectiva na fichaxe RFID con este dispositivo? Existe diferencia & hora de empregar as etiquetas
chaveiro e as tarxetas de identificacién RFID?

(20) Avisar ao docente para revision e entrega da practica. Du

Revision:

D1 D2 D3 D4 D5 Db D? DB l:r D10 Dli
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