S@I‘Vizo Proxy Cache: Squid

| ESCENARIO

Maquinas virtuais:
RAM = 2048MB CPU<2 PAE/NX habilitado
11S0: Kali Live amdé4 &
BIOS: Permite arrangue dispositivo extraible: CD/DVD, USB
Cliente Web: Navegador (firefox)

| Maquina virtual A (kaliA) Maquina virtual B (kaliB) KALI LINUK®

kalia
' loopback (1o) »127.0.0.1/8 loopback (lo) » 127.0.0.1/8
E Rede (eLhO]: NAT » 10.0.2.15/24 KALI LINUK =
Rede (ethl): Interna » 192.168.120.100/24 Rede (eth0); Interna » 192.168.120.101/24 kalis

' Servidor Proxy Caché Squid » Porto TCP 3128

' LIMITACION DE RESPONSABILIDADE O autor do presente documento declina calquera responsabilidade§
iasociada ao uso incorrecto e/ou malicioso que puidese realizarse coa informacién exposta no mesmo. Por tanto,
inon se fai responsable en ningun caso, nin pode ser considerado legalmente responsable en ningin caso, das
‘consecuencias que poidan derivarse da informacién contida nel ou que esté enlazada dende ou hacia el,:
§inclu1'ndo os posibles erros e informacién incorrecta existentes, informacion difamatoria, asi como das§
i consecuencias que se poidan derivar sobre a stia aplicacién en sistemas de informacién reais e/ou virtuais. Este
rdocumento foi xerado para uso didactico e debe ser empregado en contornas privadas e virtuais controladas co:
i permiso correspondente do administrador desas contornas. :

. NOTAS:
= Documentacion oficial sobre o Servidor Proxy Caché Squi

= Paquete squid (# apt update && apt -y install squid).
= Configuracion en: /etc/squid/ (man squid)

squid.conf - Ficheiro de configuracién principal. Non deberia modificarse con novas directivas. Asi, se!
se quere extender a configuracion global de Squid deberianse incluir noutros ficheiros de configuraciéni
coa extensién .conf dentro do directorio /etc/squid/conf.d :

Aparecen por lifia valores: directiva e argumentos. As directivas poder consultarse en Reference,

Directivas de vital importancia son:

acl - Definir listas de control de acceso (ACLs). ACLs: all, manager, localhost, to localhost, to_linklocali
e CONNECT estan predefinidas. |

http_access -» Permitir/Denegar lista de control de acceso (ACLs). NOTA sobre os valores
predeterminados: Se non hai linas "allow", o predeterminado é denegar a solicitude. Se ningunha das
lifas de "allow" provoca unha coincidencia, o predeterminado é o oposto & ultima lifia da lista. Se a
ultima lifia fose "deny", o valor predeterminado é "allow". Pola contra, se a tltima lifia é "allow", o valor
predeterminado sera "deny". Por estes motivos, tratase dunha boa idea ter unha entrada "deny all" ao
final das lifias http access para evitar posibles confusidns.

e

nclude = Engadir ficheiros de configuracién.

£

http_port - Onde se configura o hostname/IP e o porto TCP de acceso. Por defecto soamente aparece
o porto: 3128, o cal indica que calquera hostname/IP que posia o sistema estara a escoita nese porto.

£

coredump_dir - Especificar o directorio para gardar os volcados de memoria.
Por defecto: /var/spool/squid/

£

refresh_pattern -» Definir expresion regular(regex).

= Squid Log Files: /var/log/squid/


http://www.squid-cache.org/
http://www.squid-cache.org/Doc/config/
http://www.squid-cache.org/Doc/config/acl/
http://www.squid-cache.org/Doc/config/http_access/
http://www.squid-cache.org/Doc/config/include/
http://www.squid-cache.org/Doc/config/http_port/
http://www.squid-cache.org/Doc/config/coredump_dir/
http://www.squid-cache.org/Doc/config/refresh_pattern/
http://wiki.squid-cache.org/SquidFaq/SquidLogs
https://github.com/ricardofc/repoEDU-CCbySA/tree/main/SI/Servizos

acl localnet sr
] acl localnet sr
P acl localnet sr
i acl localnet sr
: acl localnet sr
: acl localnet sr
: acl localnet sr
' acl localnet sr
acl SSL ports p
p acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
http_access den

' http access den

: http _access all
i http access den
: http port 3128

: coredump_dir /v
: refresh pattern
: refresh pattern
refresh pattern
refresh pattern

#

H #

logfile rotate

] #
P #http access al

Configuracion por defecto squid.conf:

c 0.0.0.1-0.255.255.255 # RFC

c 10.0.0.0/8

c 100.64.0.0/10
c 169.254.0.0/16
c 172.16.0.0/12
c 192.168.0.0/16
c fc00::/7

c fe80::/10

ort 443

port 80

port 21

port 443

port 70

port 210

port 1025-65535
port 280

port 488

port 591

port 777

y !Safe ports

y manager

include /etc/squid/conf.d/*.conf

ow localhost
y all

ar/spool/squid
~ftp:
~gopher:

-1 (/cgi-bin/|\?) O 0%
. 0

0

low localnet

RFC
RFC
RFC
RFC
RFC
RFC
RFC

HoHhHHHHR

http
ftp
https
gopher
wais

http-mgmt
gss-http
filemaker

HoH o H O HHHHH

http access deny CONNECT !SSL ports
http access allow localhost manager

1440 20%
1440 0%

20%

kali@kali:~$ cat /etc/squid/conf.d/debian.conf

# Squid configuration settings for Debian

# Logs are managed by logrotate on Debian

kali@kali:~$ grep -v '~ #' /etc/squid/squid.conf | sed '/” $/d'

1122 "this" network (LAN)

1918 local private network (LAN)

6598 shared address space (CGN)

3927 link-local (directly plugged) machines
1918 local private network (LAN)

1918 local private network (LAN)

4193 local private network range

4291 link-local (directly plugged) machines

unregistered ports

multiling http

10080
1440

4320

# For extra security Debian packages only allow
# localhost to use the proxy on new installs

s URL de interese: Asegurando Squid


https://www.debian.org/doc/manuals/securing-debian-manual/ch05s02.es.html

Servizo proxy caché - Squid

Magquina virtual A: Kali amd64

(lo -> loopback -> 127.0.0.1/8)

(ethO -> NAT -> 10.0.2.15/24)

(ethl -> Rede Interna -> 192.168.120.100/24)

1. Na contorna grafica abrir un terminal e executar:
kali@kali:~$ setxkbmap es #Cambiar o mapa de teclado ao idioma espafiol.
kali@kali:~$ passwd kali #Cambiar o contrasinal do usuario kali. Por como contrasinal abc123. (Ollo que o contrasinal ten un
caracter punto final).

2. Cambiar hostname da mdaquina virtual A. Por kaliA como hostname:
kali@kali:~$ sudo su - #Acceder & consola de root(administrador) a través dos permisos configurados co comando sudo
(/etc/sudoers, visudo)

root@kali:~# echo 'kaliA' > /etc/hostname #Indicar ao sistema o valor do hostname.

root@kali:~# echo 'kernel.hostname=kaliA' >> /etc/sysctl.conf #Indicar ao kernel o valor do hostname.
root@kali: ~# sysctl -P #Activar o cambio de hostname sen ter que pechar sesion nin reiniciar

root@Xkali: ~# exit #Sair da consola local sudo na que estabamos a traballar para voltar & consola local de kali.

kali@kali:~$ exit #Pechar o terminal saindo da consola local do usuario kali.

3. Configurar a rede:
Na contorna grafica abrir un terminal e executar:

kali@kaliA:~$ setxkbmap es #Cambiar o mapa de teclado ao idioma espafiol.
kali@kaliA:~$ sudo su - #Acceder & consola de root(administrador) a través dos permisos configurados co comando sudo
(/etc/sudoers, visudo)

root@kaliA:~# /etc/init.d/avahi-daemon Stop #Parar o demo avahi-daemon(control resolucién de nomes) para poder
configurar de forma manual a configuracion de rede e non ter conflicto con este demo.

root@kaliA:~# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-manager(xestor
de rede) ou o script NetworkManager (executado sen ser demo) para poder configurar doutro xeito (co comando ip(ifconfig) de forma
manual ou mediante networking (ficheiros /etc/init.d/networking, /etc/init.d/networking.d) a configuraciéon de rede e non ter conflicto
con este xestor.

root@kaliA: ~# ip addr show #Amosar a configuracién de todas as tarxetas de rede. Nesta caso, na maquina A, as tarxetas de
redes: loopback(lo), NAT(ethO) e interna(eth1).

root@kaliA:~# ip addr add 192.168.120.100/24 dev ethl #Configurar a tarxeta de rede interna eth1, coa IP:
192.168.120.100 e méascara de subrede: 255.255.255.0.

I‘OOt@kaliA:~# ip addr show #Amosar a configuracién de todas as tarxetas de rede. Nesta caso, na maquina A, as tarxetas de
redes: loopback(lo), NAT(ethO) e interna(ethl).

root@kaliA:~# ip route #Amosar a téboa de rutas do sistema.

root@XkaliA:~# cat /etc/resolv.conf #Ver o contido do ficheiro /etc/resolv.conf, o cal contén a configuracién os servidores DNS
a empregar para a resolucion de nomes.

root@kaliA:~# ping -c4 192.168.120.100 #Comprobar mediante o comando ping a conectividade coa interface de rede local
ethl

root@kaliA: ~# ping -c4 WWW.Jg oogle.es #Comprobar mediante o comando ping a conectividade co dominio www.google.es
root@kaliA:~# echo '192.168.120.100 kaliA' >> /etc/hosts #Engadir no ficheiro /etc/hosts, é dicir, na tdboa estatica de
btsqueda para nomes de host (DNS) o nome kaliA, para que atenda & IP 192.168.120.100

root@kaliA:~# ping -c4 kaliA #Comprobar mediante o comando ping a conectividade coa interface de rede da maquina virtual
A

4. Activar Servidor Proxy Caché Squid:

root@kaliA: ~# apt update #Actualizar o listado de paquetes dos repositorios (/etc/apt/sources.list, /etc/apt/sources.list.d/)
root@kaliA:~# apt search squid #Buscar calquera paquete que coincida co patrén de bisqueda squid

root@kaliA: ~# apt -y install squid #Instalar o paquete squid, € dicir, instalar o servidor proxy caché squid. Co parametro -y
automaticamente asumimos yes a calquera pregunta que ocorra na instalacién do paquete.

root@kaliA:~# /etc/init.d/squid status #Comprobar o estado do servidor proxy caché Squid.

root@kaliA:~# /etc/init.d/squid start #Iniciar o servidor proxy caché Squid.

root@kaliA:~# /etc/init.d/squid status #Comprobar o estado do servidor proxy caché Squid.

root@kaliA:~# nc -vz 192.168.120.100 3128 #Mediante o comando nc(netcat) comprobar se o porto 3128 do servidor
proxy caché Squid estd en estado escoita(listen), esperando conexions. A opcién -v corresponde & opcién verbose, o que permite amosar
informacion mais detallada na saida do comando. A opcién -z permite devolver PROMPT do sistema e de igual xeito facer o escaneo ao/s
porto/s solicitados. O numero 3128 é o porto TCP a escanear.

5. Lanzar na maquina virtual A (kaliA) un navegador e visitar a URL http://www.google.es

Que acontece? Por que?

Pois que é posible navegar e ver a URL http://www.google.es no navegador xa que a configuracion de rede permite sair a Internet e
resolver o dominio www.google.es, e a peticién HTTP é redireccionada a HTTPS. Ainda non temos configurado no navegador a
'saida a través dun proxy.




6. Na méaquina virtual A (kaliA) configurar o navegador para que o acceso a Internet sexa a través do servidor
proxy caché 192.168.120.100 no porto TCP 3128 para calquera peticion HTTP ou HTTPS:

83 Settings x4

® Firefox about:preferences#searchResults

KaliLinux 8 KaliTools ¢ KaliDocs N KaliForums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

@3 General

(@ Home Network Settings

Q Search Configure how Fire onnects to the internet ore Settings...

8 Settings X+
) Firefox about:preferences#searchResults 90%

KaliLinux # KaliTools <« KaliDocs % KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Connection Settings

Configure Proxy Access to the Internet
Mo proxy
Auto-detect proxy settings for this network
Use system pro

© Manual proxy configuration

Port 0

Cancel m

7. Na méquina virtual A (kaliA) abrir unha nova lapela na URL http://www.google.com

Que acontece? Por que?

ERROR: The reques

google.com

KaliLinux # KaliTools = KaliDocs & KaliForums e Kali NetHunter

E ERROR

The requested URL could not be retrieved :

The following error was encountered while trying to retrieve the URL: http: //jwww.google.com/
Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your
service provider if you feel this is incorrect. i

Your cache administrator is webmaster.

Agora temos configurado un proxy no navegador: 192.168.120.100(eth1), co cal a peticion de saida faise & NIC eth1, e esta non ten
permitido o acceso no proxy, € dicir, non existe ningunha ACL na configuracién do proxy caché Squid que permita o acceso a NIC
ethl coa IP 192.168.120.100 ou ben a rede 192.168.120.0/24




8. Actualizar na mdaquina virtual A (kaliA) a lapela referente & URL http://www.google.es

Que acontece? Por que?

@ Problem loadin ings X  ERROR:Therequest: X +

0] google.es 90% 1Y )

KaliLinux #8 KaliTools « KaliDocs X KaliForums & Kali NetHunter Exploit-DB

Pois se nos fixamos a peticion anterior http://www.google.es redireccionou a https://www.google.es, e agora o proxy esta a rexeitar
esta peticiéon HTTPS polo mesmo que comentamos antes: non existe ningunha ACL na configuracién do proxy caché Squid que
permita o acceso a NIC eth1 coa IP 192.168.120.100 ou ben a rede 192.168.120.0/24.

9. Na maquina virtual A (kaliA) configurar o navegador para que o acceso a Internet sexa a través do servidor
proxy caché 127.0.0.1 no porto TCP 3128:

83 Settings x o+

# Firefox about:preferencesttsearchResults kg

KaliLinux # Kali Tools = KaliDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec
proxy

£83 General h Re

(@) Home Network Settings

Q Search Configure how Firefox connects to the internet. Learn more Settings...

® Problem loading % &3 Settings X ERROR:Therequest:x  +

&« C @ # Fi...ox about:preferencestsearchResul! 80% ¥

KaliLinux # KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB

Connection Settings

Configure Proxy Access to the Internet

No proxy
Auto-detect proxy settings for this netw
Use system proxy settings

configuration

Cancel



10. Na mdaquina virtual A (kaliA) abrir unha nova lapela na URL http://www.google.com

Que acontece? Por que?

Pois se nos fixamos a peticion http://www.google.com redireccionou a https://www.google.com, e agora temos configurado un proxy
no navegador: 127.0.0.1(lo), co cal a peticion de saida faise & NIC loopback, e esta ten permitido o acceso no proxy, é dicir, existe
algunha ACL na configuracion do proxy caché Squid que permite o acceso a localhost (NIC lo):

$ grep 127.0.0.1 /etc/hosts

127.0.0.1 localhost kali

$ grep localhost /etc/squid/squid.conf | grep -v '"~#'
http access allow localhost manager

http access allow localhost

Ademais é posible navegar e ver a URL https://www.google.com no navegador xa que agora estamos a solicitar na NIC loopback o
proxy, co cal, esta pode comunicarse coa NIC ethO, e polo tanto enrutar a Internet resolvendo o dominio www.google.com.

11. Actualizar na maquina virtual A (kaliA) a primeira lapela referente & URL http://www.google.es

Que acontece? Por que?

Pois, igual que no paso anterior se nos fixamos a peticion http://www.google.es redireccionouse a https://www.google.es, e agora
temos configurado un proxy no navegador: 127.0.0.1(lo), co cal a peticion de saida faise & NIC loopback, e esta ten permitido o
acceso no proxy, € dicir, existe algunha ACL na configuracion do proxy caché Squid que permite o acceso a localhost (NIC lo):

$ grep 127.0.0.1 /etc/hosts

127.0.0.1 localhost kali

$ grep localhost /etc/squid/squid.conf | grep -v '"~#'
http access allow localhost manager

http access allow localhost

Ademais é posible navegar e ver a URL https://www.google.es no navegador xa que agora estamos a solicitar na NIC loopback o
proxy, co cal, esta pode comunicarse coa NIC ethO, e polo tanto enrutar a Internet resolvendo o dominio www.google.es.

12. Reconfigurar Squid para permitir o acceso dende 192.168.120.100(rede Interna)(ethl):

root@kaliA:~# sed -1 's/#http_access/http_access/' /etc/squid/conf.d/debian.conf #Descomentar a directiva
http_access allow localnet no ficheiro de configuracion /etc/squid/conf.d/debian.conf

Coa directiva anterior estamos a permitir todas as acl localnet seguintes:

$ grep 'acl localnet' /etc/squid/squid.conf

acl localnet src 0.0.0.1-0.255.255.255 # RFC 1122 "this" network (LAN)

acl localnet src 10.0.0.0/8 RFC 1918 local private network (LAN)

acl localnet src 100.64.0.0/10 RFC 6598 shared address space (CGN)

acl localnet src 169.254.0.0/16 RFC 3927 link-local (directly plugged) machines
acl localnet src 172.16.0.0/12 RFC 1918 local private network (LAN)

acl localnet src 192.168.0.0/16 RFC 1918 local private network (LAN)

acl localnet src fc00::/7 RFC 4193 local private network range

acl localnet src fe80::/10 RFC 4291 link-local (directly plugged) machines

HHoH H K HH

E dicir, estamos a permitir a todas esas redes, e polo tanto, estamos a permitir 4 IP 192.168.120.100

root@kaliA:~# /etc/init.d/squid reload #Recargar a configuracién do Servidor Web Squid
Reconfigurar o proxy no navegador:

ll @ Google % 3 Settings N+

N < C @  Firefox about:preferences#searchResults

! KaliLinux # KaliTools <« KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

5 £53 General e ults

5 @) Home Network Settings

: Q Search Configure how Firefox connects to the internet. Learn more Settings...




53 Settings * e

) Firefox about:preferencestsearchResults

KaliLinux # KaliTools <« KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

Connection Settings

Configure Proxy Access to the Internet
Mo proxy
Auto-detect proxy settings for this network
Use system proxy settings

© Manual proxy configuration

HTTP Proxy | 192.168.120.100

Also use this prox

13. Na méaquina virtual A (kaliA) abrir unha nova lapela na URL http://www.edu.xunta.gal

Que acontece? Por que?

Pois, se nos fixamos a peticion http://www.edu.xunta.gal redireccionouse a http://www.edu.xunta.gal/portal/, e agora temos
configurado un proxy no navegador: 192.168.120.100(eth1), co cal a peticién de saida faise & NIC ethl, e esta ten permitido o
acceso no proxy, € dicir, existe algunha ACL na configuracion do proxy caché Squid que permite o acceso a NIC eth1:

$ grep 'acl localnet' /etc/squid/squid.conf | head -1
acl localnet src 0.0.0.1-0.255.255.255 # RFC 1122 "this" network (LAN)

Ademais é posible navegar e ver a URL http://www.edu.xunta.gal/portal/ no navegador xa que agora estamos a solicitar na NIC eth1
0 proxy, e segun a taboa de rutas a través da NIC ethO o sistema pode enrutar a Internet resolvendo o dominio www.edu.xunta.gal

14. Actualizar na maquina virtual A (kaliA) a lapela referente & URL http://www.google.es

Que acontece? Por que?

Pois, como comentamos anteriormente agora € posible a saida a Internet a través do proxy — ethl — eth0 — Internet.




Maquina virtual B: Kali amd64
(lo -> loopback -> 127.0.0.1/8)
(ethO -> Rede Interna -> 192.168.120.101/24)

15. Configuracion da rede. Na contorna grafica abrir un terminal e executar:

kali@kali:~$ setxkbmap es #Cambiar o mapa de teclado ao idioma espatiol.

kali@kali:~$ sudo su - #Acceder & consola de root(administrador) a través dos permisos configurados co comando sudo

(/etc/sudoers, visudo)
root@kali:~# /etc/init.d/avahi-daemon stop #Parar o demo avahi-daemon(control resolucién de nomes) para poder
configurar de forma manual a configuracion de rede e non ter conflicto con este demo.
root@kali:~# /etc/init.d/network-manager stop || pkill NetworkManager #Parar o demo network-manager(xestor de
rede) ou o script NetworkManager (executado sen ser demo) para poder configurar doutro xeito (co comando ip(ifconfig) de forma
manual ou mediante networking (ficheiros /etc/init.d/networking, /etc/init.d/networking.d) a configuracién de rede e non ter conflicto
con este xestor.
root@kali:~# ip addr show #Amosar a configuracién de todas as tarxetas de rede. Nesta caso, na maquina B as tarxetas de
redes: loopback(lo) e interna(eth0).
root@kali:~# ip addr add 192.168.120.101/24 dev ethQ #Configurar a tarxeta de rede interna eth0, coa IP:
192.168.120.101 e mascara de subrede: 255.255.255.0.
root@kali:~# ip addr show #Amosar a configuracién de todas as tarxetas de rede. Nesta caso, na maquina B as tarxetas de
redes: loopback(lo) e interna(eth0).
root@Xkali:~# ping -c4 192.168.120.101 #Comprobar mediante o comando ping a conectividade coa interface de rede local
ethO
root@kali:~# ping -c4 192.168.120.100 #Comprobar mediante o comando ping a conectividade coa interface de rede da
maquina virtual A
root@kali:~# echo '192.168.120.100 kaliA' >> /etc/hosts #Engadir no ficheiro /etc/hosts, é dicir, na tdboa estatica de
btisqueda para nomes de host (DNS) o nome kaliA, para que atenda a IP 192.168.120.100
root@kali:~# ping -c4 kaliA #Comprobar mediante o comando ping a conectividade coa interface de rede da maquina virtual A

16. Cambiar hostname da maquina virtual B. Por kaliB como hostname:
root@Xkali:~# echo 'kaliB' > /etc/hostname #Indicar ao sistema o valor do hostname.
root@kali:~# echo 'kernel.hostname=kaliB' >> /etc/sysctl.conf #Indicar ao kernel o valor do hostname.
root@kali:~# sysctl -p #Activar o cambio de hostname sen ter que pechar sesién nin reiniciar
root@kali: ~# exit #Sair da consola local sudo na que estabamos a traballar para voltar & consola local de kali.
kali@kali:~$ exit #Pechar o terminal saindo da consola local do usuario kali.

17. Lanzar na mdaquina virtual B (kaliB) un navegador e visitar a URL http://www.google.es

Que acontece? Por que?

(@ Server Not Found

- C @ rw.google.es

Kali Linux # KaliTools « KaliDocs N KaliForums e Kali NetHunter Exploit-DB >

We can't connect to the server at www.google.es.

If that address is correct, here are three other things you can try:

» Try again later.
» Check your network connection.

» If you are connected but behind a firewall, check that Firefox has
permission to access the Web.




Pois que non é posible navegar e ver a URL http://www.google.es no navegador xa que a NIC ethO esta configurada en VirtualBox

como rede interna, polo cal non ten acceso a Internet.

18. Na mdaquina virtual B (kaliB) configurar o navegador para que o acceso a Internet sexa a través do servidor
proxy caché 192.168.120.100 no porto TCP 3128:
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KaliLinux # KaliTools # KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec
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83 Settings +
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KaliLinux # KaliTools <« KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Connection Settings

Configure Proxy Access to the Internet
No proxy
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Use system proxy settings

© Manual proxy configuration

Also use this proxy for HTTPS

SOCKS Host Port 0

Help Cancel m

19. Actualizar na maquina virtual B (kaliB) a lapela referente & URL http://www.google.es

Que acontece? Por que?

Pois que é posible navegar e ver a URL http://www.google.es no navegador xa que ainda que en kaliB a NIC ethO esta configurada
en VirtualBox como rede interna, polo cal non ten acceso a Internet, a solicitude faise ao proxy configurado na NIC eth1 de kaliA, e
xa vimos antes que esta NIC xa permitia o acceso a Internet. Asi, a peticion http://www.google.es redireccionase a
https://www.google.es, e agora temos configurado un proxy no navegador: 192.168.120.100(eth1 de kaliA), co cal a peticién de
'saida faise a NIC eth1 de kaliA, e esta ten permitido o acceso no proxy, € dicir, existe algunha ACL na configuracion do proxy caché
Squid que permite o acceso & NIC ethl de kaliA:

$ grep 'acl localnet' /etc/squid/squid.conf | head -1
acl localnet src 0.0.0.1-0.255.255.255 # RFC 1122 "this" network (LAN)

Ademais é posible navegar e ver a URL https://www.google.es no navegador xa que agora estamos a solicitar na NIC eth1 de kaliA o
proxy, e segun a tdboa de rutas a través da NIC ethO de kaliA o sistema pode enrutar a Internet resolvendo o dominio
www.google.es




Maquina virtual A: Kali amd64

(lo -> loopback -> 127.0.0.1/8)

(ethO -> NAT -> 10.0.2.15/24)

(ethl -> Rede Interna -> 192.168.120.100/24)

20. Na contorna grafica abrir un terminal e executar:
kali@kali:~$ setxkbmap es #Cambiar o mapa de teclado ao idioma espafiol.
kali@kali:~$ sudo Su - #Acceder & consola de root(administrador) a través dos permisos configurados co comando sudo
(/etc/sudoers, visudo)
root@kaliA:~# sed -i 's/http _access allow/http access deny/' /etc/squid/conf.d/debian.conf #Modificar no

ficheiro de configuracién /etc/squid/conf.d/debian.conf @ directiva http access allow localnet por http access deny
localnet

Magquina virtual B: Kali amd64
(lo -> loopback -> 127.0.0.1/8)
(ethO -> Rede Interna -> 192.168.120.101/24)

21. Actualizar na méaquina virtual B (kaliB) a lapela referente & URL http://www.google.es

Que acontece? Por que?

Pois se nos fixamos a peticion anterior http://www.google.es redireccionou a https://www.google.es, e agora o proxy esta a
rexeitar tanto as peticions HTTP como HTTPS para a acl de nome localnet, pero segue sendo posible seguir vendo a URL
solicitada no navegador xa que o navegador posue a sia propia caché e segue amosando a paxina anterior sen realizar saida a
Internet.

Se limparamos a caché premendo ao mesmo tempo as teclas: <Shift>, <Ctrl> e <Supr>:

s ) Clear Recent History

Time range to clear:  Last Hour

History

# Browsing & Download History ¥ Cookies
# Active Logins  Cache
# Form & Search History
Data
W Site Preferences ¥ Offline Website Data

Cancel

E voltaramos a actualizar a lapela a URL http://www.google.es non se resolve.

Abrir unha nova lapela na URL http://github.com

Que acontece? Por que?

Maquina virtual A: Kali amd64

(lo -> loopback -> 127.0.0.1/8)

(ethO -> NAT -> 10.0.2.15/24)

(eth1l -> Rede Interna -> 192.168.120.100/24)

22. Na contorna grafica abrir un terminal e executar:
kali@kali:~$ setxkbmap €S #Cambiar o mapa de teclado ao idioma espafiol.

kali@kali:~$ sudo su - #Acceder & consola de root(administrador) a través dos permisos configurados co comando sudo
(/etc/sudoers, visudo)

root@kaliA: ~# /etc/init.d/squid reload #Recargar a configuracién do Servidor Web Squid

Magquina virtual B: Kali amd64
(lo -> loopback -> 127.0.0.1/8)
(ethO -> Rede Interna -> 192.168.120.101/24)

23. Actualizar de novo na maquina virtual B (kaliB) a lapela referente & URL http://www.google.es

Que acontece? Por que?
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